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EMENTA  

Segurança de rede: princípios de segurança da informação. Criptografia, IPS, VPN, IDS, firewall, arquitetura segura, 

segurança em redes sem fio e protocolos seguros. Gerenciamento de redes: princípios e serviços de gerência 

servidor/agente, protocolos de gerenciamento ICMP, SMNP, MIB e SMI. Princípios tecnológicos de comunicação de 

dados na Indústria 4.0, RFid, Bluetooth, RSSF e IoT. Multimídia em rede: princípios da comunicação multimídia e 

protocolos. 

     

Curso Período Eixo Obrigatória Optativa 

Engenharia de Computação 5º Sistemas Embarcados  X 

  

INTERDISCIPLINARIDADES 

Prerrequisitos: Redes de Computadores I, Redes de Computadores II 

 

Correquisitos:  

 

 

Objetivos: A disciplina deverá possibilitar ao estudante 

1 Conhecer as tecnologias envolvidas na segurança da informação para a transmissão de dados. 

 

2 Conhecer os protocolos e tecnologias para o gerenciamento de redes de computadores. 

3 Conhecer as aplicações e protocolos de comunicação envolvidos no conceito da Indústria 4.0. 

4 Conhecer os protocolos usados nas transmissões de multimídia em rede. 

5  

6  

7  

8  
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Unidades de ensino 
Carga Horária 

Horas-aula 

1 SEGURANÇA DA INFORMAÇÃO – Fundamentos e conceitos básicos. 4 

2 
SEGURANÇA DA INFORMAÇÃO EM REDES – HPPTS, Ipsec, criptografia, certificação digital, 

IPS, VPN, IDS, SSL, TLS, DTLS, Kerberos, firewall e arquitetura segura. 
8 

3 SEGURANÇA DA INFORMAÇÃO PARA DISPOSITIVOS MÓVEIS – IP móvel. 4 

4 GERENCIAMENTO DE AMBIENTE DISTRIBUÍDO – Princípios e conceitos. 4 

5 GERENCIAMENTO DE AMBIENTE DISTRIBUÍDO – SMNP, MIB, SMI e ICMP. 4 

6 GERENCIAMENTO DE AMBIENTE DISTRIBUÍDO – Agentes e servidores. 4 

7 TECNOLOGIAS DE COMUNICAÇÃO PARA INDÚSTRIA 4.0 – Conceitos e fundamentos. 2 

8 
TECNOLOGIAS DE COMUNICAÇÃO PARA INDÚSTRIA 4.0 – Ipv6, IoT e sistema de 

indenficação por radiofrequência. 
8 

9 
TECNOLOGIAS DE COMUNICAÇÃO PARA INDÚSTRIA 4.0 – Redes de sensores sem fio, 

Blutetooth e outros padrões IEEE 802.15. 
6 

10 
MULTIMÍDIA EM REDE – Princípios da digitalização e das transmissões analógicas e digitais, 

vídeo, voz, QoS e VOIP. 
6 

11 
MULTIMÍDIA EM REDE – Protocolos de transporte UDP e TCP para multimídia, H323, SIP, RTP, 

RTSP e HTTP. 
6 

12 MULTIMÍDIA EM REDE – Interferência da camada física e dos protocolos de enlace. 4 

Total: 60 
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