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Resumo

Este trabalho apresenta o desenvolvimento de um sistema de seguranca baseado em
visdo computacional para deteccédo de furtos em ambientes comerciais. Utilizando o
modelo YOLOV8 e a biblioteca OpenCV, o sistema foi projetado para identificar objetos
e acdes suspeitas, como o movimento de inserir itens em mochilas, em tempo real.

O método desenvolvido combina técnicas de aprendizado profundo e rastreamento de
objetos para fornecer uma analise precisa, mesmo em cenarios complexos. Durante
os testes realizados, o sistema demonstrou uma taxa de acerto superior a 90% em
condi¢des controladas e boa robustez em ambientes reais, como supermercados. No
entanto, limitagdes como iluminacdo inadequada e objetos fora do campo de visédo
foram observadas.

Como trabalhos futuros, propde-se a integracao do sistema em redes de cameras e 0
aumento da base de dados para maior personalizagdo e acuracia.

Palavras-chave: Visdo computacional, YOLOv8, prevencao de furtos, deep learning.



Abstract

This paper presents the development of a computer vision-based security system for
theft detection in commercial environments. Using the YOLOv8 model and the OpenCV
library, the system is designed to identify objects and suspicious actions, such as in-
serting items into backpacks, in real time.

The proposed method combines deep learning techniques and object tracking to pro-
vide precise analysis, even in complex scenarios. During testing, the system achieved
an accuracy rate exceeding 90% in controlled conditions and demonstrated robustness
in real-world environments like supermarkets. However, limitations such as inadequate
lighting and objects outside the camera’s field of view were observed.

For future work, integrating the system into camera networks and expanding the dataset
for increased accuracy and customization are proposed.

Keywords: Computer vision, YOLOvS, theft prevention, deep learning.
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1 Introducao

Diversas areas, incluindo computacao, psicologia e seguranca, tém utilizado
tecnologias emergentes como visdo computacional para resolver problemas cotidia-
nos e complexos (BARELLI, 2018). Essas tecnologias podem ajudar na criagdo de
solugdes sofisticadas para uma variedade de usos, como vigilancia, prevencao de cri-
mes e protecdo de propriedades. O desenvolvimento da inteligéncia artificial e dos
sistemas de reconhecimento de imagens tem feito com que as cameras de seguranca
equipadas com visdo computacional se tornem cada vez mais comuns. Isso chamou
a atencao dos pesquisadores para descobrir como usar essas tecnologias para ajudar
na seguranca (FERREIRA, 2020).

A visdo computacional € uma das tecnologias que tem sido muito utilizada
presentemente, tornando computadores capazes de capturar, reconhecer e interpretar
imagens (FERREIRA, 2020). A utilizacao dessa tecnologia em cameras de seguranga
pode melhorar significativamente a protecdo do ambiente, permitindo que o sistema
identifique atividades suspeitas, como colocar objetos dentro de bolsas de maneira
estranha, ou até mesmo o reconhecimento de armas de fogo entre outras atividades
suspeitas.

O uso de cameras com visdo computacional é especialmente util em locais
com grande circulacao de pessoas, como aeroportos, shoppings e escolas. Enquanto
0os humanos ndo conseguem monitorar varios lugares ao mesmo tempo, e podem
cometer erros ou se cansar com o tempo, essa tecnologia pode oferecer uma solugcéo
eficaz para garantir a seguranca nesses ambientes. (RAHANGDALE; KOKATE, 2016).

Um problema crescente no Brasil € o aumento dos furtos no setor varejista,
especialmente em supermercados. Em 2023, esses furtos atingiram um nivel recorde
desde 2019, resultando em perdas estimadas em R$ 11 bilhdes. Esse montante repre-
senta aproximadamente 0,5% do movimento total do varejo brasileiro, que alcancou
R$ 2,23 trilhdes (MATTOS, 2024). A escalada desses crimes tem levado empresas a
investirem cada vez mais em tecnologias de monitoramento, como cameras e siste-
mas eletrénicos de protecao, para identificar e deter atividades suspeitas. No entanto,
apesar desses esforgos, o desafio persiste, indicando a necessidade de estratégias
mais abrangentes que combinem seguranca tecnolégica com politicas de prevencao
e combate a criminalidade no varejo.

A visao computacional tem ganhado destaque em diversas areas, e sua apli-
cacao em sistemas de seguranga aparece como uma solu¢ao promissora ao ampliar
significativamente a capacidade de monitoramento e prevengédo de diversos tipos de
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crimes. No contexto do varejo, essa tecnologia pode se tornar uma aliada crucial na
protecado de propriedades, ajudando a detectar comportamentos suspeitos em tempo
real e, assim, reduzir os indices de furtos. Ao integrar inteligéncia artificial e anélise
de imagens, a visdo computacional nao s6 potencializa a eficiéncia dos sistemas de
seguranca, mas também promove um ambiente mais seguro para consumidores e
comerciantes, contribuindo para a sustentabilidade e a confianga no setor varejista.

1.1 Justificativa e problema

A evolucdo continua da tecnologia oferece novas oportunidades para inovar
em uma variedade de setores, incluindo a seguranca. Atualmente, programadores e
desenvolvedores podem usar tecnologias que antes eram restritas a grandes corpora-
coes. Isso Ihes permite desenvolver e administrar solugdes complexas para problemas
cotidianos.

O uso da visdo computacional em sistemas de seguranga € um exemplo desse
avanco. Cameras com algoritmos de reconhecimento de imagem avangados podem
monitorar ambientes em tempo real e detectar atividades suspeitas, como dissimular
a colocacao de objetos dentro de bolsas. A andlise desses dados em tempo real pode
permitir uma resposta rapida e eficaz para prevenir furtos.

Essa tecnologia muda a maneira como os ambientes sdo monitorados e pro-
tegidos. A utilizacdo de cameras inteligentes pode ser um meio eficaz de mitigar os
danos causados por pequenos furtos, que sdo uma parte significativa das perdas no
varejo. Um sistema de cameras que detectam automaticamente furtos de bolsas po-
deria aumentar a prevencao de crimes e também servir como um dissuasor para 0s
infratores.

Uma solucao desse tipo seria capaz de proteger os clientes e os funcionarios
ao mesmo tempo, em que diminuia 0 niumero de furtos em estabelecimentos comer-
ciais? Um passo importante para resolver esse problema e melhorar a seguranca em
ambientes de alto risco é usar essa tecnologia como uma ferramenta preventiva.

1.2 Objetivos

Entende-se como objetivo deste trabalho criar um sistema de segurancga ba-
seado em visao computacional que auxilie na prevencao de furtos em ambientes co-
merciais. Utilizando tecnologias de deteccao de objetos e reconhecimento de padroes,
o sistema sera capaz de identificar automaticamente agbes suspeitas, como a coloca-
¢ao de itens em bolsas de forma suspeita, alertando imediatamente para uma possivel
tentativa de furto.
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Os objetivos especificos desse trabalho sao:

« Utilizar a tecnologia de visdo computacional para detectar e identificar furtos em
tempo real;

» Desenvolver um sistema de monitoramento que integre cameras com algoritmos
de reconhecimento de imagem;

» Implementar uma alerta que seja ativado automaticamente ao detectar compor-
tamentos suspeitos, permitindo uma resposta rapida e eficaz;

1.3 Estrutura do trabalho

» O 1.2 Capitulo contém a contextualizacao do trabalho de conclusao de curso;

* O 2.2 Capitulo contém a fundamentacao tedrica dos temas apresentados no tra-
balho e trabalhos correlatos;

» O 3.2 Capitulo contém a metodologia aplicada para o desenvolvimento do traba-
lho;
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2 Fundamentos tedricos

Neste trabalho, sera desenvolvido um sistema de visdo computacional para
deteccao de furtos em ambientes comerciais, utilizando cAmeras para identificar acoes
suspeitas em tempo real. O objetivo do sistema é auxiliar na prevencgao de perdas, per-
mitindo a identificacdo automatica de objetos e a analise de interagdes entre clientes
e itens no ambiente. Neste capitulo, sdo descritas as definigdes fundamentais para a
composicao deste trabalho.

Nessa secao sera apresentado os conceitos de: Visdo computacional, captura
de movimento, YOLO, COCO, Python, furtos em super mercado.

2.1 Visao computacional

A visdo computacional € um campo da ciéncia da computacédo que busca re-
plicar a complexidade do sistema de visdo humana para permitir que os computadores
identifiquem e processem objetos em imagens e videos de forma semelhante aos se-
res humanos. No entanto, até recentemente, a capacidade da visdo computacional era
limitada (TRINDADE; PEREIRA; HOUNSELL, 2022).

Embora a visdo computacional siga principios semelhantes aos da visdo hu-
mana, os humanos possuem uma vantagem inicial. A visdo humana é enriquecida com
anos de contexto para treinar a distincdo de objetos, determinar distancias, detectar
movimentos e identificar anomalias em uma imagem (SOUZA; SUZANO, 2021).

Com o intuito de obter aparéncia e formas tridimensionais dos objetos a partir
de imagens, os desenvolvedores utilizam técnicas matematicas na visdo computacio-
nal. Essas técnicas estdo sendo aprimoradas para permitir a obtencao dessas carac-
teristicas. No entanto, mesmo com esses avangos, ainda nao foi possivel projetar um
computador capaz de interpretar imagens e suas informag¢des de maneira equivalente
aos seres humanos (SZELISKI, 2022).

A &rea de estudo da visdo computacional tem como objetivo principal capturar
imagens por meio de equipamentos e sensores, realizar a analise e o processamento
dos dados contidos nessas imagens. Esses dados processados sao utilizados em
tomadas de decisdes ou em outros processos, como no controle de um braco robatico,
por exemplo (SZELISKI, 2022).
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2.1.1 Etapas da visdo computacional

A visdo computacional pode ser dividida em varias etapas para permitir que
0s computadores interpretem informacgdes visuais como descrito a seguir:

Figura 1 — Etapas visdo computacional

Segmentacdo Representacao e

B

L |
Pré-pmcessamemn| >
Reconhecimento
s 4 Base de conhecimento [
Dominio do <> . i
interpretacdo Resultado
problema
, Aquisicdo de —
imagens

Fonte: (GALLON, 2014)

A visdo computacional tem inicio na etapa de aquisicdo, onde uma imagem
é convertida em representagédo numeérica para o processamento pelo computador. A
aquisicao é composta por um dispositivo sensivel ao espectro eletromagnético que
produz um sinal analégico, e um digitalizador que converte esse sinal analégico em
um sinal digital. Esse processo é geralmente realizado por meio de uma camera ou
outros tipos de sensores capazes de capturar imagens (FILHO; NETO, 1999).

O pré-processamento tem como objetivo melhorar a qualidade da imagem
para obter melhores resultados nas etapas subsequentes. Isso pode incluir a aplica-
cao de técnicas de contraste ou o isolamento de regides de interesse (GONZALEZ;
WOODS, 2000).

Na etapa de segmentacao, o objetivo € dividir aimagem em diferentes regides,
de modo que cada regido possa ser analisada por algoritmos que extrairdo informa-
cOes relevantes. Em imagens monocromaticas, por exemplo, a segmentagao pode
levar em consideraga@o os niveis de cinza e suas diferengas (GONZALEZ; WOODS,
2000).

A representacao e descricdo sao os resultados da segmentacao, adaptados
para serem processados por algoritmos especificos. Nessa etapa, ocorre a extracao
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das informacdes de interesse (FILHO; NETO, 1999).

A etapa de reconhecimento e interpretacao é responsavel por classificar os
itens da imagem com base nas informacgdes extraidas, utilizando uma base de co-
nhecimento previamente definida como referéncia. Além disso, essa etapa atribui um
significado aos objetos identificados (GONZALEZ; WOODS, 2000).

A base de conhecimento desempenha um papel fundamental, pois auxilia com
o conhecimento existente sobre o problema a ser resolvido, orientando o funciona-
mento das etapas. ldealmente, a base de conhecimento também deve fornecer feed-
back para as etapas anteriores caso ocorram falhas ou inadequagdes (FILHO; NETO,
1999).

2.2 OpenCyv

O OpenCV é uma plataforma composta por um conjunto de bibliotecas de cé-
digo aberto projetadas para desenvolvimento de software em visdo computacional e
aprendizado de maquina. Inicialmente desenvolvido pela Intel, o OpenCV foi criado
com o objetivo de fornecer uma infraestrutura comum para pesquisas e aplicagoes
comerciais em visdo computacional. Suas bibliotecas abrangem mais de 2700 algo-
ritmos otimizados para diversas tarefas, como detecc¢do e reconhecimento de faces,
identificacao de objetos, classificacdo de agcdes humanas em videos, rastreamento
de movimentos de cameras e objetos, modelagem 3D e visdo estéreo, entre outras
aplicagcées (BARELLI, 2018). Embora tenha sido inicialmente desenvolvido em C++,
o OpenCV agora oferece suporte para varias linguagens de programacao, incluindo
Python e Java, além de interfaces para MATLAB, e pode ser executado nos sistemas
operacionais Windows, Linux, Android e Mac.

2.2.1 DNN

A DNN (Deep Neural Network) do OpenCV é um componente essencial da bi-
blioteca OpenCV e é frequentemente utilizada no processamento de imagens e com-
putacdo de visdo. A DNN permite que as redes neurais profundas funcionem para
fungdes como detectar objetos, reconhecer rostos e segmentar imagens.

A DNN do OpenCV é facil de usar e eficiente, o que permite que os desenvol-
vedores usem modelos treinados em plataformas como TensorFlow, Caffe e PyTorch.
A biblioteca suporta a importacao de modelos pré-treinados, o que facilita o0 desenvol-
vimento de solucbes complexas sem a necessidade de treinamento inicial (SHALINI
et al., 2021).
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2.3 YOLO (You Only Look Once)

A evolucgao das técnicas de deteccao de objetos em imagens e videos trouxe
avancgos significativos no campo da visdao computacional, sendo o algoritmo YOLO
(You Only Look Once) um dos principais marcos nesse desenvolvimento. O YOLO
adota uma abordagem inovadora ao realizar a deteccéo e classificacao de objetos em
uma unica passagem pela rede neural convolucional, diferentemente de métodos tradi-
cionais que exigem multiplas etapas de processamento para obter resultados precisos
(ALVES, 2020).

Essa caracteristica confere ao YOLO uma velocidade notavel, permitindo a
operacao em tempo real com taxas de processamento de até 30 frames por segundo.
A agilidade proporcionada por essa metodologia é particularmente relevante para apli-
cagdes em que a rapida identificacao de objetos € essencial, como em veiculos auté-
nomos, onde é necessario identificar obstaculos e elementos do ambiente de maneira
instantanea para garantir a seguranca e a eficiéncia do sistema (ROMANI, 2020).

O YOLO tem sido amplamente adotado em diversas areas que envolvem visao
computacional, como (ROMANI, 2020):

» Deteccao de objetos para carros autbnomos;

Robdtica e interacado humano-robb;

Sistemas de seguranca e vigilancia;

* Auxilio a pessoas com deficiéncia visual;

2.3.1 YOLO V8

O algoritmo YOLOv8 representa um avanco significativo na deteccao de obje-
tos, combinando rapidez e precisdo em um nivel superior em comparagdo com suas
versdes anteriores. Quando avaliado em termos de MAP (mean Average Precision)
com /OU (Intersection over Union) de 0.5, o YOLOv8 nao apenas supera o YOLOVS5,
mas também se destaca entre outros algoritmos contemporaneos, oferecendo melho-
rias substanciais na velocidade de inferéncia e na acuracia das deteccées (RESEAR-
CHGATE, 2024).

Uma das inovagdes do YOLOVS8 é a sua arquitetura otimizada, que permite
uma maior eficiéncia no processamento de imagens. O modelo é capaz de realizar
deteccoes em tempo real, alcancando taxas de até 60 quadros por segundo (FPS),
o que o torna ideal para aplicagdes que exigem resposta rapida, como vigilancia e
veiculos autbnomos (DATACAMP, 2024). Além disso, o YOLOvV8 incorpora técnicas
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avancadas de aprendizado profundo que melhoram a robustez do modelo em diversas
condi¢des de iluminacao e cenarios complexos.

Diferentemente dos métodos tradicionais que utilizam classificadores ou loca-
lizadores separados para detectar objetos, o YOLOv8 aplica uma unica rede neural
sobre a imagem inteira. Essa abordagem permite que o modelo divida a imagem em
regides e preveja caixas delimitadoras (bounding boxes) juntamente com as probabi-
lidades associadas a cada regido simultaneamente. As caixas sao entao ponderadas
com base nas probabilidades previstas, resultando em uma detec¢cdo mais precisa e
eficiente (MQLS5, 2024).

Além disso, o YOLOvS8 oferece uma flexibilidade notavel na configuragédo do
modelo, permitindo ajustes entre velocidade e precisdo através da alteragéo do tama-
nho do modelo sem a necessidade de re-treinamento. Isso proporciona aos desen-
volvedores uma ferramenta poderosa para otimizar aplicagdes especificas conforme
suas necessidades (ULTRALYTICS, 2024).

Em termos de desempenho, o YOLOvS8 foi avaliado usando métricas como
MAP (mean Average Precision) e 10U (Intersection over Union), mostrando resultados
superiores em comparacao com suas versoes anteriores. Essa melhoria é especial-
mente evidente em cenarios complexos onde a precisdo na detecgéo € critica 56. A
combinagdo dessas caracteristicas torna o YOLOv8 uma escolha preferencial para
aplicacoes que exigem deteccao rapida e precisa, consolidando sua posicado como
uma das melhores opg¢des disponiveis no campo da visdo computacional.

2.4 COCO (Common Objects in Context)

Common Objects in Context (COCO) é um conjunto de dados amplamente
utilizado na area de visdo computacional, principalmente para tarefas de detecgéo de
objetos, segmentacédo e legendagem de imagens. COCO se destaca pela diversidade
e complexidade, oferecendo uma base rica para o treinamento e avaliacdo de algorit-
mos de aprendizado de maquina e criando um ambiente de compra mais seguro.

O conjunto de dados de COCO possui 2.500.000 instancias rotuladas em mais
de 300.000 imagens de 91 categorias de objetos comuns. COCO tem menos catego-
rias que outros conjuntos de dados, porem mais instancias pra cada categoria. O que
pode ajudar no aprendizado de modelos detalhados de objetos capazes de uma loca-
lizacao 2D precisa (LIN et al., 2014).
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2.5 Python

Python é uma linguagem de programacao de alto nivel, amplamente adotada
em diversos setores tecnoldgicos devido a sua versatilidade e simplicidade. Sua apli-
cagao abrange areas como o desenvolvimento web, ciéncia de dados, automacéo,
inteligéncia artificial e aprendizado de maquina. O sucesso de Python se deve, a algu-
mas caracteristicas, sendo suas principais:

+ Sintaxe Facil de Ler: A sintaxe do Python é simples e facil de entender, tornando
0 codigo mais facil de ler e escrever. Novos programadores podem aprender
rapidamente e programadores experientes podem facilmente manter e alterar o
codigo (AWARI, 2023);

» Tipagem Dinamica: No Python, as variaveis ndo precisam especificar seus tipos.
Durante a execucgao, o tipo de uma variavel é inferido automaticamente, o que
aumenta a flexibilidade e diminui 0 numero de cédigo necessario para declara-
cbes de tipo;

* Bibliotecas e Modulos: O Python tem uma biblioteca padrao extensa que oferece
uma variedade de funcionalidades prontas para uso. Além disso, ha uma comu-
nidade ativa que contribui com bibliotecas de terceiros para uma variedade de
aplicacées;

» Orientacdo a Objetos: A programacéo orientada a objetos (POO) é suportada
pelo Python, o que significa que vocé pode criar classes e objetos. Através da
heranga e do polimorfismo, promove a reutilizagdo de cédigo e facilita a modela-
gem de problemas do mundo real;

2.6 Furtos em comércios

Os furtos em supermercados sdo um problema importante que tem um im-
pacto significativo na lucratividade e na operacado dos estabelecimentos varejistas.
Fatores sociais, econdbmicos e comportamentais sdao envolvidos neste fenébmeno com-
plexo e sua mitigacao requer uma abordagem estratégica.

Os furtos em supermercados correspondem a entre 25% e 30% das quebras
operacionais e constituem uma fragdo significativa das perdas no varejo (ASSERJ,
2023). Isso resulta em perdas financeiras significativas no Brasil: dados mostram que
os furtos podem causar perdas anuais de até R$ 11 bilhdes, ou uma porcentagem
preocupante do faturamento total do setor (MATTOS, 2024). A crise econdmica e a
diminuigdo do poder de compra dos consumidores tém sido associadas ao aumento
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das taxas de furto. Isso resulta em um fendmeno conhecido como “furto famélico”, em
gue as pessoas furtam para comprar coisas basicas (ASSERJ, 2023).

2.6.1 Tipos de furtos

Os furtos podem ser classificados em duas categorias principais:

 Furtos externos. Os clientes fazem isso, geralmente por necessidade ou oportu-
nidade. Produtos de alto valor, como alimentos e produtos de higiene pessoal,
sao frequentemente alvos.

* Furtos internos ocorrem quando os funcionarios tém acesso a informagdes sobre
produtos e estoque. Para reduzir esses problemas, as empresas devem ter con-
troles rigorosos, como listas de produtos de alto risco e procedimentos internos
de movimentacao (GARDIN, 2022).

2.6.2 Medidas de prevencao

Para combater esse problema, os supermercados podem adotar algumas es-
tratégias como:

» Gestao de Gdndolas: Colocar os produtos de maneira estratégica e usar equipa-
mentos de seguranga, como alarmes e gancheiras, pode ajudar a evitar furtos.
Produtos de alto risco devem ser colocados em areas de controle e visibilidade
altas;

« Treinamento de Funcionarios: Para evitar furtos, € fundamental treinar os funci-
onarios e as equipes de segurancga. A conscientizacdo sobre comportamentos
suspeitos e a implementacao de protocolos de seguranca estao entre essas coi-
sas (ASSERJ, 2023);

» Tecnologia de Vigilancia: Sistemas de monitoramento por video e reconheci-
mento facial podem aumentar a seguranca nas compras e ajudar na identificagéo
e prevencéo de furtos (CHIARA, 2022);
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3 Trabalhos correlatos

Neste capitulo serdao apresentados trabalhos que utilizam a mesma tecnologia
que utilizada durante o desenvolvimento do projeto, a captura de movimento, OpenCV
sendo utilizada voltada para seguranca. A busca foi feita com foco em pesquisas ci-
entificas na area nos ultimos 10 anos. E os que poderiam melhor auxiliar durando o
desenvolvimento foram os projetos citados abaixo.

3.1 Visao computacional para seguranca publica

O trabalho de Ferreira (2020), o autor levantou uma questdo bastante simi-
lar a que este projeto busca explorar: a viabilidade de utilizar a visdo computacional
como uma ferramenta eficaz no campo da seguranca. Em sua pesquisa, Lucas de-
senvolveu um sistema de reconhecimento funcional, cujo objetivo era desenvolver um
sistema de reconhecimento de faces com um custo reduzidos para 6rgaos publicos e
analisar se cameras equipadas com essa tecnologia poderiam contribuir para a pre-
vencgao de crimes. Embora o sistema criado por Lucas ndo tenha exatamente o mesmo
foco ou aplicacao especifica que este trabalho propde, seus resultados fornecem uma
importante base tedrica e pratica para o uso da visdo computacional no combate a
criminalidade.

A pesquisa de Lucas demonstrou que a implementagao de algoritmos de re-
conhecimento em sistemas de cameras € nao apenas viavel, mas também altamente
promissora no contexto de seguranga publica e privada. Mesmo com as diferengas nas
abordagens dos dois trabalhos, o estudo de Lucas validou que as cameras, quando
integradas com técnicas de visdo computacional, sdo uma ferramenta bem-vinda na
luta contra atividades criminosas, potencializando a capacidade de monitoramento e
resposta a situagdes de risco.
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Figura 2 — Testes realizados com as cameras de seguranca da UFMA.

Fonte: (FERREIRA, 2020)

3.2 Deteccao de roubo de computadores em laboratério
usando visao computacional

O trabalho de Cordeiro et al. (2020), o autor abordou um problema recorrente
em laboratérios de informética: o furto de equipamentos, especialmente de gabine-
tes de computadores. A partir dessa questao, sua equipe propds uma solugao utili-
zando visdo computacional, similar a abordagem deste projeto. Utilizando a lingua-
gem Python em conjunto com o framework OpenCYV, eles desenvolveram um sistema
capaz de monitorar a movimentagéo de objetos dentro do ambiente.

Durante os testes, Gabriel e sua equipe obtiveram resultados positivos ao de-
tectar quando individuos saiam da sala carregando os gabinetes, provando que a
aplicacao da visdo computacional para esse fim é ndo apenas viavel, mas funcional. A
implementagéo conseguiu identificar esses eventos, reforgando o potencial da tecnolo-
gia como uma ferramenta preventiva em ambientes vulneraveis a furtos. Um exemplo
dessa funcionalidade pode ser visto em uma das imagens do estudo, onde o sistema
capturou o0 momento exato em que uma pessoa estava deixando a sala com um dos
equipamentos.
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Figura 3 — Pessoa saindo do laboratério carregando um gabinete. O Gabinete desta-
cado em verde

Fonte: (CORDEIRO et al., 2020)

Esses resultados servem como um exemplo pratico e bem-sucedido do uso de
visdo computacional para seguranga, validando o uso de ferramentas como OpenCV e
Python para monitoramento e detecg¢ao de situagdes suspeitas, o que fortalece ainda
mais a proposta deste TCC, que também busca utilizar a visdo computacional para
prevenir crimes, especialmente furtos em ambientes comerciais.

3.3 Deteccédo de furtos utilizando aprendizado profundo

Nesse trabalho, Shirole (2023) apresentou dados que mostram como furtos e
roubos sdo um problema global e levantou a questdo de como o machine learning e a
visdo computacional podem contribuir para reduzir custos, diminuir a necessidade de
intervengao humana, além de minimizar falsos alarmes em situagées como essas.

O objetivo principal da pesquisa era detectar movimentos suspeitos, reconhe-
cer expressoes faciais e identificar pessoas usando mascaras, além de monitorar ativi-
dades suspeitas e o porte de armas. Para isso, o autor utilizou diversas metodologias,
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como machine learning, o algoritmo YOLO e o framework OpenCYV, entre outras ferra-
mentas, para desenvolver o sistema.

Com o uso dessas tecnologias, o autor conseguiu identificar elementos cri-
ticos, como armas nas maos de ladrées, como mostra na figura a seguir e outros
comportamentos criminosos. A pesquisa concluiu que, para enfrentar problemas de
segurangca complexos como esses, € necessario adotar diferentes abordagens e me-
todologias conforme a tarefa, garantindo uma maior precisdo na detecgéo e prevengao
de crimes.

Figura 4 — Detecgéo de arma

Fonte: (SHIROLE, 2023)
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4 Desenvolvimento

Com base no referencial teérico e nas tecnologias ja aplicadas em sistemas de
visdo computacional, foi projetado um método capaz de identificar acées suspeitas em
ambientes comerciais, como o ato de colocar itens dentro de bolsas ou mochilas. Este
método utiliza como base o modelo YOLOv8 para deteccao de objetos, treinado com a
base de dados COCQO, uma colecao que abrange mais de 80 classes de objetos com
ampla aplicabilidade. Além disso, o algoritmo implementado se apoia na biblioteca
OpenCV para manipulacdo de imagens e extracdo de caracteristicas, possibilitando
maior eficiéncia na andlise em tempo real.

Uma viséo geral do fluxo do algoritmo pode ser observada na Figura 5.

Figura 5 — Fluxograma do algoritmo

Captura de video ao vivo. Pré-processamento da imagem. Deteccao de objetos com YOLO.

Pos-processamento (filtragem de

) ” N = .
|dentificou? Identificacao de acoes suspeitas resultados).

Geracéo de alertas visuais

Fonte: Elaborado pelo autor
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4.1 Preparagao

4.1.1 Planejamento do desenvolvimento

A primeira etapa foi definir os conjuntos de objetos e a¢des a serem detecta-
dos. Para isso, foi utilizado o modelo pré-treinado YOLOVS8, que se destaca por seu
equilibrio entre precisdo e velocidade, ideal para aplicagdes em tempo real em am-
bientes comerciais (ULTRALYTICS, 2024). Este modelo foi treinado com a base de
dados COCO, que fornece imagens anotadas para objetos comuns, como bolsas, mo-
chilas, e itens de supermercado, relevantes para o contexto de prevencao a furtos.

Como a etapa de treinamento é computacionalmente custosa (ZHAO et al.,
2019), utilizou-se o modelo pré-treinado, adaptando-o para reconhecer padrées espe-
cificos, como o movimento de colocar objetos em mochilas.

Com base na revisdo das técnicas disponiveis e nos requisitos do projeto,
foram definidas as ferramentas e o ambiente de desenvolvimento necessérios para a
implementacao do sistema.

Essa etapa envolveu a instalagdo do Python 3.8 e a criacdo de um ambiente
virtual, permitindo o isolamento das dependéncias do projeto. Com o ambiente con-
figurado, prossegui para a instalacdo das bibliotecas essenciais, como Ultralytics e
OpenCV, garantindo o suporte necessario para a implementagdo do método proposto.

Para garantir a execug¢ao do sistema, utilizou-se um ambiente de desenvolvi-
mento com as seguintes configuracoes:

» Processador Intel Core i5 de 2,9 GHz (12CPUs);
» 2 Memérias RAM de 8 GB 3000 MHz;

« Sistema Operacional Windows 10;

Disco de Memoria 126 GB SSD;

* Placa Grafica GTX 1660 SUPER 6GB VRAM:;

E para fazer a captura de imagens foi utilizado uma camera Logitech com
resolucao de 720p



Capitulo 4. Desenvolvimento 25

Figura 6 — Procedimentos do desenvolvimento

Pesquisa sobre Preparar ambiente de
S frameworks utilizados desenvolvimenio
Y
Avisar gquando algum item Analisar imagens
foi guardado na bolsa suspeitas ‘ S AR E LT

Fim

Fonte: Elaborado pelo autor

Com a configuragdo do ambiente finalizada e as ferramentas definidas, o pro-
ximo passo foi preparar os dados de entrada, garantindo que as imagens capturadas
fossem adequadas para a analise pelo modelo YOLOvS.

4.2 Pré-Processamento

ApoOs a preparagao inicial, foi necessario configurar o ambiente e realizar ajus-
tes nas imagens capturadas. Esta etapa é fundamental para garantir que as imagens
estejam nos formatos adequados para serem processadas pelo YOLO e para otimizar
a precisao do algoritmo.

4.2.1 Captura da Imagem

A captura das imagens foi realizada por cameras configuradas para operar
em tempo real, cobrindo as areas de interesse com angulos estratégicos. A escolha
do modelo de cores RGB (Red, Green, Blue) foi feita porque a maioria das cameras
digitais e algoritmos de visdo computacional utilizam essa representacao para capturar
e processar imagens. O sensor da camera registra a luz nas trés cores primarias
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e converte essas informagdes em dados digitais, garantindo fidelidade cromatica na
analise realizada pelo sistema.

(FILHO; NETO, 1999).

Além disso, optou-se por um sistema de rastreamento continuo, onde frames
especificos do video eram extraidos em intervalos regulares para analise. Isso pos-
sibilitou a reducao do volume de dados processados, sem comprometer a deteccéo
de eventos relevantes. Cada frame foi identificado com um timestamp, garantindo que
eventos pudessem ser correlacionados ao tempo exato de sua ocorréncia.

Configuragcédo da camera: As cameras foram ajustadas para operar com reso-
lucdo de 1280x720 pixels, equilibrando qualidade visual e desempenho computacio-
nal. A taxa de quadros foi configurada para 30 FPS (frames por segundo), o que é
suficiente para captar movimentos rapidos em ambientes comerciais.

4.2.2 Conversao e Normalizacao

As imagens capturadas passaram por um processo de pré-processamento
para garantir compatibilidade com o modelo YOLOvS8. A biblioteca Ultralytics automa-
tiza grande parte dessas transformacdes, incluindo redimensionamento e normaliza-
cao, eliminando a necessidade de ajustes manuais.

O redimensionamento para 640x640 pixels foi realizado para padronizar o ta-
manho das imagens, garantindo que todas possuam a mesma escala de entrada no
modelo. Embora seja possivel configurar a camera para capturar diretamente nessa
resolucdo, essa abordagem pode comprometer a qualidade da imagem, especial-
mente se a camera possuir uma resolucao nativa maior. Ao capturar em uma reso-
lucdo mais alta e redimensionar posteriormente, preserva-se mais detalhes visuais e
minimizam-se distor¢des causadas por compressao ou remostrarem inadequada.

A normalizagao das imagens, que converte os valores dos pixels para um
intervalo entre 0 e 1, tem um papel fundamental no desempenho e estabilidade do
modelo. Em imagens digitais, os valores dos pixels variam geralmente entre 0 e 255
(em uma escala de 8 bits). A normalizagao reduz essa escala para um intervalo menor,
facilitando a convergéncia do modelo durante o processamento. Isso melhora a efici-
éncia dos célculos da rede neural, reduzindo o impacto de variacées de iluminacao e
contraste, tornando o treinamento e a dedu¢ao mais consistente.

4.2.3 Conversao de Cores

A biblioteca OpenCV, utilizada no projeto, opera no formato BGR (Blue, Green,
Red), que difere do padrao RGB adotado pela maioria dos dispositivos de captura de
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imagem. Por isso, foi necessario realizar uma conversao para ajustar os canais de
cores das imagens.

Essa conversao foi realizada utilizando a funcao cv2.cvtColor, que permite
transformar uma imagem de RGB para BGR de maneira eficiente. Essa etapa € cru-
cial, ao garantir que os dados estejam no formato esperado pelo modelo, prevenindo
erros de detecgdo causados por discrepancias nos canais de cores.

Impacto da conversédo: A mudanca de formato é transparente para o desempe-
nho do modelo, mas é indispensavel para manter a compatibilidade com as ferramen-
tas e bibliotecas utilizadas. Sem ela, as cores dos objetos poderiam ser interpretadas
incorretamente, comprometendo os resultados.

4.3 Classificacao e Deteccao

4.3.1 Envioparao YOLO

Apés o pré-processamento, as imagens foram enviadas ao modelo YOLOVS,
que utiliza uma arquitetura moderna e eficiente para detectar objetos em tempo real.
O YOLOv8 divide a imagem em regides, analisando simultaneamente as caracteris-
ticas de diferentes escalas. Essa abordagem permite identificar objetos de tamanhos
variados e em condi¢cbes desafiadoras, como iluminagdo fraca ou sobreposicao de
itens.

A integracdo nativa do YOLOv8 com a biblioteca Ultralytics simplifica o pro-
cesso de deteccao, fornecendo diretamente as caixas delimitadoras, classes e valores
de confianca. Isso reduz a complexidade do desenvolvimento e aumenta a precisao
das detecgoes.

4.4 Rastreamento e Gerenciamento de Objetos

Apoés a deteccao de objetos na cena utilizando o modelo YOLOvVS, foi imple-
mentado um médulo de rastreamento para monitorar cada objeto ao longo de multiplos
quadros. Esse médulo atribui um identificador anico (ID) a cada novo objeto detectado
e registra sua posicao na tela. O rastreamento utiliza um sistema de correspondéncia
baseado na proximidade das caixas delimitadoras entre quadros consecutivos, garan-
tindo que o mesmo objeto seja identificado consistentemente, mesmo em movimento.

Para otimizar o gerenciamento de objetos, cada item detectado inclui informa-
cdes como:

+ Classe do Objeto: Nome do item detectado (ex.: mochila, garrafa).
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* Posicédo Atual: Coordenadas da caixa delimitadora na imagem.

» Tempo de Desaparecimento: Marca temporal para determinar quando um objeto
deixa de ser visivel.

Demonstracao do objeto e suas caixas delimitadoras na figura 6.

Figura 7 — Caixas delimitadoras e itens reconhecidos

Fonte: Elaborado pelo autor

4.5 Remocéao de Objetos Nao Rastreados

Um desafio identificado durante o desenvolvimento foi o acimulo de objetos
no dicionario de rastreamento, mesmo apds sua saida da tela. Para resolver isso, foi
implementada uma légica de limpeza automatica, que remove objetos que permane-
cem fora da tela por mais de dois segundos. Essa abordagem evita sobrecarga de
memoria e informagdes desnecessarias.

No entanto, para objetos que desaparecem na regido de uma mochila, foi ado-
tado um tratamento especial. Caso um objeto seja detectado numa mochila antes de
desaparecer, ele ndo é removido imediatamente. Em vez disso, € registrado como
“desaparecido” e analisado como potencialmente furtado.
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4.6 Identificacao de Acdes Suspeitas

Com o rastreamento em funcionamento, o sistema verifica constantemente a
interaca@o entre objetos e mochilas. A I6gica é baseada nas seguintes condicdes:

1. Quando um objeto detectado em um quadro ndo € mais visivel nos quadros
seguintes e esta fora da area delimitada por uma mochila, ele é considerado
irrelevante para a analise e removido do sistema.

2. Se um objeto desaparece na regidao delimitada por uma mochila (ou seja, suas
coordenadas finais estdo completamente nas coordenadas da mochila), ele é
registrado como “desaparecido na mochila”. Apés um periodo de dois segundos,
o sistema emite um alerta indicando um possivel furto.

3. as

Essa logica é essencial para distinguir entre objetos que simplesmente saem
do campo de visédo e aqueles que podem indicar agdes suspeitas. Por exemplo, um
objeto que desaparece em uma prateleira pode nao ser relevante, enquanto um objeto
que desaparece numa mochila é considerado critico para analise de seguranca. Ao
operar dessa forma, o sistema reduz significativamente falsos positivos e foca em
eventos potencialmente associados a furtos.

Com essa abordagem, o sistema consegue identificar acbes suspeitas de ma-
neira eficiente. No entanto, existem cenarios que podem levar a falsos positivos, espe-
cialmente quando um cliente coloca um objeto pessoal na prépria mochila. Por exem-
plo, alguém pode guardar um celular, carteira ou um item recém-adquirido em outra
loja, e o sistema pode interpretar essa acdo como um furto. Isso ocorre porque a l6-
gica atual nao distingue entre objetos pertencentes ao individuo e itens disponiveis na
loja.

Para minimizar esse tipo de erro, seria interessante aprimorar o sistema com
mecanismos adicionais de verificagcdo. Uma abordagem possivel seria a implementa-
¢éo de um codigo que, em vez de emitir um alerta de furto imediato, acione discreta-
mente um seguranca para analisar a situacdo antes de qualquer intervencgao direta.
Esse profissional poderia utilizar cAmeras adicionais, revisar gravagfes anteriores ou
até mesmo observar o0 comportamento do individuo antes de tomar qualquer medida.

Outra alternativa seria a integracao com sistemas de inteligéncia artificial que
analisam o contexto da agédo, como a correlagdo entre o tempo de permanéncia da
pessoa no local, o histérico de movimentacao dos objetos e até o cruzamento de
dados com sensores RFID ou reconhecimento facial para identificar se o objeto ja
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pertencia ao cliente. Dessa forma, o sistema se tornaria mais robusto e reduziria abor-
dagens desnecessarias, evitando constrangimento para o cliente enquanto mantém a
seguranca eficiente.

Figura 8 — Mensagem de furto

Fonte: Elaborado pelo autor

4.7 Saida e Visualizacao

As detecgbes realizadas foram apresentadas visualmente por meio de caixas
delimitadoras desenhadas sobre 0s objetos identificados. As ag¢des suspeitas foram
destacadas com cores especificas, permitindo aos operadores de seguranca identifi-
car rapidamente situacdes de risco. Além disso, os dados das detec¢des foram arma-
zenados para analises futuras, possibilitando ajustes no modelo e o aprimoramento
do sistema.

4.8 Implementacao

Com o objetivo de validar o funcionamento e a eficiéncia do método de de-
teccado de acdes suspeitas e rastreamento de objetos, foi desenvolvido um software
capaz de analisar imagens Unicas ou sequéncias de frames em tempo real, utilizando
a biblioteca YOLO para deteccéo de objetos. O sistema foi projetado para identificar
acdes como o movimento de esconder itens em mochilas, seguindo todas as eta-
pas especificadas no método. A configuracao do ambiente foi realizada para garantir
a implementagéo correta e o desempenho. Para isso, foram utilizados os seguintes
softwares e bibliotecas:

» OpenCV: para captura de imagens, manipulacao de frames e exibicao visual das
deteccoes.
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» YOLOv8m: para a deteccdo de objetos em tempo real, utilizando um modelo
pre-treinado.

4.8.1 Observacao em ambiente controlado

O teste em ambiente controlado foi realizado em um ambiente bem iluminado,
onde foram posicionados diversos objetos, como frascos, copos, mochilas e pessoa.
A iluminacao foi cuidadosamente ajustada para ser uniforme e constante, reduzindo
possiveis interferéncias externas que poderiam afetar a deteccao. O objetivo principal
foi validar a capacidade do sistema de reconhecer corretamente os objetos na cena e
avaliar sua confiabilidade na identificacdo de agdes suspeitas, como 0 movimento de
insercéo de objetos em uma mochila.

As imagens foram capturadas em tempo real por uma camera. Essa configura-
cao garantiu uma perspectiva clara e uniforme, permitindo ao sistema analisar o video
de maneira precisa, com foco na identificagdao dos objetos.

4.8.2 QObservacao no supermercado

O teste foi realizado em um supermercado local com diversos produtos nas
prateleiras. A iluminagdo do ambiente variava, e o elevado numero de objetos adicio-
nava complexidade ao cenario. Durante um periodo de 1 hora, avaliou-se a robustez
do sistema na identificacdo de objetos e sua capacidade de detectar agbes suspei-
tas em uma simulagcao de furto. Para isso, cerca de 10 objetos diversificados, entre
garrafas, caixas e sacos de alimento, foram colocados em uma mochila.

As imagens foram capturadas por uma camera posicionada a uma altura de 2
metros, garantindo uma visdo ampla do ambiente e permitindo a analise de objetos e
movimentos em uma area consideravel.
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5 Resultados

Com base no referencial tedrico apresentado neste trabalho e nas pesquisas
utilizadas durante a implementacéao e desenvolvimento, foi proposto um método para a
deteccao de furtos em ambientes comerciais, com foco em agdes como o movimento
de insercdo de objetos em mochilas. O objetivo do método é aliar precisao e efici-
éncia em tempo real, utilizando a combinacao de técnicas de visdo computacional e
aprendizado profundo.

O sistema desenvolvido consegue identificar objetos em até 80 categorias di-
ferentes, distinguir agdes suspeitas em ambientes com alta densidade de informacdes
visuais e rastrear o movimento de objetos ao longo de multiplos quadros. Além disso,
as agoOes suspeitas, como inserir um item em uma mochila, s&o registradas em tempo
real para posterior analise.

5.1 Teste em ambiente controlado

Os resultados comprovam que o algoritmo se mostrou altamente confiavel na
identificacao de objetos e na deteccdo de movimentos associados a furtos em ambi-
entes controlados. Durante os testes, um total de 20 objetos foram posicionados em
frente a cdmera para avaliagdo do sistema. Destes, 18 foram reconhecidos e nome-
ados corretamente, enquanto 2 foram confundidos durante o registro, sendo inicial-
mente confundidos, mas ainda assim identificados nas categorias corretas.

Além disso, a detecgao de furtos relacionados ao uso de mochilas demons-
trou uma boa precisdo. Mesmo ao tentar forcar falsos positivos, colocando objetos
préximos a mochila sem intencdo de roubo, o sistema ndo gerou alertas indevidos.
Da mesma forma, falsos negativos nao foram registrados, ja que, conforme as es-
pecificacbes do sistema, todos os testes em que um objeto foi inserido na mochila
foram corretamente identificados como furto. Esse desempenho reforga a eficacia do
algoritmo e sua robustez na prevencao de perdas no varejo.
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Figura 9 — Deteccao de mochila e deteccao e mensagem de furto

Fonte: Elaborado pelo autor

5.2 Teste no supermercado

Essa configuracao foi eficaz para avaliar tanto os movimentos suspeitos quanto
0s objetos nas prateleiras, demonstrando a capacidade do sistema de identificar acoes,
como a insergao de itens em mochilas.

No entanto, foi observado que em situagcées onde o0s objetos estavam muito
distantes da camera, a detecgédo deixou de ser consistente. Essa limitagdo ocorreu
devido a resolugao reduzida dos objetos no quadro, o que dificultou o reconhecimento
pelo modelo. Por exemplo, itens pequenos posicionados em prateleiras mais afastadas
ou em regides fora do campo central da camera apresentaram falhas na identificacao.

Essa limitacao, entretanto, ndo compromete a aplicabilidade do sistema em
cenarios reais, como supermercados, onde normalmente ha uma rede de cameras
estrategicamente posicionadas para cobrir multiplos angulos do ambiente. Em um sis-
tema com multiplas caAmeras, essas falhas seriam suavizadas, ja que cada camera
seria responsavel por monitorar uma area especifica, garantindo maior cobertura e
precisdo na deteccéo de objetos e agcdes suspeitas.
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Figura 10 — Gravagdo em um supermercado, mochila detectada

Fonte: Elaborado pelo autor
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6 Conclusao

6.1 Desafios enfrentados e resultados obtidos

Um dos maiores desafios enfrentados foi ajustar o algoritmo para operar em
condicdes variaveis de iluminagcdo e em ambientes com grande nimero de objetos. No
ambiente do supermercado, foram observadas dificuldades especificas, como a baixa
iluminagdo em determinadas areas, que comprometeu a visibilidade de alguns itens,
e a distancia entre os objetos e a camera, que reduziu a precisao do reconhecimento,
especialmente para itens menores ou em prateleiras mais afastadas. Apesar dessas
limitacdes, o sistema conseguiu detectar o movimento de inserir objetos em mochilas.
Em cenarios controlados, no entanto, o desempenho foi significativamente melhor,
confirmando a eficacia do método em condicdes ideais.

6.2 Trabalhos futuros

Com o método implementado, diversas possibilidades de evolucao do projeto
foram identificadas:

» Expanséo do treinamento do modelo com imagens capturadas em tempo real no
ambiente-alvo, para personalizacdo e maior acuracia.

* Integracdo com sistemas de seguranca, permitindo alertas automaticos por dis-
positivos conectados.

» Deteccao de acbes mais complexas, como transferéncia de objetos entre pes-
soas.

» Deteccao de outros objetos que possam apresentar capacidade de furto, como
bolsas, sacolas e mochilas.

6.3 Consideragdes finais

Os resultados obtidos demonstraram que o método proposto é viavel e efi-
ciente para a identificacdo de objetos e acdes suspeitas em tempo real, mesmo em
cenérios desafiadores. Durante os testes, o sistema apresentou alta assertividade,
com uma taxa de falsos positivos de apenas 10% no teste controlado, sendo estes
de itens que foram erroneamente identificados pelo sistema. A robustez na deteccéo
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de acoes especificas, como furtos, aliada a sua adaptabilidade, refor¢a o potencial do
método para aplicagdes comerciais.

Embora os resultados sejam promissores, melhorias adicionais, como 0 au-
mento da base de treinamento e a integracao com redes de cameras, podem ampliar
ainda mais a precisdo e a aplicabilidade do sistema. Esse trabalho representa um
avanco significativo no uso de visdo computacional para prevencao de perdas em am-
bientes comerciais, estabelecendo uma base sdélida para futuras evolugdes no campo
da seguranga automatizada.
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