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Resumo

O crescimento em solugdes de automacdes residenciais e da industria 10T (/nternet of Things),
culminou no crescimento de dispositivos inteligentes conectados a rede mundial de computa-
dores. Sendo assim, o0 servigco de computagdo em nuvem surgiu com o intuito de facilitar o
acesso e garantir segurancga no funcionamento destes aparelhos.Nesse sentido, este trabalho
utiliza-se dos conceitos citados para apresentar uma solugdo de automagéo residencial por
meio de um prototipo que controla o funcionamento de aparelhos com infravermelhos. O ca-
lendario Google Agenda foi utilizado para gerenciar os dispositivos que sao programados para
funcionar em determinados horarios. A placa de desenvolvimento NodeMCU foi responsavel
por controlar o acionamento dos aparelhos. Para implementar a comunicagao entre o Google
Agenda, o NodeMCU, e o aparelho infravermelho, utilizou-se uma maquina virtual disponibili-
zada pela Amazon Web Services, a qual foi encarregada de executar um codigo implementado
em Python e um Broker MQTT. Logo, por meio dessa implementacgao, foi possivel realizar a
comunicagao com a API do Google Agenda e enviar os dados necessarios para o NodeMCU
via MQTT, com o intuito de controlar os dispositivos.

Palavras-chave: dispositivos inteligentes, casa inteligente, automacao residencial, computa-
¢ao em nuvem, NodeMCU.



Abstract

The growth in home automation solutions and the loT industry, culminated in the increasement
of smart devices connected to the world wide web. Therefore, The cloud computing service
emerged, with the aim of facilitating access and ensuring safety in the operation of these de-
vices. This work seeks to use the concepts mentioned, to present a home automation solution
through a prototype that controls the operation of infrared devices, programmed to operate in
certain mined schedules. The calendar used to manage the devices was Google Calendar.
THE NodeMCU development board was responsible for controlling the activation of the de-
vices. clocks using leds and sensors. To implement communication between Google Agenda,
the NodeMCU, and the infrared device, use was made of a virtual machine available. Made
available by Amazon Web Services, in charge of executing code implemented in Python and
an MQTT Broker. Through this implementation it was possible to communicate with the Google
Calendar API and send the necessary data to NodeMCU via MQTT, with the purpose of con-
trolling the devices.

Keywords: cloud computing, internet of things, smart devices, smart home, NodeMCU.
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1 Introducao

A busca por ambientes sustentaveis é crescente, ja que a populagao mundial podera
chegar aos 8,5 bilhdes em 2030 (ADRIAN, 2014). CATA (2015) e SANTOS (2020) definem
ambientes inteligentes como um ambiente em que dispositivos habilitados por sensores e em
rede funcionam de forma continua e colaborativa para tornar a vida de seus habitantes mais
confortavel. Sendo assim, a expectativa é que ocorra um enorme crescimento de dispositivos
conectados a Internet.

A demanda por tecnologias sustentaveis esta atrelada a utilizagéo responséavel de re-
cursos essenciais, como agua e energia, refletindo na busca por alternativas que reduzam o
desperdicio e estimulem o consumo consciente (CLEMENTS, 2011). O gasto energético pro-
veniente das lampadas e aparelhos de ar-condicionado é de 14% e 20%, respectivamente, em
residéncias (TELLES, 2016). Logo, é notavel que diversos problemas existentes, como o ge-
renciamento de energia elétrica, podem ser solucionados com o uso de aparelhos inteligentes
conectados a Internet, que promovem o consumo eficaz dos recursos naturais.

A principal caracteristica dos ambientes inteligentes é a necessidade de responder
rapidamente as situacdes adversas e que a melhoria de um conjunto de fatores intangiveis,
como saude, relagdes sociais, qualidade do ambiente, prosperidade e condi¢des de vida seja
o principal objetivo (FERREIRA, 2018). De acordo com uma previsao da International Data
Corporation (IDC), estima-se que havera 41,6 bilhdes de dispositivos l0T (Internet of Things),
gerando 79,4 zettabytes de dados, com uma taxa de crescimento anual composta de 28.7%
durante o periodo de 2018 a 2025 (SECURITY, 2019).

Com o volume de informacdes produzidas pela humanidade, sera possivel realizar
o tratamento, analise e a computacdo dos dados para extracao de valor, sendo que depois
desse processo 0s proprios dispositivos serdo capazes de tomar decisbes a partir dos dados
obtidos (GONCALVES; AURELIO, 2019). Portanto, devido a expectativa de desenvolvimento
dos ambientes inteligentes, a loT surgiu como um dos bragos mais importantes para a evolugéo
de diversas areas.

Dessa forma, a implementagédo de automacao residencial, caracterizada por um local
com aparelhos que podem ser operados remotamente por meio de um sistema de controle,
esta cada vez mais evidente (BING et al., 2011). Assim, de acordo com LIMA (2019), a cres-
cente combinagao entre conceitos, como loT e WSN (Wireless Sensors Network), faz com que
0 monitoramento de ambientes e o controle de dispositivos seja feita de modo automatizado.

1.1 Objetivo geral

O projeto proposto realizara a substituicdo do controle remoto tradicional de dispo-
sitivos infravermelhos. A integracdo do Google Agenda (GOOGLE) com o nodeMCU sera
responsavel por enviar sinais infravermelhos de acionamento para o aparelho, de modo que


https://calendar.google.com
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seja possivel utilizar equipamentos por meio da programagéao de horarios de funcionamento.

1.2 Objetivos especificos

1. Desenvolver um protétipo de hardware capaz de enviar sinais infravermelhos aos dispo-
sitivos de acordo com comandos recebidos do servidor.

2. Programar script para receber informagdes da APl do Google Agenda (GOOGLE);

3. Integrar o médulo eletrénico, a Amazon AWS EC2 (AMAZON) e o Google Agenda (GO-
OGLE) .

1.3 Justificativa

A crescente preocupacao com 0 uso consciente da matriz energética, em vista da
reducao de recursos naturais e do aumento da populagdo humana, a qual exerce pressdes
sobre 0 meio ambiente, instiga-nos a pesquisar meios de otimizar o consumo de energia nas
instalacoes, ja que o consumo nao planejado de energia de dispositivos ligados fora do horario
de uso é uma parcela importante desse gasto.

A dimensao ambiental é cada vez mais reconhecida como uma base para a sustenta-
bilidade (VOS, 2007), uma vez que a gestédo racional desses recursos é fundamental para a
manuten¢do da qualidade de vida (ALVES, 2015).

A automacao do sistema de desligamento e gerenciamento de dispostivos, busca sa-
nar problemas relacionados a utilizagao dos controles remotos, dispositivos esses que sao
perdidos e sofrem avarias constantes.

Programar horarios regulares para o funcionamento do ar-condicionado e manter o
ambiente fechado, assim como utilizar as ldampadas apenas quando existir pessoas presentes
no ambiente € uma excelente forma de economizar energia (TELLES, 2016).


https://calendar.google.com
https://us-west-2.console.aws.amazon.com/ec2/v2/home?region=us-west-2#Instances:
https://calendar.google.com
https://calendar.google.com
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2 Fundamentacao Téorica

Os assuntos abordados neste capitulo sdo necessarios para a elaboragéao da proposta
e melhor entendimento de sua relevancia. Sao eles: smart home, protocolos de aplicagao,
cloud computing € o nodeMCU.

2.1 Smart home

Smart home ("Casa inteligente") € uma aplicacao para o segmento da loT que pode
ser definida como um ambiente na qual aparelhos automatizam ou facilitam tarefas antes reali-
zadas por pessoas, como por exemplo, automatizagdo do funcionamento das luzes de acordo
com a presenca em um ambiente, facilitando a tarefa de ligar ou desligar uma lampada por
meio de um interruptor (SOUZA, 2021). Alguns dos beneficios proporcionados por este con-
ceito, sdo (RICARDO, 2021):

+ Interconectividade: a integracdo de produtos e sistemas domésticos inteligentes per-
mite, por exemplo, que 0s usudrios gerenciem e monitorem remotamente termostatos,
analisem imagens de cameras de vigilancia e programem luzes internas e externas;

* Segurancga: casas inteligentes podem ser gerenciadas de qualquer lugar, a qualquer
momento, por meio de monitoramento remoto, de modo a fornecer um alto nivel de se-
guranga ao usuario;

+ Gestao de energia: A automatizagao no uso dos sistemas de aquecimento, resfriamento
e iluminagdo pode economizar nos custos de energia. Tomadas inteligentes podem ge-
renciar o desligamento automatico de dispositivos eletrdnicos, como TVs e sistemas de
jogos. As lampadas led inteligentes permitem que os usuarios acionem e apaguem as
luzes em determinados momentos promovendo seguranga e conveniéncia.

2.2 Protocolos de aplicacao

As tecnologias loT apresentam protocolos que tém por finalidade oferecer um modo
de habilitar a troca de dados para clientes e servidores, sendo essas, conexdes de arquitetura
cliente/servidor ou cliente/cliente (PRIYADARSHI; BEHURA, 2018).

Apos o surgimento de diferentes metodologias e de varios casos de uso, tornou-se
complicada a escolha de um protocolo padronizado (KUKKAMAKI et al., 2018). Com a loT
sendo uma realidade cada vez mais presente é normal que os protocolos utilizados, em pro-
cessadores robustos passem a nao ser solugdes ideais para redes de dispositivos menores,
as quais tendem possuir recursos limitados de bateria, memoria, largura de banda e proces-
samento (KODALI, 2017). Por conta disso, desejando atender aos requisitos apresentados,
comecaram a surgir adaptacdes e novos protocolos, como o MQTT (Transporte de Telemetria
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de Enfileiramento de Mensagens), o Constrained Application Protocol (CoAP) e as Application
Programming Interfaces (APIs) de transferéncia de estado representacional ou Representatio-
nal State Transfer (REST).

221 MQTT

O MQTT desenvolvido pela IBM (IBM) em 1999, reconhecido como padrao pela OASIS
(Organization for the Advancement Of Structured Information Standards), é um protocolo de
transporte que trabalha sobre o protocolo TCP (Protocolo de Controle de Transmissao), pode
ser implementado em varios tipos de redes como conexao cabeada (Ethernet) e rede local sem
fio (WLAN) (AGHENTA; IQBAL, 2019). Sendo um protocolo orientado por troca de mensagens,
¢ ideal para aplicacdes loT, que comumente tem recursos e capacidades limitados (AVELAR,
2011).

O MQTT fornece um protocolo de mensagens no modelo publish-subcribe (YASSEIN
et al., 2018) e tem os chamados MQTT clients e os MQTT brokers. Com isso, observa-se
que todos os publishers e subscribers (como sensores, dispositivos mobile e demais siste-
mas que publiguem ou recebam mensagens) sdo considerados clientes, enquanto os brokers
sao os servidores ou programas encarregados de conectar esses diversos clientes (KODALI,
2017)(Figura 1).

O servidor MQTT, normalmente, é executado na nuvem ou na Internet, é responsavel
por armazenar os dados publicados em diferentes topicos e enviar os dados para os clientes
corretos (AGHENTA; IQBAL, 2019).

O cliente MQTT é algum tipo de hardware, software, ou uma combinagao dos dois, que
conecta ao broker com o propésito de compartilhar dados. Quando um dispositivo conectado
baixa dados do servidor, esse processo é chamado de subscricao, e esse cliente em particular
€ chamado de subscriber. Por outro lado, caso um dispositivo conectado envie dados para o
servidor, o cliente é conhecido como publisher e o processo chamado de Publishing. O servi-
dor pode suportar diversos subscribers e publishers, dependendo da capacidade da maquina
executando o servidor (AGHENTA; IQBAL, 2019).


www.ibm.com
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Figura 1 — Servidor MQTT

Subscribe
- . -

CLIENTE

CLIENTE CLIENTE

Fonte: (LABORATORY, 2018)

2.3 APIRESTFUL

APls sao conjuntos de instrugcdes e padrées de programagao que servem para forne-
cer dados e informacdes relevantes de uma determinada aplicagdo (ANTUNES, 2019). APIs
sao criadas para integrar um software a um produto associado, e dessa forma mediar o relaci-
onamento entre 0s recursos disponiveis no web service e o usuario final.

O primeiro cientista da computacéao a criar essa definicao, no ano 2000, foi o Dr. Roy
Fielding em sua tese de doutorado (IBM, 2021). O REST proporciona um nivel relativamente
alto de flexibilidade e liberdade para os desenvolvedores. As APIs de REST surgiram como um
método comum para conectar componentes e aplicativos em uma arquitetura de microsservi-
¢os (IBM, 2021).

O crescente numero de aplicacdes em nuvem também encoraja a utilizacao de APIs,
afinal, quanto mais os programas conversarem entre si, mais troca de informagdes havera e,
consequentemente, melhor usabilidade para usuarios finais, gestores e tomadores de decisao
(THIAGO, 2022).

As APIs utilizam uma rede para o trafego de informagdes de uma forma padronizada.
Isso pode ser através da Internet ou de uma rede local. Existem trés formas de API (ANTUNES,
2019):

1. Local;
2. Baseada em programa;

3. Baseada em web.
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API RESTFUL, é uma API baseada em protocolo HTTP. As APls RESTFUL aumentam
o desempenho em situacdes de concorréncia, ou seja, quando muitas pessoas estdo pedindo
a mesma coisa ao mesmo tempo. Elas utilizam verbos com o intuito de representar a agéo de
cada requisicao a ser executada. Os verbos sdo (ANTUNES, 2019):

* GET: A requisicdo é um pedido de dados para a APIl. A API vai buscar os dados soli-
citados em algum banco e, provavelmente, vai retornar em formato JSON (formato de
notacao de objeto JavaScript);

* POST: Tipo de requisigéo utilizada para criar um recurso em uma determinada API. Sao
chamados de recursos o objeto que esta sendo tratado naquela API;

» PUT: Requisi¢do utilizada para atualizar o recurso indicado com alguma informagao;
* PATCH: Requisi¢ao feita para atualizagdo de somente uma parte de um recurso;

* DELETE: Requisi¢do para excluir um dado.

2.3.1 Qauth 2.0

OAuth 2.0 é um protocolo de autorizagao projetado, por exemplo, para permitir que
um site acesse recursos hospedados por outros aplicativos da web em nome de um usuario,
fazendo uso de tokens de acesso, que € um dado que representa a autorizagao para acessar
recursos em nome do usuario final (OAUTH, 2022). O fluxo de autorizagdo Oauth 2.0, mostrado
na Figura 2, é definido por quatro entidades (BRITO, 2019):



Capitulo 2. Fundamentagdo Téorica 16

Figura 2 — Oauth 2.0

(A) Solicita Autorizacao O

—_@

Resource Owner
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CLIENT
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—
T
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L\

Fonte: (BRITO, 2019)

Resource Owner: entidade que concede acesso aos dados;

Resource Server: API exposta na Internet que contém os dados do usuario;
Authorization Server: responsavel por autenticar e emitir os tokens de acesso;
Client: aplicagéao que interage com o Resource Owner.

De maneira pratica, o fluxo de autorizagado pode ser explicado pelas seguintes etapas
(BRITO, 2019):

1. O Usuario acessa um client. Para ter acesso ao conteudo protegido da API (Resource
Server) o client (A) Solicita Autorizagao ao Resource Owner;

2. A Autorizagao é concedida pelo usuario (Resource Owner);
3. O client solicita um token de acesso ao Authorization Server;

4. O Usuario (Resource Owner) confirma sua identidade através do usuario e senha ou
através de um terceiro (Facebook (FACEBOOXK, ), Google (GOOGLE, )). Se tudo ocorrer
bem, um access token sera criado e devolvido para o client gerenciar.
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2.4 Cloud Computing

Segundo HASHEM et al. (2015) cloud computing é o termo usado para descrever o
paradigma que entrega servicos computacionais, no qual os clientes utilizam a Internet e ser-
vidores remotos para executar aplicacdes e armazenar dados. A tecnologia em nuvem permite
uma maior eficiéncia computacional ao remover custos de se manter uma Infraestrutura de Tl
dentro de uma corporacdo. Sendo assim, 0 manejo de recursos torna-se mais facil, rapido, ba-
rato e eficaz, ja que nao € necessario lidar diretamente com o hardware dos servigos utilizados.
Dentre os servicos entregues estao:

* Processamento paralelo;
* Recursos virtualizados;
» Seguranga;

» Servidores escalaveis.
Atualmente, a computacdao em nuvem é dividida em 3 modelos (MANDIC, 2022):

1. SaaS (Software como Servigo): disponibiliza o aplicativo de software ao usuario por meio
de uma interface de navegador ou de programa e faz com que a rede subjacente, o
sistema operacional e os recursos funcionem nos bastidores. Ndo € necessario comprar
o software, pois 0 servico é contratado por meio de assinaturas que dao permissao de
acesso. Logo, o uso dos aplicativos pode ser feito de qualquer dispositivo conectado a
Internet.

2. PaaS (Plataforma como Servigo): ambiente completo de desenvolvimento on demand, no
qual é possivel criar, modificar e otimizar softwares e aplicativos. A vantagem do modelo
PaaS é que ele inclui sistemas operacionais, ferramentas de desenvolvimento, sistemas
de gerenciamento de bancos de dados, servigos de Business Intelligence e muitos outros
recursos, além de toda a infraestrutura necessaria para executar ou aperfeicoar aplica-
cdes web ou mbveis.

3. laaS (Infraestrutura como Servico): é 0 modelo de servico com maior nivel de flexibi-
lidade e controle sobre os recursos de tecnologia. Ele proporciona as organizagdes a
capacidade de aproveitar recursos brutos do servidor enquanto o restante do gerenci-
amento da plataforma e do software é de responsabilidade da empresa. Isso permite
capacidade extra sem a preocupacao com requisitos de hardware.

2.5 Mobdulo ESP8266 nodeMCU

O nodeMCU é uma plataforma open source da familia ESP8266 criado para ser utili-
zado no desenvolvimento de projetos loT. E composta, basicamente, por um chip controlador
(ESP8266 ESP-12E), porta micro USB para alimentagao e comunicagao, conversor USB serial
integrado, além de possuir WiFi (OLIVEIRA, 2017).
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Dentre suas caracteristicas fisicas, as quais podem ser observadas na Figura 3, possui
uma faixa de operacao entre 5 e 9 V, o que permite a utilizacdo de, por exemplo, uma bateria
alcalina de 9 V para alimentagcao do microcontrolador. Além disso, possui um total de 11 portas
GPIO (General Purpose Input/Output) (Porta de entrada/saida de propdsito geral), as quais
podem ser utilizadas para conectar sensores ou outros dispositivos externos (GRAGA, 2017).

Figura 3 — Pinagem nodeMCU

NodeMCU ESP-12 development kit V1.0
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Fonte: (VEGEY, 2016)

Possui apenas um pino analégico comumente usado para ler valores de componentes,
como sensor de temperatura, sensor de gas/fumaga, sensor de alcool, potencibmetro, LDR
(OLIVEIRA, 2017), antena embutida e conector micro-usb para conexao ao computador, além
de 11 pinos de I/O e conversor analégico-digital (Figura 4). A versao 3 fabricada pela Lolin
conta com o conversor USB serial CH340.
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Figura

4 — Descri¢ao portas nodeMCU
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Fonte: (OLIVEIRA, 2017)

2.5.1 Principais Caracteristicas
Descricao Caracteristicas
Wireless Standard IEE802.11b
Frequency Range 2.412-2.484 GHz

Power Transmission & 802.11b

802.11b:+16 * 2 dBm (at 11 Mbps)
802.11g : +14 *+ 2 dBm (at 54 Mbps)
802.11n : +13 # 2 dBM (at HT20, MCS?)

Wireless Form

On-board PCB Antenna

10 Capability

UART, I12C, PWM,GPIO,1 ADC

Electrical Characteristics

3.3 V Operate
15 mA output current per GPIO pin
12 - 200 mA working current
Less than 200 uA standby current

Operating Temperature -40 to +125 °C

Serial Transmission 110 - 921600 bps, TCP Client 5
Wireless Network Type STA /AP /STA + AP

Security WEP / WPA-PSK / WPA2-PSK
Encryption WEP64 / WEP128 / TKIP / AES
Firmware Upgrade Local Serial Port, OTA Remote Upgrade
Network Protocol IPv4, TCP/ UDP/ FTP/ HTTP
User Configuration AT + Order Set, Web Android/iOS, Smart Link APP

Fonte: (PAZ, 2018)
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3 Trabalhos Correlatos

Este capitulo aborda alguns trabalhos encontrados em que os autores apresentam
modelos e pesquisas semelhantes as feitas neste projeto.

3.1 Projeto de Gerenciamento do Sistema de Climatizacdo do Campus
Avancado Ipatinga

O projeto de pesquisa aplicada do Instituto Federal de Educacéo, Ciéncia e Tecnologia
(IFMG) proposto por MARLON (2018) busca controlar aparelhos de ar condicionado substi-
tuindo o controle remoto tradicional por um controle programavel. Um computador pessoal
realiza interagcdo online com dispositivos microcontrolados que recebem dados do ambiente
e enviam comandos para o aparelho de ar condicionado. Dessa forma, baseado no protétipo,
foi desenvolvido um sistema controle e automacao do sistema de climatizagcdo do Campus
Avancado Ipatinga.

ApoOs ser realizada a montagem do sistema utilizando sensores, led, receptor infraver-
melho e nodeMCU em protoboard, foi desenvolvido um projeto de hardware (Figura 5) em uma
placa de circuito impresso. Esse equipamento (Figura 6) junto ao dashboard criado, possibilita
0 ajuste prévio dos horarios disponiveis para se ligar os aparelhos de ar condicionado, além
de desliga-los de forma automatica fora do horario permitido.

Figura 5 — Hardware do Projeto

Fonte: (MARLON, 2018)
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Figura 6 — Equipamento montado

Fonte: (MARLON, 2018)

Os usuarios da sala/laboratério conseguem ligar e desligar o aparelho dentro dos ho-
rarios permitidos, além de aumentar ou diminuir a temperatura, através de 2 botdes instalados
ao lado do interruptor de iluminagao (Figura 7).

Figura 7 — Esquema de ativagdo manual

Fonte: (MARLON, 2018)

Um dashboard com a finalidade de monitorar e comandar o sistema junto a ferramenta
de desenvolvimento Node-RED foi criado, o que permite controlar o aparelho por meio de
graficos e botdes (Figura 8).
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Figura 8 — Dashboard utilizado no sistema
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Fonte: (MARLON, 2018)

3.2 Projeto Ubique: Sistema de monitoramento e controle de ar - con-
dicionado

SILVA (2018), em sua tese, busca resolver o consumo excessivo de energia relacio-
nado ao ndo desligamento e mau funcionamento dos aparelhos de ar- condicionado. Diante
disso, foi desenvolvido um sistema capaz de controlar os aparelhos a distancia ou localmente.

O sistema de hardware foi desenvolvido com o intuito de entregar um protétipo com
baixo consumo de energia e capacidade de conexao a rede sem fio (Figura 9). Assim sendo,
utilizou-se um microcontrolador (ESP8266EX), para enviar a informacao via emissor IR ao
ar-condicionado e um sensor de corrente afim de verificar o estado de ligado/desligado do
aparelho com o objetivo de mostrar e armazenar essa informagao em um servidor web.
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Figura 9 — Arquitetura do sistema
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Fonte: (CAVALCANTE, 2018)

O resultado final deste trabalho foi um protétipo de alta fidelidade (Figura 12). O soft-
ware KiCad foi utilizado para criagdo de um circuito impresso na qual o microcontrolador, as
ligagbes e os componentes foram posicionados. Além disso, uma pagina web responsavel
por fornecer uma maneira de ligar/desligar e controlar a temperatura do aparelho via Wi-Fi foi

implementada.

Figura 10 — Prot6tipo de alta fidelidade

Fonte: (CAVALCANTE, 2018)

Figura 11 — Pagina web ar-condicionado

Fonte: (CAVALCANTE, 2018)
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3.3 Projeto de um controle remoto universal infravermelho com su-
porte a comandos de voz

SOUZA (2021), com o intuito de comandar dispositivos eletrénicos, utiliza conceitos
de Casas Inteligentes para modelar e implementar um controle remoto universal infravermelho
com suporte a comando de voz. Assim, no desenvolvimento do projeto, utilizou-se um assis-
tente virtual para recepgao e tratamento de comandos do Google Assistant (ASSISTANT) ,
além de um microcontrolador ESP8266.

Para implementar a comunicagao entre o assistente de voz e o protétipo foi utilizado um
servidor com o sistema operacional de automacao residencial Home Assistant (ASSISTANT).

O projeto conta com um assistente de voz composto por um dispositivo com micro-
fone e uma camada de processamento NLP, responsavel pela interpretacdo dos comandos
executados pelo usuario. Um servidor intermediério foi utilizado tanto para implementar a co-
municacao entre o assistente de voz e o controle remoto universal IR quanto para integrar o
Google Assistant com o microcontrolador utilizando o protocolo MQTT.

Figura 12 — Arquitetura do projeto
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Fonte: (SOUZA, 2021)

Sendo assim, com o protétipo finalizado foi possivel mensurar a temperatura ambiente
e controlar aparelhos de televisdo de diferentes fabricantes.


https://assistant.google.com/
https://assistant.google.com/
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3.4 Smart Room: Criacao de um quarto inteligente com prego acessi-
vel

SATALOFF (2018) da Revista Eletrénica de Sistemas de Informagéo e Gestao Tec-
nolégica, apds reconhecer os diversos problemas de automagéo residencial, criou um quarto
inteligente com um arduino de baixo custo, visando o desenvolvimento de um sistema com um
preco mais acessivel que os ja disponiveis no mercado, cuja finalidade é verificar e controlar
de maneira automatica a temperatura e humidade de um quarto.

O projeto foi atrelado ao desenvolvimento de um controlador fisico dos aparelhos de
um quarto utilizando a placa nodeMCU, CloudMQTT (CLOUDMQTT) e sensores, para que 0s
comandos sejam enviados aos dispositivos sem a necessidade de intervencao humana, além
de um aplicativo mobile (Figura 8) que permite controlar cada um dos aparelhos remotamente
e fornece analises em tempo real da temperatura e humidade do ambiente.

Figura 13 — Aplicativo mobile
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Fonte: (SATALOFF, 2018)

A principal funcionalidade do sistema foi atrelada a ideia de automatizar tarefas de
equipamentos presentes em um quarto. Para tal, uma pesquisa para identificacdo das princi-
pais necessidades dos usuarios deste ambiente foi feita. Apesar de algumas funcionalidades
presentes no aplicativo mobile criado ndo serem integradas com o servidor, esta pesquisa
serve de referéncia para desenvolvimento de trabalhos semelhantes, ja que aponta possiveis
dificuldades que podem ser enfrentadas.


https://www.cloudmqtt.com/
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4 Implementacao de agenda automati-
zada para controle de aparelhos com
infravermelho

O presente capitulo apresenta o procedimento utilizado para a implantacdo dos re-
cursos necessarios. Serdao apresentados os papéis de cada componente na arquitetura do
trabalho, além dos motivos para escolha das ferramentas utilizadas. Essa é uma pesquisa
descritiva, aplicada e experimental, envolvendo diferentes dispositivos, linguagens, softwares
e tecnologias.

O controle Remoto comumente é composto por um microcontrolador, onde permanece
armazenado todas as informagdes de codigos referente ao aparelho, componentes eletréni-
cos e um led infravermelho, responséavel por enviar informacao a dispositivos. A comunicagao
emissor IR e receptor IR, ocorre através de um protocolo, em que determinada empresa cria o
seu proprio protocolo, adapta algum ja existente ou até mesmo usa um ja existente. O codigo
enviado deve ser composto, por no minimo, quatro subcodigos (CAVALCANTE, 2018):

* Iniciar que indica ou avisa o receptor que um determinado comando sera enviado;
+ A sequéncia indicando o comando a ser executado, (por exemplo, ligar ou desligar);

+ A informacao referente ao fabricante e/ou aparelho;

Parar sinal quando a tecla é solta.

A luz IR é emitida pelo sol, lampadas e qualquer outra coisa que produza calor. Isso
significa que ha muito ruido de luz IR ao nosso redor. Para evitar que esse ruido interfira no
sinal IR, é usada uma técnica de modulagao de sinal.

Na modulacdo de sinal IR, um codificador no controle remoto IR converte um sinal
binario (Figura 14) em um sinal elétrico modulado. Este sinal elétrico € enviado para o led
transmissor. O led transmissor converte o sinal elétrico modulado em um sinal de luz IR mo-
dulado. O receptor IR interpreta o sinal de luz IR e o converte de volta para binario antes de
passar a informagao para um microcontrolador.

O fotorreceptor IR reconhece diversos protocolos de sinais IR, no entanto, o comando
para enviar o cédigo de volta ao aparelho a ser controlado se torna complicado devido a
programacao complexa para tratar de forma correta o sinal IR antes de ser enviado.

Uma alternativa € a utilizagdo do método RAW para enviar os sinais IR decodificados
ao aparelho a ser controlado. Utilizando este método ndo é necessario saber qual protocolo
corresponde ao aparelho que serd controlado, necessitando saber somente a linha de codigos
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RAW, tamanho da linha e a frequéncia do sinal. E importante ressaltar que o cédigo RAW
precisa ser trabalhado antes de ser enviado ao aparelho a ser controlado (OLIVEIRA, 2017).

Figura 14 — Modulagéo sinal binario
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Fonte: (MADEIRA, 2018)

O primeiro integrante do fluxo de funcionamento do sistema desenvolvido é o usuario,
o qual ird interagir e criar eventos com horarios de inicio e fim dentro da web page do Google
Agenda (GOOGLE), a fim de acionar o dispositivo infravermelho.

Google Agenda (GOOGLE) é um calendario gratis feito para web e dispositivos mobile
que permite o compartilhamento de eventos entre os usudrios (Figura 15). E a ferramenta
ideal para gerenciar calendarios pessoais ou profissonais, ja que é efetivo e simples de usar
(KARCH, 2019).

Figura 15 — Captura de tela calendarios Google Agenda
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Fonte: Elaborada pelo autor

Para adicionar um evento como um aniversario, basta selecionar a data na interface,
podendo ser dia de um més ou hora em um dia ou semana. Ap6s 0 agendamento, uma caixa
de didlogo que contém o dia ou hora é apresentada no interface e, consequentemente, o
usuario pode acompanhar os eventos (Figura 16).


http://calendar.google.com/
http://calendar.google.com/
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Figura 16 — Captura de tela Google Agenda Evento
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Fonte: Elaborada pelo autor

A APl do Google Agenda (GOOGLE) € uma APl RESTFUL que concede a maioria dos
recursos disponiveis na interface do Google Agenda (GOOGLE). Pode ser acessada por meio
de requests HTTP ou através de bibliotecas fornecidas pela Google (GOOGLE).

As principais informacdes que podem ser acessados pela API séo:
« Evento: um evento ou um calendario contendo informagdes como titulo, tempo de inici-
o/fim e participantes. Eventos podem ser unicos ou recorrentes;

+ Calendario: uma colegao de eventos. Cada calendario possui um metadado associado,
como descri¢ao e fuso horario;

» Lista de Calendarios: uma lista de todos os calendarios na interface da conta de um
usuario;

 Configuracao: preferéncias do usudrio de configuragdes da interface;
» ACL: uma regra de controle de acesso que concede a um usuario (ou grupo de usuarios)

um nivel especifico de acesso a um calendario.

A Figura 17 apresenta o fluxo de comunicacdo entre os componentes presentes na
implementagéo do projeto, o qual pode ser descrito por meio dos passos a seguir:

1. O usuario acessa 0 Google Agenda (GOOGLE) e cria um evento unico ou recorrente. Os
eventos sao recebidos pelo script Python por meio do Id da agenda escolhida;

2. Uma maquina virtual Ubuntu (UBUNTU) fornecida pela AmazonAWS EC2 (EC2), exe-
cuta o MQTT Broker Mosquitto (MOSQUITTO) e o gerenciador de processos PM2 (PM2);


http://calendar.google.com/
http://calendar.google.com/
http://www.google.com
http://calendar.google.com/
https://ubuntu.com/
https://aws.amazon.com/pt/ec2/
https://mosquitto.org/
https://pm2.keymetrics.io/
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3. O gerenciador de processos PM2 (PM2) executa o script Python responsavel pela co-
municacao com a API RESTFUL do Google Agenda (GOOGLE);

4. O aplicativo desenvolvido em Python publica o comando de ligar/desligar no tépico sche-
duler/topic do MQTT Broker, de acordo com o horario do evento registrado no Google
Agenda (GOOGLE);

5. O MQTT Broker armazena o codigo enviado pelo script Python;

6. O nodeMCU ¢ inscrito no topico scheduler/topic para receber os comandos de ligar/des-
ligar através do endereco IPV4 da maquina virtual EC2 (EC2) utilizando a porta 1883;

7. O moédulo NodeMCU envia comandos ao aparelho por meio de sinal infravermelho. Os
comandos sdo memorizados no médulo NodeMCU, por meio de uma rotina que grava
0s comandos utilizados pelo controle remoto do aparelho.


https://pm2.keymetrics.io/
http://calendar.google.com/
http://calendar.google.com/
https://aws.amazon.com/pt/ec2/
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Figura 17 — Funcionamento do projeto
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Fonte: Elaborada pelo autor.
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4.1 Google Workspace

O Google Workspace (GOOGLE) oferece uma ampla variedade de produtos e ferra-
mentas para desenvolvedores que permitem interagcdes com diversas APls do ecossistema da
Google (GOOGLE). Cada aplicativo ou integracao deve possuir seu proprio projeto no Google
Cloud (GOOGLE), para que seja possivel configurar APIs, autenticacées e implementacoes
(GOOGLE, 2021) quatro passos sdo necessarios:

* Criar um projeto do Google Cloud (GOOGLE) para seu aplicativo, extensao ou integracao
do Google Workspace (GOOGLE);

Ativar as APIs que vocé deseja usar em seu projeto do Google Cloud (GOOGLE);

» Entender como a autenticagao e a autorizagdo funcionam ao desenvolver para o Google
Workspace (GOOGLE);

 Configurar o consentimento OAuth (Subsecao 2.3.1) para garantir que os usuarios apro-

vem 0 acesso que seu aplicativo tem aos dados deles.

4.1.1 Autorizacao e Autenticacdo Google
Para que um projeto no Google Cloud (GOOGLE) seja criado, ativado e acessado,
permitindo gerenciar APIs e permissdes, as seguintes etapas sdo necessarias:
1. Abrir o Console do Google Cloud ;

2. No canto superior esquerdo, clicar no menu Menu > IAM e administrador > Criar um
projeto;

3. No campo Nome do Projeto, inserir um nome descritivo ao projeto.
Autenticacao e autorizacdo sdo mecanismos utilizados para verificar identidade e acesso
aos recursos. O protocolo de autorizacdo usado pelo Google Workspace (GOOGLE) é o Oauth
2.0 (Subsecéao 2.3.1). Todas as solicitacdes a APl do Google Agenda (GOOGLE) devem ser

autorizadas por um usuario autenticado. Todos os aplicativos seguem um padrao béasico ao
acessar uma APl do Google (GOOGLE) usando OAuth 2.0 (GOOGLE, 2021):

1. O aplicativo obtém credenciais do OAuth 2.0 do Google API Console (GOOGLE);
2. Adquirir um token de acesso do servidor de autorizagao do Google (GOOGLE);
3. Enviar o token de acesso a uma API;
4. Atualiza o token, se necessario.
Apés criar um projeto no Google Cloud Platform (GOOGLE) e acessar a pagina prin-

cipal (Figura 18), para autorizar acesso a APl do Google Agenda (GOOGLE), é necessario
acessar a aba APIs e servigos, conforme Figura 19, 20 e 21. Ao realizar todo processo um


https://workspace.google.com
www.google.com
https://console.cloud.google.com
https://console.cloud.google.com
https://workspace.google.com
https://console.cloud.google.com
https://workspace.google.com
https://console.cloud.google.com
https://workspace.google.com
https://calendar.cloud.google.com
www.google.com
https://console.cloud.google.com
www.google.com
https://console.cloud.google.com
https://calendar.cloud.google.com
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token de autorizacdo sera gerado e, assim, sera possivel fazer o download em formato json

(Figura 22).

Figura 18 — Menu principal Google Cloud
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Fonte: Elaborada pelo autor

Figura 19 — APIs e Servigos
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Fonte: Elaborada pelo autor
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Figura 20 — Credenciais

Google Cloud Platform 2= thingsboardintegration v Q  Pesquisar produtos e re
API APIs e servicos Credenciais + CRIAR CREDENCIAIS W EXCLUR
Chave de API
(3* Painel Crie credenciais para ace Identifica seu projete usande uma chave de AP simples para verificar cota e
acesso
ii  Biblioteca ID do cliente OAuth
Chaves de API Solicita a permiss&o do usuario para que o aplicativo possa acessar os dados
O Credenciais desse usudrio
O Nome
R Conta de servigo
i Telade permissdo OAuth Nenhuma chave de Al

Usa contas robd para ativar a autenticacdo do nivel do app entre servidores

Verificacdo de dominio

IDs do cliente OAL Ajude-me a escolher
Ss  Contratos de uso de pagina Faz algumas perguntas para ajudar vocé a decidir que tipo de credencial usar
(m Nome

Fonte: Elaborada pelo autor

Figura 21 — Cliente Oauth

= Google Cloud Platformn &= thingsboardintegration Q  Pesquisar pri

API APIs e servigos < Criar ID do cliente do OAuth

- .
G+ Painel Um ID do cliente & usado para identificar um tnico app nes servidores OAuth do Google

Se o app for executado em vérias plataformas, cada uma precisard de um 1D do cliente
wm
i Biblioteca Para ver mais informagdes, consulte Como configurar o OAuth 2.0. Saiba mais sobre

tipos de clientes OAuth.

©Or  Credenciais

Tipo de aplicativo *
i Tela de permissdo OAuth [

Aplicativo da Web J
Verificagdo de dominio Android

S Confratos de uso de pagina App do Google Chrome

i0s

TVs e dispositivos de entrada limitados

App para computador

Plataforma Universal do Windows (UWP)

Fonte: Elaborada pelo autor



Capitulo 4. Implementagdo de agenda automatizada para controle de aparelhos com infravermelho 34

Figura 22 — Acesso Oauth

Cliente OAuth criado

A D do cliente e o secret estdo sempre disponiveis em "Credenciais” na pagina
| “APls e servigos”.

0 acesso OAuth é restrito aos usudrios de teste listados na tela
de consentimento do QAuth.

= =

- Seu 1D de cliente
96788118348-6dhBtgsisovkaTu3fsjB6ed rf9adl3lp.apps. goc n| ‘

- Sua chave secreta de cliente
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 ] ‘ | |

¥ FAZER O DOWNLOAD DO JSON

oK

Fonte: Elaborada pelo autor

4.2 Amazon Web Services

A Amazon Web Services (AMAZON) oferece mais de 200 servicos completos de data-
centers em todo 0 mundo e possui milhdes de clientes, incluindo startups, grandes empresas
e 6rgaos governamentais. Sendo que muitos desses usam a AWS para reduzirem seus cus-
tos, objetivando ficar mais ageis e inovar rapidamente. Dentre os servigos fornecidos estao
(AMAZON) :

» Tecnologias de infraestrutura: Computacao, armazenamento e banco de dados;

+ Tecnologias emergentes: Machine Learning e inteligéncia artificial;

Data Lakes;

« Analises e loT.

A AWS tem a mais extensa infraestrutura de nuvem global. Oferece varias zonas de
disponibilidade conectadas por redes altamente redundantes com baixa laténcia e alta taxa de
transferéncia. Tem 84 zonas de disponibilidade em 26 regides geograficas em todo o mundo e
anunciou planos para mais 24 zonas de disponibilidade e mais 8 regides: Australia, Canada,
india, Israel, Nova Zelandia, Espanha, Suica e Emirados Arabes Unidos (EAU). O modelo de
regido e zona de disponibilidade da AWS foi reconhecido pela Gartner como a abordagem
recomendada para a execugcdo de aplicacbes empresariais que exigem alta disponibilidade
(AMAZON) .


https://aws.amazon.com/pt/
https://aws.amazon.com/pt/
https://aws.amazon.com/pt/
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E projetada para ser um dos ambientes de computago em nuvem mais flexiveis e se-
guros atualmente disponiveis. A infraestrutura central foi criada para satisfazer aos requisitos
de seguranga militares, de bancos globais e de outras organizagdes que lidam com informa-
¢des altamente confidenciais. Isso é respaldado por um conjunto avangado de ferramentas de
seguranca de nuvem, com 230 recursos essenciais e servigcos de seguranga, conformidade
e governanca. Por fim, & compativel com 90 normas de seguranca e certificacbes de confor-
midade, e todos os 117 servigos que armazenam dados de clientes oferecem criptografia de
dados (AMAZON) .

Foi necessario a utilizacdo de um cartao de crédito para efetuar o registro na plata-
forma, apesar de que apenas os servigos gratuitos foram utilizados.

421 Amazon EC2

E o servigo que permite criar instancias de servidores virtuais, basicamente um ser-
vidor privado virtual, usando diferentes configuragées de armazenamento, meméria e proces-
samento, além da possibilidade de utilizar diferentes sistemas operacionais, como Windows e
Linux (LAMPIER, 2019). O servigo EC2 (AMAZON) da Amazon oferece flexibilidade e uma va-
riedade de tipos de instancia para vocé escolher. Também € permitido personalizar sistemas
operacionais, configuragées de rede e seguranga com facilidade. As etapas para configurar
uma instancia EC2 (AMAZON) sao:

1. Escolher uma AMI (Amazon Machine Image) onde estao os softwares/pacotes de apli-
cativos que é preciso para executar o aplicativo. Para o projeto foi utilizada uma imagem
Ubuntu 20.04 LTS (Figura 23);

Figura 23 — Captura de tela tipos de instancias EC2

Etapa 1: Selecione umanlmagem

o SUSE Linux Enterprise Server 12 SP5 (HVM), SSD Volume Type - ami-0242e3065¢67600e5

Fonte: Elaborada pelo autor

2. Escolher o tipo de instancia dependendo da carga de trabalho, sendo possivel escolher
0 hardware e o tamanho do hardware necessarios (Figura 24);


https://aws.amazon.com/pt/
https://aws.amazon.com/pt/ec2
https://aws.amazon.com/pt/ec2
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Figura 24 — Captura de tela Hardware Instancia

1.Selecione aAMI 2. Escolher tipo de insténcia 3. Configurarnsténcia 4 Adiconar amazenamento 5. Adclonar Tags 6. Configure o secury group
Etapa 2: Escolha um tipo de instancia

O Amazon EC2 oferece uma ampla selecio de tipos de instancias otimizadas para se adequarem a casos de uso diferentes. Instancias séo servidores virtuais que podem executar aplicativos. Possuem vérias gbes de CPU, memoria, e capacidade de rede e oferecem
flexibilidade de escolha da composicéo adequada de recursos para os seus aplicativos. Saiba mais sobre tipos de instancia e como podem atender 4s suas necessidades de computaco.

Filtrar por:  Todas as familias de instincias v Geragioatual v | Mostrariocultar colunas
Selecionada atualmente: t2 micro (- ECUs, 1 VCPUS, 2.5 GHz, -, 1 GIB memoria, Somente EBS)

Compatibilidade

Familia Tipo vCPUs (i Memoéria (GiB) Armazenament ito da instancia (GB) (i Disponivel otimizado para EBS (i Desempenho de rede (i com IPv6
i
2 2nano 1 05 Somente E8S - Bairo a moderado sim
s 2 12.micro 1 1 Somente E8S . Baixo a moderado sim

qualiicado para o nivel gratuito

Fonte: Elaborada pelo autor

A AWS fornece 5 tipos de instancias:

(i) Instancias gerais (t 2, m4, m3): equilibrio entre desempenho e custo;

(i) Instancias de computacao (c4, c3): Aplicacdes que exigem muito poder de pro-
cessamento da CPU;

(iii) Instancias de memoria (r3, x1): Servicos com alta demanda por meméria RAM;

(iv) Instancias de armazenamento (i2, d2): Aplicacdes com um conjunto de dados
que ocupa muito espago;

(v) Instancias de GPU (g2): Para aplicativos que exigem alguma renderizacao grafica
pesada.

3. Configurar as instancias: Numero de instancias, sub-rede;

4. Escolher a quantidade de armazenamento que sera utilizada pela instancia do EC2 (Fi-
gura 25);

Figura 25 — Captura de Tela Armazenamento Instancia

1.Selecione aAMI 2. Escolher lipo deinstdncia 3. Configurar insténcia 4. Adicionar armazenamento 5. Adicionar Tags 6. Configure o security group 7. Andlise

Etapa 4: Adicionar armazenamento

Sua instancia sera executada com as seguintes con"\gura;ﬁes de dispositivo de armazenamento. Vocé pode anexar volumes EBS adicionais € volumes de
armazenamento de instancias a sua instancia ou editar as CONIQWEQGGS do volume raiz. Vocé também pode anexar volumes EBS adicionais depois de executar
uma instancia, mas ndo volumes de armazenamento de instancias. Saiba mais sobre opgdes de armazenamento no Amazon EC2.

Tamanho (GiB; Transferéncia
Tipo de volume (i Dispositivo (i) ~ Snapshot (i : (== Tipo de volume (i 10PS @ | (gre) (7 Excluir no encerramento (i Criptografia (i
Root /devisdat snap-Obe2a3ep049399274 |30 ] [Finalidade geral de SSD (gpz) __ v| 100/3000 N/D No criptografado -

Fonte: Elaborada pelo autor

5. Adicionar tags: ldentifica e as instancias;

6. Configurar Security Group/Firewall onde a permissao de conexao ao mundo externo sera
concebida. Este firewall provisiona a conexao com base no nimero da porta e no ende-
reco IP. Sendo possivel configurar regras de saida (Figura 27) e regras de entrada (Figura
26). As portas TCP 80, 8080, 22, 1883, 443 foram abertas para realizacdo do trabalho;
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Figura 26 — Captura de Tela Regras de Entrada

v Imagens

Regras de entrada Regras de saida Tags
AMIs
AMI Catalog
v Elastic Block Store @® Agora, vocé pode verificar a conectividade de rede com o Reachability Analyzer ‘ Executar Reachability Analyzer ‘ X
Volumes
Snapshots Regras de entrada (6) Editar regras de entrada
Lifecycle Manager
Q 1 @
¥ Rede e seguranca
Security groups Name v ID da regra do grup... ¥ Versio do IP v Tipo v Protocolo v Intervalo de portas
Elastic IPs - sgr-08ed13a4181b00... IPv4 TCP personalizado TCP 8080
Placement Groups - sgr-Ocfb5182bc2db72da IPv4 SSH TCP 22
Pares de chaves - sgr-0753f6636ba81355f 1Pv4 UDP personalizado ubP 5683
Interfaces de rede - sgr-05e87434fb98f22c0 IPv4 TCP personalizado TCP 1883
- sgr-0434dd7a060a40... 1Pv4 HTTP TCP 80
v Balanceamento de
carga - sgr-04d6d04ae127a9fa0 1Pv4 HTTPS TCP 443

| nad halanrars

Fonte: Elaborada pelo autor

Figura 27 — Captura de Tela Regras de Saida

¥ Elastic Block Store

Volumes

Snapshots Regras de entrada Regras de saida Tags

Lifecycle Manager

¥ Rede e seguranca ® Agora, vocé pode verificar a conectividade de rede com o Reachability Analyzer ‘ Executar Reachability Analyzer ‘ X

Security groups

Elastic IPs
Placement Groups Regras de saida (1/1) ‘ Gerenciar tags ‘ ‘ Editar regras de saida ‘
Pares de chaves Q 1 &
Interfaces de rede
Name v ID da regra do grup... ¥ Versdo do IP v Tipo v Protocolo v Intervalo de portas
w Balanceamento de
carga = sgr-0bb9832919c6dc4c9 IPva Todo o trifego Tudo Tudo

I nad halanrare

Fonte: Elaborada pelo autor

7. Verificar os parametros e escolher o par de chaves para conectar a instancia (Figura 28).
Um par de chaves consiste em uma chave publica armazenada e um arquivo (.pem) de
chave privada. Desse modo, é possivel se conectar a instancia com seguranca.
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Figura 28 — Captura de Tela Chave de Acesso

Select an existing key pair or create a new key pair x

A hoy pair conssts of o public key that AWS siores, and a private key file thal you store. Togather, they
allow you to connect 1o your instance sacuraly. For Windows AMis, tha private kay fils 5 regured to
oblan the password used o log into your instance. For Linux AMIS, the privale key Se allows you lo

sacurely SSH inbs your netance

Mote: The selected key pair will be added to the sat of keys authorized for thes instance. Leam mora
about removing existing key pees from @ public AR

Choose an exishing key pair
Eelact a key pair

p-raclmunmr_hllm_p\..hlu:'.’ ¥

= acknowledge that | heve access o the cemesponding private kay fila, and that without this
s, | wonl be able o log inle my instance.

Cancel Launch Instances

Fonte: Elaborada pelo autor

4211 Pregos AWS EC2

As opcoes de preco, existentes na Amazon EC2 (AMAZON), sao:

+ Sob demanda: o valor é calculado com base na capacidade computacional por hora ou
por segundo, dependendo das instancias executadas. E possivel aumentar ou diminuir a
capacidade computacional dependendo das demandas do aplicativo e pagar apenas as
taxas por hora especificadas para a instancia utilizada;

« Instancias spot: permitem aproveitar a capacidade nao utilizada da EC2 (AMAZON) na
Nuvem AWS. Podem ser usadas para varias aplicagdes sem estado, tolerantes a falhas
e flexiveis como big data, cargas de trabalho conteinerizadas, CI/CD, servidores Web e
cargas de trabalho de teste e desenvolvimento;

« Savings Plans: Modelo de precos flexiveis que oferece precos mais baixos em com-
paracao com 0s precos sob demanda, em troca de um compromisso de uso especifico
(medido em USD/hora) por um periodo de um ou trés anos;

« Instancias reservadas: Oferecem descontos significativos em comparagédo com as ins-
tancias sob demanda.

No desenvolvimento do trabalho utilizou-se o nivel gratuito do AWS EC2, o qual permite o uso
de 750 horas de uma instancia t2 .micro (Figura 29) com 1 vCPU, 1GB de ram e 30GB de
armazenamento em um HD SSD. O plano gratuito é valido por 1 ano a partir da criagdo da
conta, apos esse periodo sera cobrado o valor mensal de 8,26 USD utilizando um prazo de
reserva de um ano, considerando a data de desenvolvimento deste trabalho.


https://aws.amazon.com/pt/ec2
https://aws.amazon.com/pt/ec2
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Figura 29 — Instadncias maquinas virtuais

Nome vCPUs RAM (GiB) Créditos de CPU/h Preco sob demanda/hora* Instdncia reservada por 1 ano - por hora* Instdncia reservada por 3 anos - por hora*
t2.nano 1 0,5 3 0,0058 USD 0,003 USD 0,002 USD
t2.micro 1 1.0 6 0,0116 USD 0,007 USD 0,005 USD
t2.small 1 2.0 12 0,023 USD 0,014 USD 0,008 USD
t2.medium 2 4,0 24 0,0464 USD 0,031 USD 0,021 USD
t2.large 2 8,0 36 0,0928 USD 0,055 USD 0,037 USD
t2.xlarge 4 16,0 54 0,1856 USD 0,110 USD 0,074 USD

t2.2xlarge 8 32,0 81 0,3712 USD 0,219 USD 0,148 USD

Fonte: Elaborada pelo autor

4.3 Resultados

Foi utilizado para desenvolvimento do projeto um notebook Core i7 740QM, com 8GB
de memoria ram DDR3 e 1TB de armazenamento, executando o sistema operacional Linux
Ubuntu 20.04 LTS. O motivo da escolha da distribuicdo Ubuntu (UBUNTU) é devido a pratici-
dade, uma vez que evita possiveis erros de compatibilidade com a maquina virtual EC2 (AMA-
ZON) que também executa este ambiente. Sendo assim, foi possivel testar localmente o fluxo
de desenvolvimento antes de implementar na nuvem. A instalagcdo dos recursos necessarios
para implementagao do trabalho, além das configuracdes utilizadas no sistema operacionais,
foram feitas via terminal.

Os comandos shell script foram listados no Apéndice C.

Para atualizar e configurar o ambiente de desenvolvimento, a instalagdo da linguagem
Python e o repositério no GitHub (GITHUB), no qual o cédigo foi armazenado, foi utilizado os
comandos descritos no Apéndice B.

4.3.1 Comunicacao com a APl do Google Agenda

A linguagem de programagao escolhida para comunicar com a API do Google Agenda
(GOOGLE) foi o Python. Uma linguagem de programacao multiplataforma de alto nivel, multi-
paradigma que permite desenvolver aplicagdes para games, desktops e dispositivos méveis.
Além disso, o Python pode se comunicar com outras aplicagdes que foram desenvolvidas em
outras linguagens, tais como C++, Java e C. Por possuir uma sintaxe simples, a linguagem é
utilizada pelas mais diversas areas da computagao para escrever programas (IGOR, 2015).

Um ambiente virtual foi criado para manter uma boa pratica de desenvolvimento, ja
que a utilizacdo da instalacdo padrdo do Python no ambiente Linux pode quebrar e danificar
arquivos e aplicacdes. Os seguintes comandos foram utilizados:

e sudo apt—get update -y && sudo apt—-get upgrade -y
* sudo python3 get-pip3

* sudo pip install virtualenv virutalenvwrapper


https://ubuntu.com/
https://aws.amazon.com/pt/ec2
https://aws.amazon.com/pt/ec2
www.github.com
calendar.google.com
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* mkvirtualenv tcc —-python=39

Com o ambiente virtual do Python 3.9 configurado e instalado, 0 comando workon tcc foi
utilizado para ativar o mesmo. E assim, o cédigo comecou a ser desenvolvido.

A Principio os médulos necessarios para desenvolvimento do codigo foram instalados
no ambiente virtual:

* pip install maho-mgtt

* pip install httplib2

* pip install python-dateutil

* pip install google—api-python-client

* google_oauth_oauthlib

A API oficial do Google (GOOGLE) googleapiclient disponivel no GitHub (GITHUB, ) foi
utilizada para fazer a conexao com o Google Agenda (GOOGLE). A implementacao do codigo
€ apresentada no Apéndice B.

432 PM2

E um gerenciador de processos para aplicagées com load-balancer, que permite os
aplicativos serem escalonados em todas CPUs disponiveis, com ele € possivel deixar suas
aplicacbes sempre ativas, sem a necessidade de manter elas rodando em algum terminal.
Além disso, ele conta com varias funcionalidades, como reinicializacao automatica, balancea-
mento de carga, logs, monitoramento (OLIVEIRA, 2020).

Através do comando sudo apt install npmfoiinstalado a ferramenta node.js (NO-
DEJS) para gerenciamento de pacotes NPM. Em seguida, usando 0 comando npm install
pm2@latest —g 0 gerenciador de processos PM2 (PM2) foi instalado. O cédigo executado
pela versao 3.9 do Python e monitorado pelo PM2 (PM2) foi iniciado pela instrugao:

pm2 start airscheduler.py —-name irscheduler —-interpreter

/home/ubuntu/.virtualenvs/tcc/bin/python3.9

4.3.3 Mosquitto MQTT

E um servidor MQTT open source, que usa protocolo MQTT objetivando a comunica-
cao de dispositivos, 0s quais enviam e recebem mensagens. O Mosquitto funciona muito bem
em pequenos dispositivos de computagdo como o Raspberry P, Intel Edison e nodeMCU. O
Arduino IDE pode ser usado para construir servigos de comunicagao.(KOMMADI, 2020)

O Mosquitto (MOSQUITTO) é uma implementacao de servidor leve do protocolo MQTT.
Sensores e atuadores sdo as origens e destinos das mensagens MQTT. Possui recursos de
passagem de mensagens MQTT da origem para o destino. O aplicativo baseado em Mosquitto


www.google.com
calendar.google.com
https://nodejs.org/en/
https://nodejs.org/en/
https://pm2.keymetrics.io/
https://pm2.keymetrics.io/
https://mosquitto.org/
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(MOSQUITTO) consiste em componentes que se conectam a um servidor de mensagens,
através de uma assinatura ou publicacdo em um tépico (KOMMADI, 2020).

O padrao publish subscribe é usado para publicar e assinar mensagens em tépicos. O
servidor Mosquitto (MOSQUITTO) distribuira mensagens para clientes inscritos em um tépico.
JSON e XML séo normalmente usados para envio das mensagens (KOMMADI, 2020).

Foi utilizado o0 comando sudo apt-get install mosquitto-clients para ins-
talacdo do mosquitto.

Apés realizada os testes no ambiente local, foi verificado que o fluxo de implementacéo,
mostrado na Figura 17 funcionou corretamente. Dessa forma a maquina virtual Ubuntu 20.04
LTS, descrita na Secdo 4.2.1 foi implementada e configurada, utilizando os comandos e o
cédigo descritos no Apéndice C e Apéndice B, respectivamente.

O servidor foi acessado via terminal Linux. Para garantir uma comunicag¢ao segura, foi
utilizado o protocolo SSH (Secure Shell) e as credenciais de conexao fornecidas pela Amazon.
Os seguintes comandos foram executados:

chmod 400 tcc.pem

ssh -i
"tcc.pem"ubuntul@ec2-35-165-98-92.us-west-2.compute.amazonaws.com.
4.3.4 Prototipo de Hardware

Foram utilizados os seguintes componentes para a implementagéo do circuito (Figura
30):

1 Resistor de 150 Ohm;

1 Resistor 22 Ohm;

1 BC547 NPN Transistor;
» Conector power jack;

* Led IR;

Receptor IR;

Fonte 9V 850 mA;

Protoboard,

Jumpers.


https://mosquitto.org/
https://mosquitto.org/
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Figura 30 — Circuito do projeto

fritzing

Fonte: Elaborado pelo autor

Foi utilizado um receptor IR (Figura 31), responsavel por receber pulsos luminosos e
traduzir os mesmos em uma sequéncia de pulsos elétricos. O receptor foi conectado na porta
D6 (GPIO 12) para captura das linhas de codigo RAW.

Figura 31 — Captura de Tela Receptor IR

W

Fonte: Elaborada pelo autor

Na Figura 32, é mostrado a captura do cédigo IR do controle remoto do dispositivo de
teste utilizado.
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Figura 32 — Captura do cédigo IR

@ coms — ] 5%

| Enviar

Timestamp @ 000073.186
Library : v_IRREMOTEESPS266_VERSION MAJOR. TRREMOTEESP22&66 VERSION MINCR. IRREMOTEESPS266_VERSION PRTCH

Protocol : UNENOWN
Code : Ox964€R5D3 (30 Bits)
uintlé_t rawData[59] = {3262, 9806, 564, 1518, €12, 458, 586, 450, 584, 432, €12, 1504, 584, 430, €12, 452, 5B4, 460, 584, 1454,

Timestamp : 000074.022
Library : v_IRREMOTEESPS8266_VERSION MAJOR. IRREMOTEESP8266 VERSION MINOR. IRREMOTEESPS266_VERSION PATCH

Protocol : UNENOWN
Code : 0xB%1457CR (30 Bits)
mintlé_t rawData[59] = {3258, 9762, €42, 1496, 586, 430, 494, 556, 614, 430, 494, 1592, 612, 448, 586, 458, 586, 432, 614, 430,

>

L4
Auto-rolagem [] Show timestamp MNovadinha ~ | | 115200 veloddade Deleta a saida

Fonte: Elaborada pelo autor

O emissor IR se parece com um led padrédo, exceto que produz luz no espectro in-
fravermelho em vez do espectro visivel. Os controles remotos usam um led para transmitir o
sinal do controle remoto para o receptor. O emissor foi conectado ao pino D5 (GPI0 14) do
nodeMCU.

Figura 33 — Captura de Tela Emissor IR

Fonte: Elaborada pelo autor

Nos controles remotos, os leds IR (Figura 33) sao ligados e desligados em rajadas
curtas, permitindo assim que a corrente exceda o valor nominal sem danificar o led. No entanto,
os pinos nodeMCU GPIO nao podem fornecer uma corrente superior a 12 mA. Sendo assim
foi necessario usar um transistor (Figura 34) para aumentar o valor maximo da corrente de
operacgdo do led IR.
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Figura 34 — Captura de Tela Transistor

N

Fonte: Elaborada pelo autor

Um ar-condicionado LG foi usado como caso de teste. Foi usado um receptor infraver-
melho acoplado ao nodeMCU, para clonar o cédigo dos botdes de liga-desliga do controle de
ar-condicionado, utilizando o método RAW e o cddigo apresentado no Apéndice A.

O cédigo para envio do sinal IR, mostrado no Apéndice A, desenvolvido no Arduino
IDE e posteriormente carregado no nodeMCU, foi responsavel por ativar e desligar o apare-
lho com infravermelho usado como teste. O nodeMCU foi conectado a Internet via Wi-Fi e
a biblioteca PubSubClient .h foi responsavel por subscrever no tépico do MQTT Mosquitto
(MOSQUITTO) para receber os comandos de liga e desliga. O led built-in foi usado para repre-
sentar se 0 comando de ativagao recebido no tépico MQTT foi enviada corretamente para a
placa. Os valores da linha Raw dos botdes liga-desliga foi utilizado pelo emissor IR para ativar
ou desativar o aparelho.

O produto final da implementacao do protétipo de hardware pode ser visto na Figura
35:


https://mosquitto.org/
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Figura 35 — Projeto de hardware implementado

Fonte: Elaborada pelo autor

Os componentes foram conectados da seguinte forma:

1. Porta D2 do nodeMCU ao resistor de 150 Ohm e a base do transistor BC547;
2. Catodo do led IR conectado ao coletor do transistor BC547;

3. Emissor do transistor conectado a porta GND e powerjack (-);

4. Anodo do led IR conectado ao resistor de 22 Ohm e ao VCC da fonte;

5. Receptor IR conectado ao terra e no pino D6;

6. Fonte de 9V conectada ao powerjack;

7. Powerjack conectado a porta Vi e GND do nodeMCU.
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5 Conclusao

No capitulo 1, o problema do desperdicio energético gerados por aparelhos que per-
manecem em funcionamento por falta de controle e gerenciamento de uso foi apresentado.
Sendo assim, o objetivo principal foi implementar um protétipo e um ambiente de computa-
¢ao em nuvem na qual fosse possivel agendar e operar dispositivos, de forma remota e com
horarios pré-programados foi definida.

Uma conta de teste e um calendario denominado quarto no Google Agenda (GOO-
GLE) foi criado. Foi necessario configurar as autorizagdes necessarias para requisicdes API,
como mostrado na Subsecéo 4.1.1. O servico de Nuvem Amazon AWS EC2 (AMAZON), apre-
sentado na Subsec¢ao 4.2.1, foi responsavel pela execugao do codigo que realiza o tratamento
dos dados da API do Google (GOOGLE) e também do servidor MQTT que realiza o envio
dos comandos para a protoboard contendo o0 nodeMCU e os demais sensores. Esta foi posi-
cionada de forma que nao houvesse interferéncias ou obstaculos que pudessem atrapalhar a
incidéncia direta do led IR sobre o receptor IR do ar-condicionado. Dessa forma, foi possivel
controlar o dispositivo de teste de forma remota e de maneira na qual os horarios para o seu
funcionamento fossem estabelecidos.

5.1 Limitacbes do projeto

Algumas limitagées na solugéo, de usabilidade e manutencao foram encontradas du-
rante o desenvolvimento do projeto. Caso ocorra alguma interferéncia no sinal emitido pelo
led no horéario de acionamento do dispositivo ou problemas do nodeMCU se conectar com a
Internet, o funcionamento do trabalho sera comprometido, ja que ndo existe um tratamento de
falhas durante o envio do sinal IR do nodeMCU para o dispositivo com infravermelho. Além
disso, caso surja a necessidade de mudancga de alguma caracteristica na interface do Google
Agenda (GOOGLE), como o nome do calendario ou a conta utilizada, sera preciso realizar
alteragbes no cddigo Python executado na maquina virtual, o que pode ser custoso e exigir
tempo e conhecimento do usuario.

5.2 Trabalhos futuros

A seguir sdo apresentadas algumas propostas de trabalhos futuros. Estas sugestbes
visam melhorar o desenvolvimento do projeto e suas funcionalidades.
» Busca de uma forma de tratar uma possivel falha no envio do sinal IR.
* Aumentar o alcance e a eficacia do emissor IR;

* Novas funcionalidades integradas ao Google Agenda (GOOGLE). Por exemplo, no caso
do


www.calendar.google.com
www.calendar.google.com
https://aws.amazon.com/pt/ec2
www.google.com
calendar.google.com
www.calendar.google.com
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ar-condicionado, ser possivel o usuario escolher a temperatura desejada;

» Acoplamento de uma bateria ao projeto de hardware para eliminar a necessidade de
uma tomada posicionada perto do aparelho alvo.

Por fim, apesar das limitagbes encontradas e das melhorias necessarias para que o
projeto funcione de uma maneira mais abrangente, pode-se dizer que o objetivo do trabalho
de fornecer uma maneira remota de ativar e programar horarios de funcionamento para dispo-
sitivos com infravermelho utilizando o Google Agenda (GOOGLE) foi alcangado com sucesso.


https://calendar.google.com/
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A Codigos C

A1

Cédigo C receptor IR

#include <Arduino.h>

#include <assert.h>

#include <IRrecv.h>
#include <IRremoteESP8266.h>
#include <IRac.h>

#include <IRtext.h>
#include <IRutils.h>

//
//
//

==================== start of TUNEABLE PARAMETERS

An IR detector/demodulator is connected to GPIO pin 14
e.g. D5 on a NodeMCU board.
Note: GPIO 16 won't work on the ESP8266 as it does not have

interrupts.

const uintl6_t kRecvPin = 14;

//
//
//
//
//

The Serial connection baud rate.

i.e. Status message will be sent to the PC at this baud rate.

Try to avoid slow speeds like 9600, as you will miss messages and
cause other problems. 115200 (or faster) is recommended.

NOTE: Make sure you set your Serial Monitor to the same speed.

const uint32_t kBaudRate = 115200;

//

//

As this program is a special purpose capture/decoder, let us use a
larger

than normal buffer so we can handle Air Conditioner remote codes.

const uintl6_t kCaptureBufferSize = 1024;

//

//
//

kTimeout is the Nr. of milli-Seconds of no-more—-data before we

consider a

message ended.

This parameter is an interesting trade-off. The longer the timeout

, the more
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// complex a message it can capture. e.g. Some device protocols will
send

// multiple message packets in quick succession, like Air Conditioner
remotes.

// Air Coniditioner protocols often have a considerable gap (20-40+ms
) between

// packets.

// The downside of a large timeout value is a lot of less complex
protocols

// send multiple messages when the remote's button is held down. The
gap between

// them is often also around 20+ms. This can result in the raw data
be 2-3+

// times larger than needed as it has captured 2-3+ messages in a
single

// capture. Setting a low timeout value can resolve this.

// So, choosing the best kTimeout value for your use particular case
is

// quite nuanced. Good luck and happy hunting.

// NOTE: Don't exceed kMaxTimeoutMs. Typically 130ms.

#1f DECODE_AC

// Some A/C units have gaps in their protocols of ~40ms. e.q.
Kelvinator

// A value this large may swallow repeats of some protocols

const uint8 t kTimeout = 50;

#else // DECODE_AC

// Suits most messages, while not swallowing many repeats.
const uint8_t kTimeout = 15;
#endif // DECODE_AC

//
//
//

//
//
//
//
//

//
//

Alternatives:

const uint8_t kTimeout = 90;

Suits messages with big gaps like XMP-1 & some aircon units, but
can

accidentally swallow repeated messages in the rawData[] output.

const uint8_t kTimeout = kMaxTimeoutMs;

This will set it to our currently allowed maximum.

Values this high are problematic because it is roughly the typical
boundary

where most messages repeat.

e.g. It will stop decoding a message and start sending it to

serial at



61

62

63

64

65

66

67

68

69

70

71

72
73

74
75

76
77
78

79
80

81
82

83

84

85

86

87

Apéndice A. Cédigos C 54

// precisely the time when the next message is likely to be
transmitted,

// and may miss it.

// Set the smallest sized "UNKNOWN" message packets we actually care

about.

// This value helps reduce the false-positive detection rate of IR

background
// noise as real messages. The chances of background IR noise getting
detected
// as a message increases with the length of the kTimeout value. (See
above)

// The downside of setting this message too large is you can miss
some valid

// short messages for protocols that this library doesn't yet decode.

//

// Set higher if you get lots of random short UNKNOWN messages when
nothing

// should be sending a message.

// Set lower if you are sure your setup 1s working, but it doesn't
see messages

// from your device. (e.g. Other IR remotes work.)

// NOTE: Set this value very high to effectively turn off UNKNOWN
detection.

const uintl6_t kMinUnknownSize = 12;

// How much percentage lee way do we give to incoming signals in
order to match

// it?

// e.g. +/- 25% (default) to an expected value of 500 would mean

matching a

// value between 375 & 625 inclusive.

// Note: Default is 25(%). Going to a value >= 50(%) will cause some
protocols

// to no longer match correctly. In normal situations you
probably do not

// need to adjust this value. Typically that's when the library

detects

// your remote's message some of the time, but not all of the
time.

const uint8_t kTolerancePercentage = kTolerance; // kTolerance is

normally 25%
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// Legacy (No longer supported!)

//

// Change to “true” if you miss/need the old "Raw Timing[]" display.
#define LEGACY_TIMING_INFO false

// ==================== end of TUNEABLE PARAMETERS

// Use turn on the save buffer feature for more complete capture

coverage.
IRrecv irrecv (kRecvPin, kCaptureBufferSize, kTimeout, true);

decode_results results; // Somewhere to store the results

// This section of code runs only once at start-up.
void setup () {
#1f defined (ESP8266)

Serial.begin (kBaudRate, SERIAL_8N1l, SERIAL_TX ONLY);
#else // ESP8266

Serial.begin (kBaudRate, SERIAL_8N1);
#endif // ESP8266

while (!Serial) // Wait for the serial connection to be establised
delay (50);
// Perform a low level sanity checks that the compiler performs bit
field

// packing as we expect and Endianness is as we expect.

assert (irutils::lowLevelSanityCheck () == 0);

Serial.printf ("\n" D_STR_IRRECVDUMP_STARTUP "\n", kRecvPin);
#1f DECODE_HASH
// Ignore messages with less than minimum on or off pulses.
irrecv.setUnknownThreshold (kMinUnknownSize) ;
#endif // DECODE_HASH
irrecv.setTolerance (kTolerancePercentage) ; // Override the default
tolerance.

irrecv.enableIRIn(); // Start the receiver

// The repeating section of the code
void loop () {
// Check if the IR code has been received.
if (irrecv.decode (&results)) {
// Display a crude timestamp.

uint32_t now = millis();
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Serial.printf (D_STR_TIMESTAMP " : %06u.%03u\n", now / 1000, now %
1000);

// Check if we got an IR message that was to big for our capture
buffer.

if (results.overflow)

Serial.printf (D_WARN_BUFFERFULL "\n", kCaptureBufferSize);
// Display the library version the message was captured with.
Serial.println(D_STR_LIBRARY " _ . ., : v"

_TIRREMOTEESP8266_VERSION_STR "\n");
// Display the tolerance percentage if it has been change from
the default.
if (kTolerancePercentage != kTolerance)
Serial.printf (D_STR_TOLERANCE "
)7
// Display the basic output of what we found.

,%d%%\n", kTolerancePercentage

—_ e

Serial.print (resultToHumanReadableBasic (&results));
// Display any extra A/C info if we have it.
String description = IRAcUtils::resultAcToString(&results);
if (description.length()) Serial.println(D_STR_MESGDESC ": " +
description);
yvield(); // Feed the WDT as the text output can take a while to
print.
#1f LEGACY_TIMING_INFO
// Output legacy RAW timing info of the result.
Serial.println(resultToTimingInfo (&results));
yield(); // Feed the WDT (again)
#endif // LEGACY_TIMING_INFO

// Output the results as source code

Serial.println(resultToSourceCode (&results));

Serial.println(); // Blank line between entries

yield(); // Feed the WDT (again)

A.2 Codigo C para comunicacao com dispositivo IR

/ %

Basic ESP8266 MQTT example

This sketch demonstrates the capabilities of the pubsub library in
combination

with the ESP8266 board/library.
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It connects to an MQTT server then:
— publishes "hello world" to the topic "outTopic" every two seconds
— subscribes to the topic "inTopic", printing out any messages
it receives. NB - it assumes the received payloads are strings
not binary
— If the first character of the topic "inTopic" is an 1, switch ON
the ESP Led,
else switch it off
It will reconnect to the server if the connection is lost using a
blocking
reconnect function. See the 'mgtt_reconnect_nonblocking' example for
how to
achieve the same result without blocking the main loop.
To install the ESP8266 board, (using Arduino 1.6.4+):
— Add the following 3rd party board manager under "File —>
Preferences —-> Additional Boards Manager URLs":
http://arduino.esp8266.com/stable/package_esp8266com_index.
Jjson
— Open the "Tools —-> Board —-> Board Manager" and click install for
the ESP8266"
— Select your ESP8266 in "Tools —-> Board"
*/
#include <ESP8266WiFi.h>
#include <PubSubClient.h>
#include <IRremoteESP8266.h>
// Update these with values suitable for your network.
#finclude <IRsend.h>
const charx ssid = "";
const charx password = "";
const charx mgtt_server = "";
const uintlé6e_t kIrLed = 14;

IRsend irsend (kIrLed);

int tamanho=59;

int frequencia=32;

uintl6_t LIGA[59] = {3200,9900, 550,1600, 550,500, 550,500, 550,550,
550,1600, 500,550, 550,550, 550,550, 550,500, 550,550, 550,500,
550,550, 550,500, 550,550, 550,500, 550,550, 550,1550, 550,500,
550,500, 550,550, 550,550, 550,1550, 550,550, 550,500, 550,1600,
550,1600, 550,550, 550,500, 550};

uintl6_t DESLIGA[59] = {3200,9900, 550,1600, 550,500, 550,500,
550,550, 550,1600, 500,550, 550,550, 550,550, 550,500, 550,550,



188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227

Apéndice A. Cddigos C

58

550,500, 550,550, 550,500, 550,550, 550,500,
550,500, 550,500, 550,550, 550,550, 550,1550,
550,1600, 550,1600, 550,550, 550,500, 550};

550,550,
550, 550,

550, 1550,
550,500,

WiFiClient espClient;
PubSubClient client (espClient);
unsigned long lastMsg = 0;
#define MSG_BUFFER_SIZE (50)
char msg[MSG_BUFFER_SIZE];
int value = 0;
void setup_wifi() {
delay (10);
// We start by connecting to a WiFi network
Serial.println();
Serial.print ("Connecting_to_");
Serial.println(ssid);
WiFi.mode (WIFI_STA) ;
WiFi.begin(ssid, password);
while (WiFi.status () != WIL_CONNECTED) {
delay (500);
Serial.print (".");
}
randomSeed (micros () ) ;
Serial.println("");
Serial.println ("WiFi_,connected");
Serial.println("IP_address:_");
Serial.println(WiFi.localIP());
}
void callback (charx topic, bytex payload, unsigned int length) {

Serial.print ("Message_arrived [");

Serial.print (topic);

Serial.print ("]1_");

for (int i = 0; i < length; i++) {
Serial.print ((char)payload[i]);

}

Serial.println();
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// Switch on the LED if an 1 was received as first character
if ((char)payload[0] == '1") {
digitalWrite (BUILTIN_LED, LOW); // Turn the LED on (Note that
LOW is the voltage level
irsend.sendRaw (LIGA, tamanho, frequencia) ;
// but actually the LED is on; this is because
// it is active low on the ESP-01)
} else {
digitalWrite (BUILTIN_LED, HIGH); // Turn the LED off by making
the voltage HIGH
irsend.sendRaw (DESLIGA, tamanho, frequencia) ;
}
1
vold reconnect () {
// Loop until we're reconnected
while (!client.connected()) {
Serial.print ("Attempting MQTT ,connection...");
// Create a random client ID
String clientId = "ESP8266Client-";
clientId += String(random(Oxffff), HEX);
// Attempt to connect
if (client.connect (clientId.c_str())) {
Serial.println ("connected");
// Once connected, publish an announcement...
client.publish ("outTopic", "hello world");
// ... and resubscribe
client.subscribe ("scheduler/topic");
} else {
Serial.print ("failed, ,rc=");
Serial.print (client.state());
Serial.println(" _try _again_in 5 ,seconds");
// Wait 5 seconds before retrying
delay (5000);
}
}
}
void setup () |
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268 pinMode (BUILTIN_LED, OUTPUT) ; // Initialize the BUILTIN_LED pin
as an output

269 Serial.begin (115200);

270 irsend.begin();

271
272 setup_wifi();

273 client.setServer (mgtt_server, 1883);
274| client.setCallback (callback);

275 digitalWrite (BUILTIN_LED, HIGH);
276] }
277
278|void loop() {
279
280 if (!client.connected()) {
281 reconnect () ;

282 }

283 client.loop();

284
285] }
286 2022 GitHub, Inc.
287| Terms

288|Privacy

289|Security

290| status

291|Docs

292|Contact GitHub
293|Pricing

294|API

295|Training

296|Blog

297|About

298| Loading complete
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B Cddigos Python

B.1 Comunicacédo Api Google

import pickle

import os

import datetime

from google_auth_oauthlib.flow import Flow, InstalledAppFlow

from googleapiclient.discovery import build

from googleapiclient.http import MediaFileUpload, MediaIoBaseDownload

from google.auth.transport.requests import Request

def Create_Service(client_secret_file, api_name, api_version, =scopes):
print (client_secret_file, api_name, api_version, scopes, sep='-"')
CLIENT_SECRET_FILE = client_secret_file
API_SERVICE_NAME = api_name
API_VERSION = api_version
SCOPES = [scope for scope in scopes|[0]]
print (SCOPES)

cred = None
working_dir = os.getcwd()

token_dir = 'token files'

pickle_file = f'token_ {API_SERVICE_NAME}_ {API_VERSION}.pickle'
# print (pickle_file)

### Check 1f token dir exists first, 1f not, create the folder
if not os.path.exists(os.path.join(working_dir, token_dir)):

os.mkdir (os.path.join (working_dir, token_dir))

if os.path.exists (os.path.join(working dir, token_dir, pickle_file)):
with open (os.path.join(working_dir, token_dir, pickle_file), 'rb') as token:

cred = pickle.load(token)

if not cred or not cred.valid:
if cred and cred.expired and cred.refresh_token:
cred.refresh (Request ())
else:
flow = Installed
AppFlow.from_client_secrets_file (CLIENT_SECRET_FILE, SCOPES)

cred = flow.run_local_server (port=5034)

with open (os.path.join(working_dir, token_dir, pickle_file), 'wb') as token:

pickle.dump (cred, token)

try:
service = build(API_SERVICE_NAME, API_VERSION, credentials=cred)
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print (API_SERVICE_NAME, 'service created successfully')

return service
except Exception as e:

print (e)

print (f'Failed to create service instance for {API_SERVICE_NAME}')

os.remove (os.path. join (working_dir, token_dir, pickle_file))

return None

def convert_to_RFC_datetime (year=1900, month=1, day=1, hour=0,

minute=0) :

dt = datetime.datetime (year, month, day, hour, minute, 0).isoformat ()

return dt

+

Al

B.1.1 Cddigo principal

from Google import Create_Service

import datetime

from dateutil import rrule

import dateutil.parser

from paho.mgtt import client as mgtt_client
import random

from time import sleep

#Porta para comunica o MQOTT

port = 1883

#Endere o do Broker MQTT

broker="172.31.31.123"

#T pico MQOTT

topic="scheduler/topic"

#id do cliente

client_id = f'python-mgtt-{random.randint (0, 1000)}'
#Nome do arquivo com as credenciais para acessar A API
CLIENT_SECRET_FILE='client_secrets. json'

#Nome da Api

API_NAME = 'calendar'

#Versao da API

API_VERSION='v3'

#Escopo
SCOPES=['"https://www.googleapis.com/auth/calendar"']

#Conex o mqgtt
def connect_mgtt () :
def on_connect (client, userdata, flags, rc):
if rc ==
print ("Connected to MQTT Broker!")
else:
print ("Failed to connect, return code %d\n", rc)
# Set Connecting Client ID
client = mgtt_client.Client ()
# client.username_pw_set (username, password)
client.on_connect = on_connect
client.connect (broker, port)

return client
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#Publica no t pico MQOTT

def publish (mode) :
client=connect_mqgtt ()
# result: [0, 1]

while True:
print (f"Send "“{mode}” to topic “{topic}™")
client=connect_mqgtt ()
result = client.publish(topic, mode)
status = result[0]
if status==0:
return True
else:
sleep (1)

#autentica o na API do Google Agenda

service = Create_Service (CLIENT_SECRET_FILE,API_NAME,API_VERSION, SCOPES)
#%%

#estado de desligado=0 ou ligado=1 para eventos recorrentes

rec_state=0

#Estado de desligado=0 ou ligado=1 para eventos simples

single_state=0

#Laco para ativar ou desativar dispositivo de acordo com o horario
while True:
try:
#lista de eventos
events_list=service.events().list (calendarId="
Su8mdshercdmp7fcg3kj5hvcmo@group.

calendar.google.com') .execute ()

#Caso ocorra Connection Reset Error a conexao e estabelecida novamente
except (ConnectionResetError) :

CLIENT_SECRET_FILE='client_secrets.json'

API_NAME = 'calendar'

API_VERSION='v3'

SCOPES=["'https://www.googleapis.com/auth/calendar']

service = Create_Service (CLIENT_SECRET_FILE,API_NAME,API_VERSION, SCOPES)

else:
#eventos filtrados por recorrencia
rec_conf_events=list (filter (lambda x:'confirmed' in x['status'] and x.get ('

recurrence'),events_list['items'])

)

#eventos unicos

single_conf_events=1list (filter (lambda x:'confirmed' in x['status'] and not x
.get ('recurringEventId') and not x
.get ('recurrence'),events_list|["

items']))
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#se

#eventos cancelados

cancelled_events=1list (filter (lambda x:'cancelled' in x['status'],events_list

['items']))

#eventos atualizados

update_event=1ist (filter (lambda x:'confirmed' in x['status'] and x.get ('

originalStartTime'),events_list['

items']))
existir eventos recorrentes
if rec_conf_events:
#percorre os eventos recorrentes
for calendar in rec_conf_events:
days_rec=rrule.rrulestr (calendar|['recurrence'] [0])._byweekday

#lista com o numero da semana dos dias recorrentes
days_rec=1list (days_rec)
#id do evento recorrente
id_rec=calendar.get ('id")
#horario de comeco do evento
start_event=dateutil.parser.isoparse(calendar.get ('start') ['dateTime
']) .replace (tzinfo=None)
#horario de fim do evento
end_event=dateutil.parser.isoparse (calendar.get ('end') ['dateTime']) .
replace (tzinfo=None)
#Caso possuir eventos cancelados
if cancelled_events:
for cancelled in cancelled_events:
id_cancelled=cancelled.get ('recurringEventId')
cancelled_start=dateutil.parser.isoparse (cancelled.get ('
originalStartTime'
) ['dateTime']) .
replace (tzinfo=
None)
if id_rec==id_cancelled:
cancelled_day=cancelled_start.weekday ()
#remove da lista dos dias de eventos recorrentes
days_rec.remove (cancelled_day)
#Se existe eventos atualizados
if update_event:
#Percorre os eventos atualizados

for update in update_event:

id_update=update.get ('recurringEventId")

start_up=dateutil.parser.isoparse (update.get ('start') ['
dateTime']) .
replace (tzinfo=
None)

end_up=dateutil.parser.isoparse (update.get ('end') ['dateTime'
1) .replace(tzinfo=

None)

if id_rec==id_update:
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start_event=start_up
end_event=end_up
#data atual
now_date=datetime.now () .utcnow () .replace (second=0, microsecond=0)
#dia da semana atual
weekday_now=now_date.weekday ()
#se o dia atual estiver na lista de dias de eventos recorrentes
if weekday_now in days_rec:
#se a data atual sem fuso-horario for igual a data de inicio do
evento e o dispositivo
estiver desligado
if now_date == start_event and not rec_state:
print ('Evento Recorrenteiniciado')
#Publica no T pico MQOTT
publish (1)
rec_state=1
#Se a data de fim sem fuso-horario for igual a data de fim do
evento e o dispositivo
estiver ligado
elif now_date == end_event and rec_state:
print ('Evento Recorrente Encerrado')
#Publica no topico MQOTT
publish (0)
rec_state=0
#Se possul eventos unicos
if single_conf_events:
#Percorre eventos unicos
for calendar in single_conf_events:

#Inicio do evento

start_event = dateutil.parser.isoparse(calendar.get ('start') ['
dateTime']) .replace(tzinfo
=None)

#Fim do evento
end_event = dateutil.parser.isoparse(calendar.get('end') ['dateTime']
) .replace (tzinfo=None)
#Data atual
now_date=datetime.now () .utcnow () .replace (second=0, microsecond=0)
#se a data de inicio for igual a data atual e o dispositivo estiver
desligado
if now_date==start_event and not single_state:
print ('Evento unico iniciado')
publish (1)
single_state=1
#Se a data de fim for igual a data atual e o dispositivo estiver
ligado
elif now_date==end_event and single_state:
print ('Evento unico encerrado')
publish (0)

single_state=0
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¢ sudo
* npm
¢ sudo
¢ sudo
* sudo
¢ sudo
¢ sudo
* pip3
¢ sudo
* pip3
¢ sudo
¢ sudo
¢ sudo
¢ sudo
* sour
e mkvi
¢ sudo
* git
* pip
* pip
* pip
* pip
* pip
* pip

e pyth

apt install npm

install pm2@latest -g

npm install pm2@latest -g
apt—-get update

apt—-get install python3.9
python3 get-pip.py

python3 get-pip3.py

install virtualenv

apt install python3-pip

install virtualenv

pip install virtualenv virtualenvwrapper
rm -rf /.cache/pip get-pip.py
nano .bashric

nano .bashrc

ce .bashrc

rtualenv tcc —-python=39

apt install git

clone https://github.com/xelel/Tcc.git
install maho-mgtt

install paho-mgtt

install httplib2

install dateutil

install google—api-python-client
install google_auth_oauthlib

on3 airscheduler.py

66



Apéndice C. Comandos Linux 67

* pip install pytz

* python3 airscheduler.py

* pip install python-dateutil

* python3 airscheduler.py

e sudo apt-get update -y sudo apt—-get upgrade -y
* sudo apt-get install mosquitto

* sudo apt-get install mosquitto-clients

* sudo apt install net-tools

* sudo nano airscheduler.py

* mosquitto_sub -t scheduler/topic

* mosquitto_pub -m ’'TEste’ -t scheduler/topic

* pm2 start airscheduler.py —-name irscheduler —-interpreter

/home/ubuntu/.virtualenvs/tcc/bin/python3.9
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