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Resumo

Nesta pesquisa, foram estudados Advanced Persistent Threats (APT) por ransomware, ata-
ques cibernéticos seletivos e direcionados que obtém acesso ndo-autorizado a sistemas e
informagdes para tomar dados confidenciais e causar danos a industrias e organizacoes go-
vernamentais. Esses ataques séo dificeis de detectar e podem causar danos significativos,
como perda e exposicao de dados, interrupgao das operagdes e danos a imagem institucional.
Ao realizar modificagdes internas em sistemas, o invasor mantém o acesso indevido pelo maior
tempo possivel na infraestrutura. Consequentemente, ao afetar os computadores dos alvos, o
acesso aos arquivos e dados do sistema € inativado, sendo exigido um pagamento de resgate
para a devolugao das funcionalidades e dados. Esses ataques foram aprimorados com o cres-
cimento da Internet, apresentando mais caracteristicas como amecgas de vazamento ou venda
de dados da vitima do ataque. Aplicou-se um modelo de Teoria de Jogos para analisar cena-
rios de ataque e defesa. Assim, foi possivel determinar as condigées sob as quais o defensor
tem vantagem em neutralizar o ataque com sucesso, para estimar a lucratividade dos ataques
de APT por ransomware. Desta forma, procurou-se compreender as variaveis criticas de de-
cisao envolvidas por determinado ransomware de venda de dados. Comparando as variagoes
da reputagao de ataque e da lucratividade dos diferentes ransomwares, os resultados da pes-
quisa demonstraram que os ataques de APT por ransomware com venda e ameaga de dados
sdo mais lucrativos do que o ransomware tradicional e, de forma geral, o ransomware com
venda de dados se mantém mais lucrativo que o ransomware com ameaga de dados. Deduz-
se que o motivo desta ocorréncia vem da possibilidade do atacante obter um pagamento do
resgate ou vender os dados da vitima. O estudo de caso também sugere que as incertezas
introduzidas por esse modelo de lucros podem ter um impacto na reputacao do atacante e na
disposicao de pagar da vitima, inferindo que a venda de dados nem sempre pode aumentar a
lucratividade do ataque. Também observou-se que a maximizagao da reputagédo € importante
para os ransomwares tradicionais e com ameaga de dados, mas nao para o ransomware com
venda de dados, uma vez que o invasor consegue manipular sua variavel de reputagao para
maximizar a recompensa. Os resultados da analise concluem que a lucratividade do ataque
pode ser afetada pela incerteza e disposicao da vitima de pagar. Por fim, a melhor estratégia
para as vitimas do ataque € nao pagar pelo resgate dos dados, independentemente da repu-
tacdo da campanha de ataque APT por ransomware, visto que o pagamento do resgate pode
encorajar mais ataques.

Palavras-chave: Ameagca Persistente Avancada (APT), Estratégia, Lucratividade, Ransomware,
Teoria de Jogos.



Abstract

In this research, Advanced Persistent Threats (APT) by ransomware were studied — selec-
tive and targeted cyberattacks that gain unauthorized access to systems and information to
seize confidential data and cause damage to industries and government organizations. These
attacks are difficult to detect and can cause significant damage, including loss and exposure
of data, disruption of operations, and damage to institutional reputation. By making internal
modifications to systems, the intruder maintains unauthorized access for as long as possible.
Consequently, when the target computers are affected, access to the files and data of the sys-
tem is disabled, requiring a ransom payment to return functionality and data. These attacks
have been enhanced with the growth of the Internet, presenting more characteristics, such as
threats to leak or sell the victim’s data. A Game Theory model was applied to analyze attack
and defense scenarios. It was then possible to determine the conditions under which the de-
fender has an advantage in successfully neutralizing the attack, to estimate the profitability
of APT ransomware attacks. Critical decision variables in data-selling ransomware were ex-
plored, comparing variations in attack reputation and profitability among different ransomware
types. Research results demonstrated that APT ransomware attacks with data-selling and data
threat are more profitable than traditional ransomware, with data-selling ransomware consis-
tently proving more lucrative. It is deduced that this occurrence is due to the attacker’s ability to
obtain ransom payment or sell the victim’s data. The case study also suggests that uncertainties
introduced by this profit model can impact the attacker’s reputation and the victim’s willingness
to pay, inferring that selling data may not always increase attack profitability. It was also ob-
served that maximizing reputation is important for traditional and data-threat ransomware, but
not for data-selling ransomware, as the attacker can manipulate reputation variables to maxi-
mize reward. The results of the analysis conclude the attack’s profitability may be affected by
the victim’s uncertainty and willingness to pay. Ultimately, the best strategy for ransomware vic-
tims is not to pay the ransom, regardless of the reputation of the APT ransomware campaign,
as ransom payments may encourage further attacks.

Keywords: Advanced Persistent Threat (APT), Game Theory, Profitability, Ransomware, Strat-
egy.
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1 Introducao

Com o aumento da conectividade a Internet, o nUmero de vulnerabilidades aumentou
ao longo dos ultimos anos, assim como a quantidade de ataques (FONTES, 2017). Corpora-
¢bes e individuos em todo 0 mundo se conectam e se organizam no meio cibernético (TSA-
KANYAN, 2017) e, a medida que o uso da Internet se expande, essa infraestrutura se tornara
cada vez mais integrada a vida cotidiana (NATIONALSECURITYSTRATEGY, 2011).

Dito isso, considerando o crescimento da dependéncia da tecnologia, esta precisa pro-
porcionar trés principios basicos para garantir a seguranca da informacgéo: confidencialidade,
integridade e disponibilidade. Além disso, defende-se que, para que uma informagao seja con-
siderada segura, o sistema que a administra ainda deve respeitar os seguintes critérios: au-
tenticidade, ndo-repudio, privacidade e auditoria (TIPTON; KRAUSE, 2006).

A analise dos ataques cibernéticos nos ultimos anos mostra que as ameacas a infraes-
trutura virtual ndo estao apenas aumentando em volume, mas também se tornando mais sofis-
ticadas (CHUNG; KAMHOUA; KWIAT, 2016). Acredita-se que atagues maliciosos que raptam
dados de forma extorsiva (ransomwares) sao muito lucrativos, segundo um estudo (SIMOIU et
al., 2019) que diz que nos ultimos tempos, ataques de ransomware impactaram organiza¢oes
governamentais, servigcos de saude, instituicbes de educacgao e corporagdes de negécios. Foi
estimado em 2019 o custo desses ataques em aproximadamente US$7,5 bilhdes. De acordo
com os relatérios anuais de segurancga cibernética da empresa CyberEdge Group (2022), o
ransomware esta listado como uma das trés primeiras ameacas cibernéticas de 2017 a 2020,
além de que 63% das vitimas de ransomware pagaram resgates no ano de 2021, incentivando
0 aumento desses ataques.

Ataques de computador sdo uma ameaca generalizada, e considera-se que esses evo-
luem a medida que os sistemas mirados evoluem. Esse tipo de ameaga pode ser causado por
varios motivos, como erros de programagao ou configuragao de sistema. Assim, é sensato
afirmar que qualquer sistema de computador € vulneravel e portanto, deve-se tentar detectar
os ataques que ele sofre, possibilitando a interrupcao e analise de modo a eliminar a fonte
(SINGER; FRIEDMAN, 2014).

Varios anos de pesquisa em seguranga da informagao proporcionaram uma quanti-
dade de mecanismos preventivos de seguranga tais como criptografia, monitoramento e segu-
ranca de rede, controles de acesso, mapeamento de ativos, entre outros. Esses procedimentos
reduzem a probabilidade de comprometimento de plataformas computacionais (LIU; TANAKA;
KANTA, 2007). No entanto, a despeito desses mecanismos, ainda ocorrem intrusées em sis-
temas. Segundo o laboratério DFNDR (2018), o Brasil sofre mais de 120 milhdes de ataques
cibernéticos somente no ano de 2018. De acordo com The Global Risks Report 2020 (WORL-
DECONOMICFORUM, 2020), ataques cibernéticos e ameacgas de violagdo de dados estao
entre os dez principais riscos globais durante os proximos dez anos, conforme ilustrado na
Figura 1.
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Figura 1 — Perspectiva de risco de longo prazo, de um ponto de vista multissetorial.
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Fonte: The Global Risks Report 2020, WORLDECONOMICFORUM.

Os ciberataques em infraestruturas criticas foram classificados como o quinto maior
risco em 2020 pelo pela World Economic Forum (2020), enquanto a probabilidade de deteccao
das entidades organizadas de crimes cibernéticos é estimada em 0,05% nos Estados Unidos.
Ja a curto prazo, houve alta de riscos desses ataques em 76,1% no ano de 2020. A Figura 2

ilustra tal hipé6tese.

Figura 2 — Perspectiva de risco de curto prazo durante o ano de 2020.

u . WORLD
Perspectivas de risco de curto prazo FRROM

Porcentagem de entrevistados que esperam alta dos riscos em 2020

Diversas partes interessadas

Confrontos econémicos 78.5%

Ondas de calor extremas 77.1%

Destruicdo de ecossistemas naturais 76.2%

‘ Polarizagao politica nacional 78.4%

® 00

Ataques cibernéticos: infraestrutura 76.1%

@ Econdémico @ Ambiental @ Geopolitco @ Social @ Tecnolégico

Global Risks Report 2020

Fonte: The Global Risks Report 2020, WORLDECONOMICFORUM.
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“A atual falta de governanca de tecnologia global e a presenga de pontos cegos de seguranga
cibernética aumentam o risco de um ciberespaco fragmentado e de regulamentacées de
tecnologia concorrentes.” (WORLDECONOMICFORUM, 2020).

Em concordancia com a revista World Economic Forum (2020), € desejavel otimizar a
aplicacao dos controles de seguranga sem comprometer a rede ou interromper operagoes.

1.1 Problema

A seguranca dos sistemas computacionais € um tema preocupante e significativo. Con-
forme o crescimento do uso da tecnologia digital, as ameacas evoluem dinamicamente (GORE;
PADILLA; DIALLO, 2017).

O ransomware € uma categoria de malware que consiste em criptografar arquivos de
um sistema e o atacante exige um pagamento para fornecer os meios de descriptografar es-
ses arquivos. De acordo com a revista de saude Becker’s Hospital Review (2016), o primeiro
ataque de ransomware conhecido ocorreu no ano de 1989 e teve como alvo o setor de saude.
Vale ressaltar que a revista também apontou que o setor de saude continua entre os principais
alvos de ataques por ransomware. Com o aprimoramento das taticas de ransomware, apa-
receram ataques mais sofisticados, como os ataques CryptoLocker em 2013 (JARVIS, 2013)
e WannaCry de 2017 (MOHURLE; PATIL, 2017). Estima-se que a campanha de ransomware
de 2017 infectou em torno de 200.000 computadores em diversos paises, atingindo em sua
maioria hospitais. Segundo a empresa Cyence (CBSNEWS, 2017), as perdas econémicas em
consequéncia ao ataque cibernético passaram de US$4 bilhdes naquele ano.

Um ransomware pode ser do tipo APT ou basico, dependendo de sua natureza e nivel
de complexidade. O ransomware APT & normalmente desenvolvido para lancar ataques alta-
mente sofisticados realizados em uma série de etapas secretas (BAKSI; UPADHYAYA, 2018).
Embora o0 ganho monetario seja geralmente o objetivo principal de tais ataques, eles podem
ter outras finalidades ocultas e/ou disfarcadas. Por outro lado, em um ataque de ransomware
padréo, o invasor criptografa os dados e exige um resgate. Se o resgate for pago, o invasor libe-
rara os recursos criptografados; caso contrario, a vitima perdera os recursos indefinidamente.
Esses ataques geralmente tém um Unico objetivo: tornar os recursos da vitima inacessiveis
até que o resgate seja pago.

Segundo a revista Suno (MOUTINHO, 2021), um levantamento feito pela ISH Tecnolo-
gia apontou cerca de 13 mil empresas brasileiras sdo vitimas de ataques hackers por més, a
maioria do tipo ransomware. As estimativas do setor de seguranga e da aplicagao da lei sobre
a quantidade de dinheiro extorquida com sucesso, além dos danos subsequentes, causados
por ataques de ransomware variam muito, porém sao consideraveis. Os autores Young e Yung
(2017) desaprovam a falta de uma reacgéo efetiva focada em ataques de ransomware, apesar
do perigo ser conhecido ha mais de 20 anos.

Com o aumento de ataques direcionados, especificos e lucrativos, isto €, Ameagas
Persistentes Avancadas (APT) por ransomware, 0 estudo do Ransomware Task Force (2021)
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destaca que o ransomware é semelhante a um assalto ou rapto.

O problema levantado por esta pesquisa ¢ a falta de estratégia e preparo diante do lan-
camento de ciclos de ataques (campanhas) APT, especificamente por ataque de ransomwatre.
Os mais recentes avangos de ataques de ransomware vém com recursos adicionais como, por
exemplo, estratégias de cancelamento de campanha, ou um plano de contingéncia de ataque
ao ser descoberto antes do langcamento do ataque APT (BAKSI; UPADHYAYA, 2020), que 0s
qualificam como Ameacas Persistentes Avancadas. A interacdo entre o atacante e a vitima de
um ataque de ransomware possibilita modelar cenarios de Teoria de Jogos.

Apés sofrer um ataque, a vitima tem as seguintes opgdes: nao fazer nada para lidar
com a ameaga ou escolher uma estratégia apropriada para a reintegragéo dos arquivos rouba-
dos. Responder a um ataque de ransomware avangado envolve investimento em tecnologias
de backup e recuperagao de dados, ou pagar o resgate exigido no caso de um ataque bem-
sucedido.

Em termos da decisdo no pagamento de resgate, a IBM (2016) entrevistou aproxima-
damente 600 empresas nos Estados Unidos sobre ataques de ransomware. Quase metade
das organizacoes relatou na pesquisa a ocorréncia desses ataques e cerca de 70% dessas
indicaram o pagamento de resgate para tentar recuperar os dados. Cerca de 50% pagaram
mais de US$10.000 e 20% relataram mais de US$40.000. Outra pesquisa, da Kaspersky Labs
(2021a), mostra que 56% das vitimas de ransomware pagaram o resgate para restaurar o
acesso aos seus dados. Por outro lado, de acordo com uma pesquisa sobre praticas de res-
posta a ransomware, em torno de 96% das empresas afetadas decidiram n&o pagaram o
resgate.

1.2 Justificativa

Ataques por APT séo direcionados, isto é, tém um propésito previamente definido (tar-
geted attacks). Ao contrario de um ataque comum em que o atacante procura um ndmero
limitado de vulnerabilidades em muitos alvos de um sistema, uma APT tem seus alvos es-
colhidos com antecedéncia e leva um tempo para analisar cada um, de modo a encontrar
vulnerabilidades possiveis de explorar e invadir o sistema (CISCO, 2021). Esse tipo de inva-
sao é tipicamente usado com o objetivo de roubar informagdes de entidades ricas e poderosas,
como governos ou multinacionais. Sao normalmente motivadas por espionagem corporativa e
sabotagem (KASPERSKY, 2021b), possibilitadas pela capacidade dos invasores de modificar
os ataques existentes para evitar a detecgdo por mecanismos de defesa reativos e desen-
volver novos ataques usando brechas anteriormente desconhecidas pelos desenvolvedores
até o momento em que hackers as descobrem (vulnerabilidades zero-day) (SECUREWORKS,
2016).

Os ataques de ransomware oriundos de APT causam estragos em empresas e organi-
zagOes governamentais ndo apenas financeiramente, mas também em comprometimento de
imagem, confianga (em resguardar dados pessoais e informagdes sensiveis) e produtividade.
Os ataques de ransomware podem fazer com que servigos, organizagoes e infraestruturas
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suspendam suas atividades (MILOSEVIC; SKLAVOS; KOUTSIKOU, 2016).

Recentes relatorios da Check Point Research (2022) demonstram que empresas viti-
mas de ataques de ransomware acabam gastando cerca de sete vezes mais do que o valor
pago nos resgates; as perdas a longo prazo sdo muito mais significativas devido a reparos
posteriores, incluindo acdes de resposta e restauracio de sistemas, trabalhos de rotina, ho-
norarios advocaticios, custos de monitoramento, entre outros. Os relatérios apontaram uma
grande evolugéo dessas agdes criminosas nos ultimos anos, sendo hoje o tipo de ataque mais
prejudicial que as organizagbes tém enfrentado.

Além disso, um estudo da Veeam Software (2022) diz que 72% das empresas ana-
lisadas tiveram ataques parciais ou completos em seus repositérios de backup, e que 76%
dessas organizagdes que pagaram o resgate. Aproximadamente 1/3 delas ndo conseguiu re-
cuperar seus dados. Segundo o Chief Technology Officer (CTO) da Veeam Software ou diretor
de tecnologia, Danny Allan (2022):

“Pagar a criminosos para restaurar dados ndo é uma estratégia de protecao de dados. Nao
ha garantia da recuperacéo de dados, os riscos de danos a reputagao e perda de confianga
do cliente sao altos e, o mais importante, alimenta uma profecia autorrealizavel de que a
atividade criminosa compensa.”

A Teoria dos Jogos foi introduzida em diversas ocasiées em seguranca de rede para
descrever as interagdes entre atacante e defensor e as maneiras como eles podem afetar
mutualmente (SANKARDAS et al., 2010). Como esse vetor de ataque age com base em um
comportamento sistematizado por criminosos cibernéticos, pode-se considerar uma aborda-
gem sob a premissa da Teoria dos Jogos. Além disso, a Teoria de Jogos permite sugerir varias
acoes provaveis e prever seus resultados relacionados para controlar ameagas futuras em sis-
temas de seguranca. Apresenta-se um jogo atacante-defensor ndo cooperativo de soma zero.
Deste modo, projeta-se um jogo estratégico de seguranga entre um atacante e uma vitima
para investigar as intera¢des dindmicas de jogadores racionais com interesses concorrentes.

As ferramentas automatizadas de analise de ataque (SHEYNER; WING, 2003), sao
impraticaveis no contexto de ransomware, onde o invasor pode empregar taticas de engenharia
social e langar o ataque em etapas. Entretanto, esse tipo de ataque pode ser efetivamente
modelado usando a Teoria de Jogos, que registra as interagdes entre 0 atacante e o defensor.

1.3 Obijetivo

Procura-se modelar a interagao entre parte atacante e parte vitima do ataque de APT
por ransomware aplicando Teoria de jogos, através da analise de diferentes tipos de ran-
somwares.

1.3.1  Objetivos especificos

Mais intrinsecamente, esta pesquisa tem por finalidades:
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« Caracterizar o jogo;

Estabelecer os tipos de ransomware;
» Comparar cada modelo separadamente;
+ Estabelecer um modelo de tomada de decisao estratégica com recompensa maxima;

» Determinar a importancia do grau de reputacao de ransomware.

1.4 Organizacao do Texto

O Capitulo 2 aborda algumas informacgdes basicas e realiza uma analise de ransomware
baseada na Teoria de Jogos. O Capitulo 3 apresenta trabalhos relacionados neste campo de
pesquisa. No Capitulo 4, demonstra-se a metodologia utilizada, além dos parametros de to-
mada de decisdo informados para cada situagao proposta. No Capitulo 5, observa-se o anda-
mento dos modelos propostos e verifica-se a influéncia, ou efeitos, dos parametros escolhidos
para esta pesquisa. Em seguida, comparam-se as partidas dos diferentes jogos apresenta-
dos na andlise dos modelos, baseados nas estratégias adotadas, averiguam-se os resultados.
Finalmente, no Capitulo 6, propde-se uma solugao estratégica para preparagao e mitigacao
de ransomware. Encerra-se o trabalho ao abordar pondera¢ées da pesquisa para lidar com
ataques de ransomware mais sofisticados.
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2 Fundamentacao Teorica

Este capitulo apresenta conceitos que foram necessarios para desenvolver a pesquisa
e podem auxiliar o entendimento da pesquisa.

2.1 Seguranga da Informagéo

A Seguranga da Informagéo, segundo Stoneburner, Hayden e Feringa (2004), protege
as informagoes e os sistemas de informagao contra acessos, divulgagoes, interrupgdes, modifi-
cacoes, utilizagdes indevidas de dados e até a possivel destruicao desses, de modo a fornecer
integridade, confidencialidade e disponibilidade.

2.1.1 ISO/IEC 27001

A ISO 27001 é uma norma internacional do Sistema de Gestdo de Seguranca da In-
formacao (SGSI). Sua estrutura foi projetada para auxiliar as empresas a gerenciar suas ope-
ragoes de seguranga de maneira centralizada, uniforme e econémica conforme as melhores
praticas globais, avaliada e certificada de modo independente (BSIBRASIL, 2021). O padrao
possibilita a protecao dos dados sensiveis e confidenciais de forma mais eficiente ao minimizar
0s acessos indevidos ou ilegais (ISO, 2013).

2.1.2 Vulnerabilidade e Ameacga Cibernética

Segundo o NIST (2021), uma vulnerabilidade é uma fraqueza em um sistema de infor-
magodes, procedimentos de seguranga do sistema, controles internos ou implementacéo, que
pode ser explorada por agentes externos ou internos, ou acionada por uma fonte de ameaga.

As vulnerabilidades diferem das ameacas cibernéticas porque nao sao introduzidas em
um sistema, elas estéo la desde o inicio (SECURITYSCORECARD, 2021). Por outro lado, as
ameagcas cibernéticas sao introduzidas como resultado de um evento externo ao sistema ou
processo, tal como uma agao indevida de um funcionario ou de um cibercriminoso.

2.2 Ameagas Persistentes Avangadas

Advanced Persistent Threats (APT) permitem ataques seletivos que obtém acesso
nao-autorizado a sistemas e informacdes para filtrar dados confidenciais, ou causar danos
a uma empresa, industria ou organizagdo governamental. Atualmente, muitas dessas ame-
acas permanecem nao-detectadas e, mesmo detectadas, realizam modificagdes internas no
sistema ou aplicagéo para atingir seu objetivo (FIREEYE, 2016) e manter o acesso indevido.

A definicdo de uma APT pode ser resumida pelos componentes da sua terminologia:
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» (A) Advanced: o atacante possui conhecimentos e ferramentas de intrusdo a sua dispo-
sicdo, tais como tecnologia e técnicas de coleta de informacdes. Ele esta familiarizado
com métodos de direcionamento para atingir, comprometer e manter o acesso ao alvo,
além de poder desenvolver exploits personalizados e especificos para o ataque.

» (P) Persistent: o atacante tem um propésito especifico a cumprir ao invés de buscar
informacgdes de forma oportunista. O direcionamento do ataque é realizado por meio
de monitoramento e interagdo continuos para atingir os objetivos definidos. No entanto,
ndo implica em varios ataques constantes na esperang¢a que alguns déem certo; um
dos objetivos do invasor € manter o acesso ao alvo a longo prazo, por isso a estratégia
“low-and-slow” costuma ser mais bem-sucedida.

 (T) Threat: o atacante € qualificado, motivado, organizado e financiado. O planejamento
prévio e custeamento do ataque séo caracteristicas da APT, uma vez que o ataque esté
direcionado para afetar especificamente um alvo.

A Figura 3 ilustra o conceito de APT, destacando sua caracteristica de persisténcia por
um ciclo de vida em loop infinito. Uma vez definido o alvo, reanem-se ferramentas e recursos
de modo a efetuar o atague devidamente e manter seu ponto de apoio.

Figura 3 — Descrigao da abordagem em estagios do ciclo de vida de uma APT, que se repete
apés concluida.
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Fonte: Advanced Persistent Threats: Learn the ABCs of APTs - Part A, SECUREWORKS.

A Kaspersky (2021b) ressalta cinco principais estagios de uma APT:
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1. Obter acesso ao sistema: encontrar uma vulnerabilidade ou brecha na estrutura do
sistema;

2. Estabelecer um ponto de apoio: por uma rede de backdoors, por exemplo;
3. Aprofundar o acesso: encontrar outras vulnerabilidades no intuito de aproveitar delas;

4. Mover-se lateralmente: com o ganho de acesso com direitos de administradores, o
atacante pode se mover no sistema ou rede a vontade;

5. Look, Learn, and Remain, ou Olhe, Aprenda e Permaneca: uma vez no sistema, o
entendimento do funcionamento dele € mais rapido e permite ao atacante para se retirar
quando o objetivo for atingido, ou deixar um backdoor para futuros acessos.

Segundo a Secureworks (2016), os motivos que incentivam ataques APT variam muito
e dependem do propdsito do ataque. Isso significa que a categoria do ataque, o esforgo des-
pendido nele e sua importancia, estao ligados ao tipo de alvo escolhido. Essas razbes vao de
coletas de informagdes, obtencdo de ganhos financeiros ou uma vantagem competitiva, até
instalar um ponto de apoio para acessos e controles posteriores. A Figura 4 apresenta uma
classificacdo de ataques APT considerando alvo, motivo, sofisticagao, importancia e o objetivo
do ataque por APT.

Figura 4 — Relagao entre Sofisticagdo versus Prevalecimento, classificando por motivo e alvo
do ataque APT.
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2.2.1 Investimento em defesa contra APT

Solucdes de detecgéo de APT podem ser implantadas em varios formatos, incluindo
softwares de deteccao, ferramentas fisicas ou virtuais, em nuvem ou modelos hibridos. A virtu-
alizagao e implementagao de solugdes hibridas estdo sendo mais utilizadas pelos fornecedo-
res de segurangca em APT. Algumas das principais empresas deste mercado sdo Bitdefender,
Cisco, Kaspersky, McAfee, Symantec, VMware e FireEye (THERADICATIGROUP, 2021).

Constatou-se que a receita mundial das solugdes de protegdo de APT cresceu para
mais de US$5,9 bilhdes em 2021, e espera-se que aumente para mais de US$12,4 bilhdes até
2025. A Figura 5 mostra esse crescimento.

Figura 5 — Predigéo do crescimento da receita mundial em protecéo de APT.
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Fonte: Advanced Persistent Threat (APT) Protection - Market — Quadrant 2021,
THERADICATIGROUP.

2.3 Exploits

Um exploit € qualquer tipo de ataque que usa falhas de software, hardware, redes,
sistemas operacionais ou outros recursos do sistema. Os exploits sao geralmente cédigos ou
programas para obter o controle de computadores e/ou roubar arquivos (LATTO, 2020).

Exploits ndo sdo malwares em si, mas métodos para espalhar malware. Um compu-
tador ndo pode ser infectado por um exploit, no entanto, um exploit permite a entrada de
malwares, tal qual uma porta (ZAMORA, 2017).

2.4 Zero-day / 0-day, ou dia zero

Um ataque zero-day consiste em um ataque virtual que acontece no mesmo dia em
que uma vulnerabilidade do sistema é descoberta. E efetuada antes que o responsavel pelo
sistema providencie um patch ou a corregao da falha (ZETTER, 2014).
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Depois que uma corregéo é desenvolvida, a probabilidade do exploit ter sucesso dimi-
nui a medida que mais usudrios aplicam a correcao. Para exploits de dia zero, a menos que
a vulnerabilidade seja corrigida inadvertidamente, como por uma atualizagdo nédo relacionada
que acontega para corrigir a vulnerabilidade, a probabilidade de que um usuério tenha aplicado
um patch fornecido pelo fornecedor que corrige o problema é baixa. Entao o exploit permane-
ceria acessivel, tornando-se um agravante para a ameaga apresentada por ataques zero-day
(KASPERSKY, 2020).

2.4.1 Trojan Horse, ou Cavalo de Troia

Um Cavalo de Troia € um programa malicioso disfarcado de aplicacdo confiavel. Esse
malware consiste em codigos maliciosos injetados em softwares legitimos, para tentar obter
acesso ao sistema dos usuarios com seu software (FORTINET, 2022). Uma vez baixado, o c6-
digo malicioso executa atividades projetadas pelo invasor, tais como obter acesso backdoor a
sistemas corporativos, espionar a atividade online dos usuarios ou roubar dados confidenciais.
O Trojan apresenta um risco alto na segurancga da rede, por poder ignorar todas as politicas
de seguranca de rede; um invasor pode obter acesso a uma maquina usando credenciais de
rede armazenadas, comprometendo toda a rede (OWASP, 2022).

2.5 Vetor de ataque

Um vetor de ataque é um método ou cenario especifico que pode ser explorado para
invadir um sistema ou uma aplicagdo, comprometendo assim sua seguranca. Um vetor de
ataque pode ser explorado manual, automaticamente ou por meio de uma combinacao de
atividade manual e automatica. Os ataques cibernéticos sdo langados usando um vetor de
ataque. Existem dois tipos principais de vetores de ataques:

1. Um ataque passivo ocorre quando um invasor monitora um sistema em busca de vulne-
rabilidades de modo a obter ou coletar informagdes sobre seu alvo. Os ataques passivos
podem ser dificeis de detectar porque nao envolvem alterar dados ou recursos do sis-
tema. Além disso, ao invés de causar danos aos sistemas de uma organizagao, o invasor
ameaga a confidencialidade de seus dados;

2. Um ataque ativo interrompe ou causa danos aos recursos do sistema de uma organi-
zagao, afetando assim suas operagoes regulares. Os invasores podem langar ataques
contra vulnerabilidades do sistema, visando senhas fracas de usuéarios ou por meio de
ataques de malware e phishing.

Um vetor de ataque comum em campanhas APT s&o os ransomwares (Secao 2.5.1).

2.5.1 Ransomware

O ransomware é uma categoria de malware que criptografa arquivos em um sistema
e exige pagamento pela capacidade de descriptografar esses arquivos. As vitimas recebem
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um certo tempo, geralmente 72 horas, para pagar o resgate, que pode variar de US$100 a
US$1.000 para pessoas fisicas e muito maior para empresas e organizacoes.

Segundo a Mandiant (2022), o ransomware e a extorsao de dados estao entre as ame-
acas mais ativas e significativas que as organizacdes de todos os setores enfrentam atual-
mente. O impacto de uma implantacdo bem-sucedida de APT por ransomware inclui desafios
técnicos e ndo técnicos, que podem prejudicar servicos € negdcios. Além disso, os atacan-
tes estdo desenvolvendo técnicas avangadas que agora exigem estratégias abrangentes em
mitigacdo de riscos.

A Figura 6 demonstra uma rede de computadores com seus respectivos sistemas ope-
racionais e IP, onde o progresso de um ataque por ransomware é simulado.

Figura 6 — Mapeamento de infec¢gao de maquina por ransomware em uma rede.
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Fonte: Network Breach: Ransomware Simulation Infection Map,
GUARDICOREINFECTIONMONKEY.

As principais consequéncias de um ataque por ransomware envolvem os seguintes
itens, entre outros:

Perda de Dados;

Prejuizo Financeiro;

Vazamento de Dados;

» Dano a Imagem.

No ataque de ransomware padrdo, o invasor criptografa os recursos em risco e exige
um resgate. Se o resgate for pago, o invasor liberara os recursos criptografados; caso contrario,
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a vitima perdera os recursos indefinidamente. Esses ataques geralmente tém um Unico obje-
tivo: tornar os recursos da vitima inacessiveis até que o resgate seja pago. Um ransomware
pode ser categorizado como APT ou padréao, dependendo de sua natureza e nivel de sofis-
ticacéo, conforme a Figura 4 (BAKSI; UPADHYAYA, 2018). Embora o ganho monetério seja
geralmente o objetivo principal de tais ataques, eles podem ter outros objetivos ocultos e/ou
disfargados.

A seguir, dois exemplos de ransomwares famosos foram escolhidos para exemplificar
e basear este trabalho.

2.5.2 CryptoLocker

O ataque do ransomware CryptoLocker foi um ataque cibernético que ocorreu em se-
tembro de 2013 e novamente em maio de 2014. O ataque utilizou um Trojan (Secédo 2.4.1) que
tinha como alvo computadores que executavam o Microsoft Windows. O ZDNET tentou avaliar
0s ganhos do ataque em dezembro de 2013; esses se elevaram a aproximadamente 41.928
Bitcoins (BTC), cerca de US$27 milhdes na época. No Brasil, 304 maquinas foram infectadas,
isto é, 4,8% do total do ataque (JARVIS, 2013).

No langamento da sua campanha APT, o CryptoLocker oculta sua presenca das viti-
mas até que tenha invadido com sucesso um servidor de comando e controle e criptografa
os arquivos localizados nas unidades conectadas. Antes dessas agdes, o ransomware ga-
rante sua permanéncia em execugao nos sistemas infectados e persiste nas reinicializa¢des
das maquinas. Quando executado pela primeira vez, 0 ransomware cria uma copia de si em
%AppData’, ou %LocalAppDatal, € exclui 0 arquivo executavel original.

No primeiro ataque, o valor do resgate foi fixado em US$300 ou 2 BTC, apesar de
variar levemente dependendo da moeda do pais em que ocorreu a infecgao. No final de 2013,
0 mercado de Bitcoin experimentou uma grande volatilidade e aumentou drasticamente de
preco; a inflagdo do preco do Bitcoin nos ultimos meses de 2013 levou os responsaveis pelo
ataque a reduzir o resgate para 1 BTC, mais tarde 0,5 BTC e depois 0,3 BTC. Uma pesquisa
da Dell SecureWorks (2013) relatou que os atacantes do CryptoLocker cumpriram o acordo e
instruiram as vitimas que optaram por pagar o resgate a descriptografar os arquivos e retirar o
ransomware.

O CryptoLocker, por ser caracterizado originalmente como um ransomware “barato” em
relagéo ao valor do resgate, os invasores terem regulado esse valor em momentos de inflacao
e por devolverem os dados apés o pagamento, faz com que o ransomware seja atribuido uma
notoriedade positiva no cenario dos ransomwares.

2.5.3 WannaCry

O WannaCry é um ransomware de criptografia usado por cibercriminosos para extor-
quir dinheiro. Foi um ataque cibernético mundial em maio de 2017, visando computadores que
executavam o sistema operacional Microsoft Windows, criptografando dados e exigindo paga-
mentos de resgate em Bitcoin. Estima-se que a campanha do ransomware infetou mais de
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200.000 computadores em 150 paises (MALWAREBYTES, 2021).

Os invasores exigiram primeiro US$300 em Bitcoins pela devolugao, porém aumenta-
ram o valor do resgate mais tarde para US$600 em Bitcoins. Se as vitimas nao pagassem o
resgate dentro de trés dias, os responsaveis pelo ataque do WannaCry ameagaram excluir os
arquivos permanentemente.

Devido ao aumento do resgate imposto pelos responsaveis pelo WannaCry, além da
ameagca a integridade e disponibilidade dos dados, este se tornou um exemplo de ransomware
de notabilidade desfavoravel, apesar de sua importancia no avango dos ransomwares.

2.6 Teoria de Jogos

O estudo do uso de modelos matematicos para avaliar sistemas interativos é conhecido
como Teoria de Jogos, definido como a analise das interagbes de tomadores de decisédo ou
atores racionais independentes (ROUSE, 2018).

A medida que as tecnologias se tornam capazes de armazenar um conjunto de regras
e extrapolar resultados cognitivos, a Teoria de Jogos pode determinar como elas funcionam
juntas ou competem em um determinado sistema (EXPERIENCE, 2021).

Na seguranca cibernética, a Teoria de Jogos é usada para observar a natureza de in-
cidentes cibernéticos em que defensores, invasores e usuarios da rede interagem entre si e
produzem um resultado. A Teoria de Jogos torna-se Util ao modelar o comportamento e as es-
tratégias de cada jogador e captura as interagdes dos jogadores adversarios (THREATPOST,
2020).

Como mencionado anteriormente, os participantes envolvidos no jogo de ransomware
sdo o atacante e a vitima. Considera-se o jogador definido por N = {a, v}, onde a representa
o Atacante e v representa a Vitima.

2.6.1 O atacante

Consideram-se diversos fatores que influenciam a tomada de decisdo do atacante,
entre os quais:

1. o valor ou importancia dos arquivos criptografados, até o0 momento desconhecido;

2. adificuldade de recuperar os arquivos criptografados sem pagamento pelo resgate, seja
por backup ou decriptamento dos arquivos;

3. a probabilidade de receber a chave correta do atacante para descriptografar os arquivos
COM SUCeSSO.

Enquanto os dois primeiros itens dependem da vitima, o item 3 é uma caracteristica
do atacante, em que decorrem trés novas situagoes:
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1. O atacante visa conseguir 0 pagamento da vitima. Apds o resgate, ele entrega as chaves
a vitima para recuperar os dados;

2. O atacante visa lucrar com crimes cibernéticos, e possivelmente nao entregara as cha-
ves, mesmo apos o pagamento pelo resgate;

3. O atacante planeja lucrar com crimes cibernéticos e, além de ndo devolver 0 acesso aos
dados encriptados, tem a intengao de vender essas informagoes.

Dados esses trés itens, é possivel destacar trés tipos diferentes de ataques por ran-
somware. Considera-se primeiro o ataque de ransomware classico, que pede apenas o paga-
mento do resgate e devolve os arquivos apos receber o pagamento. Considera-se em seguida
o ataque de ransomware com ameaca de dados, que pode vazar 0s arquivos com ou sem
pagamento do resgate. Considera-se, por fim, o ataque de ransomware com venda de dados,
que vendera os dados caso nao haja pagamento do resgate.

2.6.2 Avitima

Retomando os dois primeiros fatores influenciadores na decisdo do atacante na Secéo
2.6.1, assume-se como desconhecido o valor dos arquivos da vitima. Assim, qualquer arquivo
pode ser atribuido com qualquer valor monetario. Como arquivos tém diferentes valores mone-
tarios, considera-se o valor monetario dos arquivos de uma vitima como [0, ), onde 0 significa
que 0s arquivos nao sao importantes para o proprietario, e oo significa que os arquivos sao
indispensaveis e ndo substituiveis.

Além disso, uma vez que os arquivos sdo blogueados e o pagamento do resgate é
exigido, a vitima do ransomware classico reavalia o valor monetario dos arquivos. O proprie-
tario deve avaliar seus arquivos de forma consistente, pois serve de informagdes para realizar
o modelo do jogo. Lembrando que o atacante ndo tem conhecimento da avaliagdo exata dos
arquivos de dados da vitima. Esta informacéo restrita a vitima se refere ao conjunto de dados
da vitima, e denota-se o conjunto de dados da vitima por V = [0, c0).

2.6.3 Modelo e Representacédo do Jogo

O jogo € uma matriz em que sao representados os jogadores, estratégias e recompen-
sas. Na interagao de forgas opostas, sejam individuos ou equipes, cada lado esta interessado
em vencer ou evitar perder.

Por exemplo, podemos considerar a matriz do jogo de pedra, papel e tesoura, conforme
ilustrado na Figura 7 a seguir, em que dois jogadores estdo usando as mesmas estratégias,
ambos com chances iguais de ganhar. A recompensa, ou payoff, € dada por:

* 1, uma vitoria;
* 0, um empate;

* -1, uma derrota.
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Figura 7 — Matriz de Jogo de Estratégia de Pedra, Papel, Tesoura.

J2

Pedra Papel Tesoura
Pedra . . "

0 -1 1
-1 0 1

I Papel |, o q
1 -1 0

Tesoural 4 1 0

Fonte: Fighting Cyber Attacks with Game Theory, THREATPOST.

Os jogadores agem simultaneamente e sem conhecimento da acdo dos outros joga-
dores. Se os jogadores tém informagdes sobre as escolhas dos outros, 0 jogo passa a ser
apresentado em forma extensiva, explicado adiante.

Um jogo na forma extensiva considera a ordem das ac¢des importante. Os jogos sédo
apresentados como diagramas de arvores, conforme na Figura 8. Lé-se da esquerda para a
direita, ou seja, da raiz aos galhos, e cada vértice representa um ponto de tomada de deci-
sdo para um jogador. As recompensas sdo especificadas na parte inferior da arvore. Neste
exemplo, apresenta-se um cenario de Entry Game, ou Jogo de Entrada, que consiste em um
participante potencial escolher se deseja entrar em um mercado controlado por um monopé-
lio. Se o participante entrar, 0 monopolista pode iniciar uma guerra de precos ou compartilhar.
Neste caso ilustrado, Jogador A deve decidir primeiro se entrara ou ndo na partida. Se Jogador
A entrar, Jogador B verd o movimento do Jogador 1 e entdo tera a opcao de escolher entre
acomodar ou retaliar a agdo do Jogador A.

Figura 8 — Representagéo de Forma Extensiva de um Entry Game, ou Jogo de Entrada.

Fonte: The Entry Game Game, MCCAIN.
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2.6.4 Categorizacao do Jogo

A Teoria dos Jogos emprega um conjunto de modelos matematicos e ferramentas ana-
liticas projetadas para descrever e analisar os fenémenos observados na intera¢do entre dois
ou mais tomadores de decisao. A descrigao formal da interagao entre os jogadores € denotada
como um jogo de conflito e cooperacao entre eles.

A Teoria dos Jogos parte do principio de que os jogadores sdo considerados racio-
nais e inteligente, ou seja, tomam decisdes consistentes em busca de seu préprio propdsito
e tentam maximizar seus resultados, e levam em consideragéo decisdes de outros jogadores.
A solugéao de um jogo é a descricao das estratégias que cada jogador tem que seguir para
alcangar o melhor resultado possivel.

No jogo, os participantes escolhem entre suas taticas disponiveis para maximizar o va-
lor de seu pagamento pessoal (jogos competitivos) ou o retorno de ambas as coalizdes (jogos
cooperativos). O resultado é julgado em uma escala de utilidade Unica para cada participante.
Durante um turno de jogo, cada lado empregara uma estratégia baseada nas informacdes a
sua disposigao.

Os jogos séo divididos em diversas categorias, baseado no tipo de interagao:

Cooperativos e nao cooperativos: Em jogos cooperativos, todos os jogadores tentam ma-
ximizar a recompensa geral. Ja em jogos nao cooperativos, cada jogador se preocupa
apenas com seu proprio ganho e custo. Em caso de ndo cooperagéo, 0s jogos sao sub-
divididos em jogos estaticos e dindmicos;

» Em jogos estaticos, todos os jogadores tomam suas decisdes simultaneamente sem
conhecer as estratégias de outros jogadores. Cada jogada representa uma estra-
tégia a partir da qual deve-se escolher o melhor lance para maximizar sua recom-
pensa, ou payoff (lucro-custo). Este reflete a desejabilidade de um possivel resul-
tado de um jogador, expressando sua utilidade, e se refere ao ganho liquido de um
jogador quando ele escolhe jogar uma estratégia;

» Em jogos dinamicos, um jogador pode alterar sua jogada durante o jogo. O jogo
€ aplicado em etapas onde o jogador tem que escolher sua jogada. A estratégia
nesses jogos € definida como a combinacdo de movimentos sequenciais escolhi-
dos pelo jogador para maximizar sua recompensa total. Cada etapa de um jogo
dindmico pode ser considerado um jogo estatico, levando assim a uma estrutura de
jogos estaticos sequenciais;

Jogos de soma-zero e diferente de zero: Nos jogos de soma-zero, o beneficio total para to-
dos os jogadores, para cada combinagao de estratégias, sempre soma zero. Um jogador
s0O lucra com base no prejuizo de outro e 0 vencedor recebe exatamente a soma das
perdas de seus oponentes. J& nos jogos de soma diferente de zero, o ganho de um
dos jogadores nao necessariamente corresponde a perda dos outros, portanto algumas
saidas tém resultados combinados maiores ou menores que zero;
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Jogos de informacoées perfeitas e imperfeitas: Um jogo imperfeito acontece quando os jo-
gadores escolhem suas estratégias simultaneamente, sem conhecer as escolhas dos
outros jogadores. Em jogos perfeitos, cada jogador sabe exatamente as estratégias que
outros jogadores seguiram antes da sua vez. Portanto, apenas jogos onde os jogadores
jogam em sequéncia podem ser considerados jogos perfeitos;

Jogos de informac6es completas e incompletas: Os de informagdes completas indicam que
0s jogadores conhecem as estratégias disponiveis e as recompensas dos outros jogado-
res, mas ndo necessariamente conhecem suas estratégias. Ja em jogos de informacdes
incompletas, os jogadores ndo podem ter acesso as estratégias e recompensas dos de-
mais durante o jogo;

Estratégias puras e mistas: As estratégias puras referem-se as a¢des deterministicas toma-
das por um jogador no jogo para todas as situagdes possiveis criadas pelos adversarios
que se pode enfrentar. Em estratégias mistas, o movimento de um jogador nao é ba-
seado em uma acgao deterministica, mas envolve uma combinacao probabilistica das
estratégias puras disponiveis.

2.7 Teorema de Bayes

O teorema de Bayes descreve a probabilidade de um evento, baseado em um pré-
conhecimento que pode estar relacionado a esse evento. O teorema mostra como alterar as
probabilidades tendo em vista novas evidéncias.

2.7.1 Defini¢gdo Formal

A regra de Bayes é um corolario da lei da probabilidade total, expressa matematica-
mente como na equagao 2.1, onde A e B sao eventos e P(B) # 0:

P(B|A)P(A)

PA|B) = —pp

(2.1)

O teorema de Bayes também pode ser escrito da seguinte maneira:

P(A|B)P(B) = P(ANB) = P(BN A) = P(B | A) P(A) = P(A | B) P(B), (2.2)

onde:
P(A) e P(B) sao as probabilidades a priori de A e B;
P(A|B) é a probabilidade a posteriori de A condicionada a B;

P(B|A) é a probabilidade a posteriori de B condicionada a A.

2.7.2 |Interpretacao Bayesiana

A interpretacao Bayesiana diz que a probabilidade mede o “grau de crenca”. O teorema
de Bayes aplica o grau de crenca em uma posigcao antes e ap0s se considerar as evidéncias.
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Se, por exemplo, acreditar—se a principio com 50% de certeza de que uma moeda tem duas
vezes maior probabilidade de cair em cara do que coroa e se a moeda for langada varias
vezes seguidas, o grau de crenca pode aumentar, diminuir ou permanecer igual, dependendo
dos resultados observados. Para a proposi¢cao A e a evidéncia B, tem-se que:

» P(A), probabilidade anterior de A, é o grau de crenca inicial em A;

* P(A|B), probabilidade posterior de A condicionada a B, é o grau de crenga apos afirmar
que B é verdadeiro;

P(B|A)

P(B) representa o suporte que a evidéncia B fornece para a proposi¢ao

» O quociente
A.

Nesta pesquisa adotou-se o grau de crenga como “reputacao” do ransomware e formaram-
se dois cenarios:

1. O ransomware com ma reputagao;

2. O ransomware com 6tima reputacao.
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3 Trabalhos Correlatos

Varios estudos foram realizados nos ultimos anos sobre a Teoria dos Jogos em paga-
mentos de ransomware. Spyridopoulos (2013) descobriu um equilibrio de estratégias combi-
nando possiveis custos de mitigagdo com o custo de um ataque bem-sucedido. Este estudo
analisou o equilibrio de diferentes técnicas de defesa usando modelos inspirados em propa-
gacao de epidemia para a disseminagao de malware em rede. O jogo € construido em um
modelo unificado de proliferagéo, incluindo fatores tais como taxas de infec¢ao, imunizagao e
desinfecgao que orientam a estratégia dos jogadores. As recompensas foram entao determi-
nadas para um conjunto de estratégias de acordo com os parametros controlados pelo invasor
e defensor (taxas de infec¢ao, correcao e remocgao). Esse trabalho definiu uma estratégia ideal
para o defensor em resposta a um ataque por ransomware.

O trabalho de Caporusso (2018) utilizou um modelo de negociagdo mostrado como
um jogo extensivo. Este artigo trata do ransomware em circunstancias em que a renegociacao
do resgate é viavel, um fendmeno bastante difundido visto com certos grupos de ataque por
ransomware, segundo Monroe (2021). Caporusso, ao fazer o reconhecimento da dindmica
pbds-ataque entre a vitima humana e o atacante humano, observa que existem fatores humanos
significativos fora da negociacao do resgate a serem considerados no processo de tomada de
decisao.

Cartwright (2019) examina em seu trabalho se o resgate deveria ou ndo ser pago. Seu
estudo aborda o problema de ransomware como um sequestro seguido de resgate. Cartwright
se baseou em dois modelos de sequestro: os modelos de Selten (2013) e Lapan e Sandler
(1988). Enquanto o primeiro propde um valor étimo de resgate a ser escolhido pelo atacante,
otimizando suas chances de receber sua recompensa, o segundo contribui com medidas para
evitar o sequestro dos dados em primeiro lugar.
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4 Procedimentos Metodologicos

Segundo as classificacdes de pesquisa apresentadas por Wazlawick (2014), o trabalho
realizado se classifica como pesquisa de andlise e modelagem, no ponto de vista dos proce-
dimentos técnicos. Seus objetivos sdo descritivos, com abordagem de analise qualitativa, uma
vez que busca relacionar conceitos e a identificagéo dos resultados ndo é numérica e exata, e
sim valorativa.

Neste presente trabalho foi feito o estudo do jogo baseado no modelo de Teoria de
Jogos, sob um conjunto de diferentes fatores que podem influenciar a tomada de deciséo
tanto do atacante, quanto do defensor. Ap6s analisar o comportamento esperado de ambos
lados, estimou-se com base no custo-beneficio do vetor de ataque a decisado de pagar ou nao
em um ataque por ransomware bem-sucedido.

Propbe-se que, ao sempre devolver 0s arquivos, a reputacdo do ransomware é apri-
morada e a “confianga” da vitima é aumentada na convic¢gdo de que, ao pagar o resgate,
recuperara seus dados roubados. Logo, sugere-se que o peso da reputacao afete o modelo de
confianca e pode influenciar positiva ou negativamente a decisédo de pagar, ou ndo, o resgate.

Criou-se um jogo sequencial para dois jogadores em que o atacante € um deles, en-
quanto a vitima, ou defensor, € o outro. Foram determinadas as estratégias para o atacante e
o defensor para diversas condi¢cdes de jogos, além de analisar se os valores dos parametros
de decisao afetam as escolhas de ambos os jogadores.

Uma vez que o ataque ocorreu, partindo do principio que foi um ataque de ransomware
bem-sucedido, a vitima tem duas opg¢des: a primeira é pagar o resgate e esperar que 0 invasor
libere a chave de descriptografia, enquanto a segunda opgao € se recusar a pagar o resgate e
assumir o prejuizo.

Essas decisdes podem ser tomadas pela vitima dependendo das circunstancias. Nesta
secao, sdo examinadas duas condi¢cdes que ajudariam a vitima do ataque a decidir sobre o
pagamento de resgate e descriptografia dos recursos criptografados mantidos para resgate.
De acordo com a hipétese inicial, a disposi¢éo da vitima em pagar o resgate é determinada
principalmente por dois fatores: o valor dos recursos recuperados sob o cerco e a reputacéo
do atacante.

A principal contribuicdo deste trabalho é a apresentagao de paradmetros para quantificar
a importancia do valor dos recursos sob ataque, bem como a introdu¢éo de um novo parametro
para melhor compreensao da reputacao do atacante.

A metologia utilizada para realizar a pesquisa foi organizada da seguinte forma:

1. Classificagao do jogo;

2. Representagao dos jogadores;
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3. Célculo da matriz de recompensa;
4. Construgao da base do jogo;

5. Aplicagéo da inferéncia de Bayes pelo grau de crenca.

Na segurancga de rede, o estudo do ransomware na vida real se encaixa na categoria
de jogos ndo cooperativos, uma vez que nao ha cooperagao entre o atacante e o defensor. O
atacante e o defensor sdo descritos como duas partes em um jogo de ransomware: o primeiro
comega o jogo infectando com sucesso um host. Isso resulta instantaneamente em um pedido
de resgate a vitima, ou defensor, com a promessa de descriptografar ou liberar os dados
mediante pagamento. As vitimas entdo escolherdo se pagam ou nao a taxa, apesar do perigo
de perder seus dados. Em algum momento, os invasores liberardo ou destruirdo os arquivos.

A partir da premissa da Teoria de Jogos, o atacante € um jogador racional, logo s6
liberara a chave de descriptografia se um pagamento de resgate for recebido. Se nao receber
o resgate, nao liberara a chave de descriptografia.

No entanto, em alguns casos, o invasor pode optar por fazer o oposto. O atacante
escolhe nao ser racional dessa maneira, ou seja, atuar fora da sequéncia légica de opcdes
estabelecidas no modelo. As razdes para a falta de racionalidade do invasor podem ser inu-
meras, mas isso esta além do escopo deste trabalho. Como o atacante pode ser racional ou
irracional, sua reputagcao pode desempenhar um papel importante para que o defensor, ou
vitima nesta representagao, tome uma decisao quando estiver sob ataque.

Quando o atacante age racionalmente, sua reputagdo mediante a todos os ataques
relatados e relacionados a ele melhora. Se agirem irracionalmente, incorre em uma penalidade
e sua reputagao decai, resultando em uma menor disposicao por parte do defensor em pagar
o0 resgate.

4.0.1 Caracteristicas do Jogo

Segundo as classificacbes tratadas na Secdo 2.6.4, pode-se considerar que uma situ-
acao de ransomware é competitiva, pois tanto o invasor quanto a vitima estao preocupados
com seus resultados individuais e como suas escolhas podem afetar a distribuicdo de com-
pensagao dentro de sua propria coalizdo. No caso de jogos recorrentes e informagoes semi-
imperfeitas, os invasores tém a opgao de executar uma técnica nao cooperativa para reforgar
a credibilidade de sua ameaca (ou seja, destruir os dados se o resgate ndo for pago) e influ-
enciar as vitimas. Nesse sentido, os invasores podem usar um método cooperativo (liberando
0Ss arquivos se o resgate for pago) para desenvolver confianca.

O jogo é de informagdes incompletas, uma vez que os jogadores nao sabem sobre as
estratégias dos outros. Por exemplo, a vitima, ao decidir se pagara ou nao o resgate, nao tem
certeza do que o invasor fara apos receber o dinheiro; assim como ao criptografar os arquivos
da vitima, o atacante ndo sabe o quanto a vitima valoriza seus arquivos, ou se essa possuli
backup dos mesmos.
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4.1 Modelo do Jogo

Nesta secéo, é proposto um jogo Bayesiano ndo cooperativo com informacdes incom-
pletas. As partidas apresentadas neste trabalho ndo sdo de soma zero, pois 0 ganho do Ata-
cante nao vem da perda da Vitima. O modelo consiste nas partes a seguir:

1. o conjunto de jogadores envolvidos no jogo;

2. a categorizagao dos jogadores;

3. o conjunto de agbes possiveis dos jogadores.

4.2 Matriz de recompensa

O jogo de ransomware € sequencial, composto por varios turnos envolvendo as agbes
do invasor e a vitima. A linha do tempo do jogo € estabelecida da seguinte maneira:

» 1% turno: O invasor langa um ataque de ransomware bem-sucedido em uma vitima, mar-
cando o inicio do jogo. A vitima perde o acesso aos arquivos e o atacante exige um
pagamento de resgate R;

» 2° turno: apos receber a informacao R, a vitima decide se paga ou nao o resgate. Esta
etapa € o ponto de tomada de decisédo da vitima sobre 0 pagamento do resgate;

+ 3%turno: ao obter a decisdo da vitima sobre o pagamento do resgate, o atacante escolhe
se quer devolver os arquivos a vitima. Esta etapa é o ponto de tomada de decisédo sobre
a devolucao de dados;

» 4° turno: O atacando determina se vendera os dados roubado ou nao. Esta etapa é o
ponto de tomada de decisédo sobre a venda de dados.

Seja p a escolha da vitima de pagar o resgate no 2° turno.

0, Ndo pagar o resgate,
p =
1, Pagar o resgate.

Seja r a escolha do atacante de devolver os dados no 39 turno.

. 0, Nao devolver os dados, 4.2)
| 1, Devolver os dados. '

Seja s a escolha do atacante de vender os dados no 4° turno.

| 0,Nao vender os dados, (4.3)
| 1, Vender os dados. '
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Seja A; o lucro do atacante se este vender os dados, em que C; > 0 representa o
custo de transacédo e D; > 0 é o valor de mercado dos dados roubados da vitima i.

w0 e 4
Seja uma vitima i, a recompensa « esperada pelo atacante sera definida como:
m=pR—1rC, + s4,; (4.5)
onde C,. > 0 é o custo de devolugao de dados para a vitima.
A recompensa da vitima i € entao:
u; = —pR—(1—=7)Vp;—sLa, (4.6)

onde V, ; > 0 é o valor dos dados ainda bloqueados para a vitima, e L, ; > 0 € a perda da
vitima se os dados roubados forem vendidos pelo invasor.

A Figura 9 demonstra a matriz de recompensa em um cenario de ransomware “clas-
sico” em que p e r sdo as variaveis binarias de decisao no jogo. Este cenario possui, portanto,
quatro resultados possiveis.

Figura 9 — Matriz de Recompensa do jogo com ransomware “classico”.

Resultado Atacante () Vitima (u)
r=0 r=0 @ -Iri
p=0 r=1 -Cr )
p=1 r=»a0 R -R - T3i
:L":.-' r=1 R-Cr -R

Fonte: Pela autora.

Nota-se que nao foi considerado o custo dos dados da vitima, uma vez que o modelo
do jogo considera apenas fatores que influenciam o ataque. Esse custo, no ponto de vista da
vitima, consta na manutencao de seus dados, fora da situagcao de um ataque por ransomware.

Com a possibilidade de venda de dados, surge um novo fator que influencia a matriz
de recompensa de ambos jogadores. O ataque pode variar em sua lucratividade para o ata-
cante, na decisao de pagamento do resgate, na manutencao da confidencialidade dos arquivos
roubados, entre outros.

Para isso, compara-se o ransomware com venda de dados com o ransomware “clas-
sico”, demonstrando a distingdo entre os resultados e recompensas de jogos.

Desta forma, s € uma variavel de estratégia binaria envolvida no jogo do ransomware
com venda de dados, logo com oito resultados possiveis, conforme a Figura 10.
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Figura 10 — Matriz de Recompensa do jogo com ransomware com venda de dados.

Rasultado Atacante (m) Vitima (u)
p=10 r=0 s=0 0 -Iri
=0 r=10 s=1 Di-Cd -lri-Ld
p=10 r=1 =0 -Cr ]
p=10 r=1 s=1 Di-Cd-Cr -Ld i
p=1 r=10 =10 R SR - T
p=1 r=20 s=1 R+Di-Cd -R-Tni-Ldi
p=1 r=1 s=0 R-Cr -R
p=1 r=1 =1 R+Di-Cd-Cr -R-Ldi

Fonte: Pela autora.

Sabendo que a vitima do ataque estda em desvantagem no jogo ransomware, vale res-
saltar que os objetivos tanto do atacante quanto da vitima sdo maximizar suas recompensas,
que dependem dos resultados do jogo.

Com base nas Figuras 9 e 10, o melhor resultado para a vitima é uma recompensa
zero. Essa situacdo ocorre se o atacante devolver os dados gratuitamente e ndo vender os
arquivos roubados. Em todas as outras situagoes, a vitima recebe uma recompensa negativa.
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5 Desenvolvimento e Resultados

Com o impacto de campanhas APT, principalmente utilizando vetores de ataque por
ransomware, faz-se necessario a analise de a¢des envolvidas pelos atores de modo a construir
e definir uma estratégia, e reduzir os danos causados.

Nesta secao, serao apresentados os antecedentes e suposigées para especificar os
ataques de ransomware que serdao analisados. Sera entao analisado um jogo baseado em
modelos tedricos em trés tipos de reputagao variavel do atacante. Foi comparado o lucro do
ransomware de venda de dados com o do ransomware classico em cada modelo.

Pode-se usar o modelo de jogo Bayesiano. Os jogadores nesse modelo podem ser de
varios tipos, e pelo menos um jogador tem informagdes incompletas sobre o tipo de outros
jogadores no jogo. Também assume-se que a Vitima tem informagdes limitadas sobre o tipo
de Atacante.

Vale ressaltar que, enquanto muitas vitimas que optam por nao pagar o resgate aca-
bam perdendo seus arquivos, pesquisas indicam que as vitimas que pagam nem sempre
conseguem recuperar seus arquivos. Inclusive, de acordo com estudos recentes, aproxima-
damente 62% das vitimas que pagaram o resgate recuperaram seus arquivos (CYBEREDGE-
GROUP, 2020).

5.1 Analise do jogo sem grau de crenca

A andlise do modelo de base trata um jogo sem aplicagao do grau de crenga, em que a
tomada de decisdo do atacante nas etapas 3 e 4 (Secéo 4.2) sao independentes. Considera-
se que o atacante somente vende os dados se o valor de mercado dos dados for superior ao
custo de transacéo, isto é:

32{ 1, seD; > Cy, (5.1)
0, seD; <Cy.

Quando o valor de mercado dos dados roubados excede o custo de transagéao, o inva-
sor sempre os vende. O atacante recebe um ganho de A; = D; — C, das vitimas cujos dados
valem mais do que o custo de transacao. Por outro lado, o atacante recebe uma recompensa
A; = 0 das vitimas cujos valores de dados s&do menores que o custo de transacgao.

A Figura 9 mostra que, independentemente do pagamento do resgate, nao devolver
os dados as vitimas é sempre a estratégia prevalecente do atacante. Por consequéncia, se o
fator de reputacao néo for considerado, o atacante ndo tem motivos para devolver os dados.

O resultado do jogo de um ransomware classico é p = 0, r = 0, onde o lucro do
atacante é 0 e a recompensa da vitima 7 € —V.. ;. Se a reputagdo do invasor néo for levada
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em consideracéo, o ransomware com venda de dados é mais lucrativo do que o ransomware
classico. Os dois sao equivalentes apenas se nao for possivel vender os dados.

O lucro total recebido pelo atacante é entao:

N
I, = Z A, (5.2)
n=1
Esse resultado indica que, mesmo que o pagamento do resgate seja zero, ou seja, a
vitima n&do pagou o resgate (p = 0), o atacante ainda pode lucrar caso o valor de mercado dos
dados roubados seja maior que o custo de venda dos dados.

Esta é uma grande vantagem dos ataques do ransomware com venda de dados sobre
0 ransomware classico. Vale destacar que medidas defensivas como backup de dados e a de-
cisdo de nao pagar o resgate, que funcionariam para mitigar ataques de ransomware classico,
podem n&o funcionar no ransomware com venda de dados.

Sem pagamento de resgate, o lucro sobre o ransomware classico é zero, porém o
lucro do ransomware com venda de dados pode ser positivo. No entanto, isso ndo implica
necessariamente que o ransomware com venda de dados seja sempre mais lucrativo do que
0 ransomware classico.

5.1.1 Utilidade do grau de crenca

Envolvendo o grau de crenga, verificou-se que a vitima tem mais disposi¢céo a pagar
se tiver certeza que o atacante devolvera os arquivos ap6s o pagamento, isto €, com uma boa
reputacao. A vitima se beneficia do pagamento do resgate se o valor do mesmo for inferior ao
valor dos dados bloqueados, isto é, se R < V.. Ja se R > C,., ou seja, 0 resgate é maior que 0o
custo de devolugdo dos dados, o atacante se beneficia ao devolver os dados e nao vendé-los,
apesar de que, uma condicdo nao impede a outra.

Com a possibilidade de que o valor dos arquivos da vitima exceda o custo de devolugcéo
pelo atacante, existe uma faixa de resgate R € [C,, V;] que pode ser mutuamente benéfica.
Entretanto, esta situacdo necessita cooperacao entre ambas as partes, além de que a vitima
deve confiar no atacante. Esse cenario implica um jogo do tipo cooperativo, em que 0s joga-
dores tentam maximizar a recompensa geral, tornando o ransomware se tornar um modelo de
negdécios viavel para ambas partes, contradizendo o conceito do modelo da Teoria de Jogos.

5.2 Analise do jogo cooperativo com grau de crenca crescente

Se o resultado de um jogo influencia as decisées da vitima, pode-se dizer que a repu-
tacdo é importante no desenvolvimento do jogo. E plausivel dizer que quanto pior a reputagao,
isto é, se o0 atacante nao devolver os dados apds o pagamento dos dados, maior o receio da
vitima em pagar o resgate.

Ja no modelo de jogo com reputagao 6tima, isto €, supondo que o atacante sempre
devolva os dados e ndo os venda apds o pagamento do resgate, tém-se as seguintes condi-
coes:
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« r=1e s =0 se o resgate for pago;

- r=0e s =1se o resgate ndo for pago e D; > Cj.

Isto significa que o atacante teria a reputagcao de seguir o “acordo” com a vitima e,
em reacao a decisao desta, a estratégia do atacante sera de devolver o0 acesso aos dados e
manté-los confidenciais caso o resgate seja pago, ou ndo devolver e vender caso o resgate
nao seja pago.

Logo, tem-se a vitima i que define:
0, seR>V,;+ L,
p= (5.3)
1, seR<V,;+ Lg;.

Se a vitima tiver certeza que recebera os arquivos de volta, sua disposigcao em pagar
o0 resgate exigido se da a partir de V,. ; + Lg ;. Portanto, ao pagar o resgate, evita-se a perda
dos dados.

Com p =1, o lucro do atacante Pi; é:

N
I=nR-C)+ > A (5.4)
i=n+1

Verifica-se que no jogo com reputacdo étima, a disposicao das vitimas em pagar o
resgate € limitada por V;. ; e o lucro do atacante € n(R — C,.). Lembrando que no modelo base
sem fator reputacao, é possivel que a disposi¢ao das vitimas em pagar o resgate seja zerada,
pode-se dizer que construir uma reputacao positiva pode aumentar a disposicdo das vitimas

em pagar o resgate.

Para o ransomware com venda de dados, quando a vitima decide nao pagar o resgate,
o lucro do invasor aumenta para o ransomware de venda de dados, enquanto o ransomware
classico nao tem lucro. Baseado nesta logica, se o invasor tiver uma reputagéo 6tima, o ran-
somware de venda de dados é mais lucrativo do que o ransomware classico.

5.3 Analise do jogo competitivo com grau de crenca decrescente

Nesta secao, caracteriza-se um jogo competitivo, onde os jogadores tentam maximi-
zar suas proprias recompensas e nao cooperam entre si. Pode-se analisar a influéncia da
reputacéo negativa no ataque de ransomware com venda de dados.

Partindo do principio que a disposicao da vitima em pagar o resgate € determinada
pela reputagao do atacante, baseado na andlise da seg¢ao anterior, estima-se que ocorre uma
avaliagao do histérico do atacante em relagéo a decisao de devolver 0 acesso aos arquivos e
manté-los confidenciais; quanto maior esse “habito”, maior o grau de crenga.

Seja 5, € [0, 1] a probabilidade do atacante devolver os dados e 3, € [0, 1] a probabili-
dade de manter os dados roubados confidenciais.
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A recompensa up da vitima considerando essas variaveis é:
up = —pR —Vi(1 = pB:) — La(1 — pBa) (5.5)

A vitima, se ndo pagar o resgate, recebe uma recompensa de —V,. — Ly, logo p = 0,
Br = 0 e B4 = 0, uma vez que as probabilidades do atacante devolver e ndo vender os dados
sdo zeradas. Por outro lado, ao pagar o resgate, a vitima recebe —R — V,.(1 — ,) — Lqa(1 — B4),
logo p = 1. Neste Ultimo caso, ainda ndo se garante a decisdo do atacante, pois depende da
sua reputacio.

Como se trata de um jogo competitivo, espera-se que a vitima escolhera pagar o res-
gate se a recompensa esperada for mais alta, ou seja, p =1se —R—V,.(1—0,) — Lq(1 — 53) >
-V, — L.

Nesta linha de raciocinio, pode-se supor que no jogo competitivo, a vitima escolhera
pagar o resgate se R < 3.V, + B4Lq4, OU Seja, se o valor do resgate for menor ou igual & soma
do valor dos dados da vitima e da perda se forem vendidos. Logo, atendendo esta condigéo, a
vitima teria mais disposicao a pagar o resgate.

No jogo sem reputacao, tem-se 5, = B4 = 0 e no jogo de reputacdo 6tima tem-se
Br = Bq = 1. O lucro wp do atacante é entéo:

B = pR — pB,Cr + Ai(1 — pBa) (5.6)

Se a vitima de um ransomware com venda de dados nao pagar o resgate, o atacante
recebera um lucro de A; e R—3,C,+A;(1—34) se o resgate for pago. Ja se o ganho de resgate
esperado nao for maior do que o lucro da venda dos dados, o atacante opta por vendé-los, logo
tem-se que 3; = 0 se B4Lq < A;, € B4 = 1, no caso contrario.

Se por um lado, no modelo de jogo de base, € melhor que o atacante n&o retorne os
dados, visto que maximiza sua recompensa, no modelo do jogo cooperativo e reputacédo 6tima,
o atacante deve sempre devolver os arquivos apds receber o pagamento do resgate. Quando
0 jogo é competitivo e a reputacao do atacante é falha, verifica-se que pode nao ser ideal a
decisdo de sempre devolver os arquivos com pagamento de resgate, nem nunca devolvé-los.
Esta analise sera demonstrada no Capitulo 5.

Baseado nesta ultima analise, ndo esta claro qual estratégia é a mais lucrativa. O
atacante tem a possibilidade de duas recompensas:

1. Sempre devolver os aquivos tem como consequéncia a construcdo de uma reputagcao
6tima, e aumenta a disposig¢éo da vitima a pagar;

2. Nunca devolver os arquivos é uma vantagem exclusiva do ransomware com venda de
dados, uma vez que além do valor do resgate existe o lucro sobre a venda de dados.

Em seguida, pode-se dizer que no jogo competitivo, 0 atacante deve devolver arquivos
com pagamento de resgate se 3.V, > C,, ou seja, quando o custo para devolver os arquivos
for menor ou igual ao lucro na devolugao dos mesmos.
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Seja R; o valor de resgate no jogo de reputacdo étima, R, no jogo competitivo de
reputacao falha, o lucro II é:

I, — 10 = n[Cr(1 - B;) — (R — R+ > Ai(1— Ba) (5.7)
i=1
Com base nesta equacgdo, o jogo competitivo com reputacao falha, o atacante pode
receber o lucro do resgate e ndo devolver os dados, representado por C,.(1 — 3,), além da
venda dos mesmos, representado por A;(1 — 34).

Desta forma, a venda de dados nao apenas diminui o grau de crengca no desenvolvi-
mento do jogo competitivo, mas também diminui a disposigao da vitima a pagar o resgate.

5.4 Resultados

Considera-se o lucro de ransomwares em que n € 0 numero de vitimas dispostas a
pagar o resgate. Nota-se que o valor de n pode variar em fungdao da campanha APT langada,
como o tipo de alvo e outros parametros de campanha que ndo foram considerados nesta
pesquisa. Vale ressaltar que o lucro do ransomware com ameaca de dados € igual ao do
ransomware classico, pois ambos ganham apenas o valor do resgate.

5.4.1 Lucro esperado de ransomwares

O modelo exposto trata do cenario no qual os dados bloqueados sao usados de modo
a forcar o pagamento do resgate ao invés de serem vendidos. A Figura 11 mostra como o
lucro esperado do ransomware varia com a probabilidade de haver vazamento de dados, ob-
servando valores diferentes de probabilidade de devolug¢ao dos arquivos.

Figura 11 — Comparacao de lucros entre o ransomware classico e com venda de dados, vari-
ando o grau de crenca do ransomware

grau de crenca ransomware classico ransomware com venda de dados
pr=pd=0 0 TAi
fr=pd=1 (R - Cr} nR - Cr) + ZA4i
O<fra<pfd<i niR - GrCr) n(R - frCr) = I(1 - Bd)di + Z4i

Fonte: Pela autora.

Como foi verificado no capitulo anterior, independentemente da decisdo do atacante
em devolver os arquivos ou néo, o lucro do ransomware com venda de dados € maximizado
em 1 — B4 = 0, ou seja, mantendo a confidencialidade dos dados. Isto significa que os dados
sao sempre mantidos em sigilo, e diminui a medida que 3, diminui. Esse resultado corresponde
a hipo6tese levantada no Capitulo 4.
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Ademais, se o atacante sempre devolver os dados para a vitima quando o resgate é
pago, logo tem-se » = 1, a progressao ultrapassa consistentemente em r = 0 e r = 0,5,
em que, respectivamente, os lucros esperados caem para zero quando a probabilidade de
vazamento de dados estd maximizada, tal como na Figura 12. No entanto, o lucro esperado
em 3, = 1, isto é, a probabilidade de devolugdo dos dados é maxima, torna-se constante,
porém nunca chega a zero, mesmo com taxa de vazamento de dados muito alta.

Figura 12 — Rentabilidade do ransomware com ameaga de dados versus Probabilidade de va-
zamento de dados, apds o0 pagamento do resgate.
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Fonte: Pela autora.

Como o ganho do atacante vem apenas do pagamento do resgate, a estratégia ideal
deste & maximizar a disposi¢cao da vitima através do grau de crenca, com simultaneamente a
maximizagao da probabilidade de vazamento de dados. Assim dizendo, a ameaga efetiva de
vazamento dos dados depende da credibilidade da ameaca. O atacante consegue maximizar
seu lucro ao manter um padrao de reputagéo étima, isto €, sem vazamento de dados, néo ape-
nas para aumentar a disposi¢do de pagar da vitima, mas também para construir um histérico
para ataques futuros. Em outras palavras, o invasor do ransomware com ameaga de dados
nao recebe recompensa entre o lucro sobre o pagamento do resgate e da venda de dados,
uma vez que ele tem a opgéo de vazar os dados ou manter o sigilo.

Nota-se que embora o jogo de ransomware com ameaga de dados seja menos incerto
do que o jogo de ransomware com venda de dados, ele nao é tao lucrativo.

A Figura 13 compara os lucros do ransomware classico, com ameaca de dados e com
venda de dados em diferentes taxas de vazamento de dados, propondo a probabilidade de
devolugao dos arquivos em 3, = 1, ou seja, com reputagdo 6tima. O lucro do ransomware
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classico se mantém constante, conforme o grafico, apesar da reputacdo 6tima do atacante.
Além disso, embora os outros tipos de ransomwares estejam mais lucrativos do que o clas-
sico, observa-se que o ransomware com venda de dados permanece mais rentavel do que o
ransomware com ameaca de dados.

Figura 13 — Ransomware classico versus ransomware com ameaca de dados versus ran-
somware com venda de dados, com a devolugado de dados garantida.
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Fonte: Pela autora.

Pelos graficos anteriores, constata-se que independentemente da probabilidade de de-
volucéo de dados pelo atacante, o ransomware com venda de dados é mais lucrativo do que
o ransomware com ameaca de dados, e este Ultimo é mais rentavel do que o ransomware
classico.

5.4.2 Lucro esperado com reputacao falha e reputacao 6tima

Nos parametros mencionados no capitulo anterior, os valores dos dados V,. e da perda
sofrida pela vitima L, foram gerados aleatoriamente. Observa-se que o lucro do ransomware
com venda de dados com reputacao falha (5, = 5; = 0), obtido com a venda dos dados, é
superior ao lucro produzido pelo ransomware classico.

Ja com reputagao 6tima (5, = B4 = 1), a vitima decide pagar o resgate se R < V,. para
ransomware classico, isto €, quando o valor do resgate € inferior ao valor dos dados. Para o
ransomware com venda de dados, a vitima escolhe pagar o resgate se o resgate for inferior
a soma do valor dos dados e da perda da vitima se os arquivos forem vendidos, ou seja, se
R <V, + Ly.
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A Figura 14 demonstra que uma baixa probabilidade de devolugédo de arquivos e uma
alta probabilidade de venda de dados reduzem a disposicdo da vitima em pagar o resgate. A
medida que a probabilidade de vender dados aumenta, a chance de pagamento diminui, mas
o lucro sobre a venda dos dados aumenta. As mudangas relacionadas ao lucro esperado do
ransomware decorrem da relagdo entre o ganho na venda de dados e o lucro do ransomware.

Figura 14 — Rentabilidade do ransomware com venda de dados versus Probabilidade de venda

de dados, variando expectativa de devolugao de arquivos.
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Fonte: Pela autora.

Os resultados da modelagem mostram que o atacante que vende os dados recebe um
ganho adicional sobre o classico, em caso de nao pagamento do resgate. Em vista disso, o
ransomware com venda de dados é mais rentavel do que o classico, tanto em caso reputacao
falha, quanto em caso de reputac¢do 6tima.

Com reputacao falha, a disposicao da vitima a pagar esta limitada a 3,V + 84L4, OU
seja, a soma do lucro sobre o valor dos dados e da sua perda em caso de venda deles. Dada a
avaliagao das vitimas dos arquivos bloqueados e dos dados roubados, a escolha do atacante
entre devolver (5,) e vender dados (1 — 3;) determina a progressao do grau de crenga, logo a
disposigao das vitimas em futuros ataques.

O atacante recebe sua recompensa ao definir 5, e 4, que resultard entre o lucro
sobre 0 pagamento do resgate e o sobre a venda de dados. Desta forma, ao estabelecer
uma maior probabilidade de devolver os dados arquivos e manté-los confidenciais, o atacante
podera ganhar com o aumento dos pagamentos de resgate, todavia perdera com o ganho
proporcionado pela venda de dados.
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Verifica-se também que vender dados a uma taxa de 0,5 supera as situagdes de ne-
nhuma venda ou de venda garantida, tanto com reputagédo 6tima quanto falha. Por conse-
quente, analisa-se que a melhor estratégia de ransomware é uma mescla de devolugao de
arquivos e venda de dados.

5.4.3 Influéncia da probabilidade de devolugao de dados sobre o grau de crenga

Por fim, examinou-se como a probabilidade de devolugao de dados afeta o lucro do
ransomware, variando o fator de probabilidade de venda de dados. Conforme a Figura 15, o
lucro do ransomware com venda de dados se altera a medida que a probabilidade de devolver
o0s arquivos varia, dada uma determinada probabilidade de venda de dados (1 — ;).

Se, de modo geral, a lucratividade do ransomware com venda de dados aumenta a
medida que a probabilidade de devolugédo dos arquivos aumenta; pode-se dizer que 0 aumento
do grau de crenga resulta em mais disposigao das vitimas em pagar o resgate.

Figura 15 — Rentabilidade do ransomware com venda de dados versus Probabilidade de de-
volucao dos dados.
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Fonte: Pela autora.

Esses resultados sdo confirmados pela recompensa do atacante ao definir 5, e 4.
Aumentar a probabilidade da devolugao dos arquivos aumenta a disposicao da vitima em pagar
o resgate, resultando em mais lucros sobre resgates, porém uma perda no lucro sobre os
dados.

Vale realcar que a probabilidade de vender os dados da vitima que nao pagou o res-
gate é de 1, contudo a probabilidade de vender os da vitima que pagou € definida por (1 — 5;);
isto significa que o lucro dos dados diminui a medida que mais vitimas pagam o resgate. Em-
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bora tenha oscilagbes, o ransomware com venda de dados é mais lucrativo quando o invasor
aumenta a probabilidade de devolucao de arquivos, mantendo a probabilidade de venda de
dados.

Com base nos resultados desta pesquisa, conclui-se que tanto nos jogos de reputacéo
falha, quanto nos modelos de reputacao 6tima, o ransomware com venda de dados é sempre
mais lucrativo do que o ransomware classico. Mesmo assim, é uma estratégia ideal para ata-
ques de ransomware classico construir uma reputacao 6tima, sempre devolvendo dados, a fim
de maximizar sua recompensa.

Contudo, estruturar uma reputagao 6tima nem sempre é lucrativo para o ransomware
com venda de dados, pois 0 atacante deve escolher entre ganhar com o resgate e ganhar
com a venda de dados. As Figuras 14 e 15 mostram que o lucro esperado do ransomware no
caso da reputagao falha ndo é deterministico, o que implica que a estratégia ideal do atacante
€ uma estratégia mesclada com combinacoes equilibradas das variaveis g, e 34, segundo a
avaliagao da vitima em relagédo aos dados roubados.
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6 Conclusao

Neste trabalho, foi desenvolvido um modelo de Teoria de Jogos focado em aspectos da
interagdo entre atacantes cibernéticos de ransomware e organizagoes visadas, com foco nos
aspectos financeiros do negécio. Além de calcular a decisdo estratégica de pagar o resgate ou
ndo, aplicou-se o fator de reputagéo, relacionado e também influenciado pelo comportamento
tanto do atacante quanto da vitima. Verificou-se que, dependendo do tipo de ataque por ran-
somware, quanto melhor a reputacao de um invasor, maior € a disposi¢ao da vitima a pagar o
resgate.

Utilizou-se a Teoria de Jogos para analisar um cenario de defesa contra ataques en-
volvendo um ransomware classico e uma vitima. Adicionou-se um parametro para auxiliar a
mesma a tomar uma decisao informada quando estiver sob ataque. O parametro de reputacao
€ a relacdo entre o valor dos recursos recuperados ap6s o0 pagamento do resgate e o valor
total dos bens da vitima. Isso permite que a vitima avalie o valor dos recursos bloqueados.
Desse modo, quanto maior a disposi¢ao do da vitima em pagar o resgate para desbloquear os
dados, maior o valor da reputagéo.

Foram analisados trés tipos de ransomware, sendo com um deles possivel de dar
lucro financeiro na venda dos dados roubados. Os modelos teéricos de jogo desenvolvidos
examinaram as possiveis taticas do atacante e da vitima, aplicadas em diversos cenarios,
considerando o peso de reputagao da parte atacante.

Pode-se dizer que neste cenario, o grau de crenga das vitimas é moldado pelas agbes
passadas do atacante. Nesse caso, o atacante sempre devolverd os arquivos, devido a dois
fatores distintos:

» Devolver os arquivos leva a melhoria da reputagéo do atacante, até a reputagao 6tima;

» O atacante pode se beneficiar dessa boa reputacdo a longo prazo.

O grau de crenga torna-se, portanto, um incentivo para devolugéo de arquivos. O mé-
todo de construcao de reputagdo do invasor, isto é, sempre liberando os dados e mantendo-os
confidenciais quando o resgate é pago, diminui a incerteza do ransomware de ameaga de da-
dos, tornando-o menos lucrativo do que o ransomware de venda de dados. Na maioria das
andlises, as modelagens indicam que o ransomware de venda de dados é mais lucrativo finan-
ceiramente do que o ransomware classico.

Baseado nas analises anteriores, esse modelo ndo pode ser sustentado a longo prazo,
0 que implica que o ransomware com venda de dados nao tem futuro viavel. A curto prazo,
algumas vitimas pagam o resgate na “esperanga” de recuperar 0 acesso aos Seus arquivos.
Porém, quanto mais se souber que 0s arquivos ndo sao devolvidos e sim vendidos, menos
confianga haverd. Isto significa um grau de crenga baixo, logo uma reputacao falha.
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Contudo, perceber as possiveis recompensas financeiras dependem muito da comer-
cializacao dos dados roubados, bem como o medo do vazamento de dados afeta a disposicao
das vitimas de pagar o resgate. Nesse sentido, o ransomware de venda de dados representa
um perigo maior tanto para o invasor quanto para a vitima. Ter uma boa reputacdo beneficia
ambas partes, mas ter uma reputacao perfeita nem sempre € lucrativo para o atacante com
ransomware de venda de dados. A analise mostra que esse invasor pode se beneficiar ao
desbloquear, vender dados seletivamente e manipular as vitimas de seus ataques.

E provavel que a viabilidade a longo prazo do ransomware dependa de sua reputaco.

6.1 Consideragdes finais

Esta pesquisa fornece uma analise da lucratividade e estratégia dos ataques APT por
ransomware, entretanto possui algumas limitagées. O modelo de Teoria de Jogos usado na
pesquisa é simplificado e pode nao refletir com precisao a realidade. Além disso, a pesquisa
se baseia em dados estatisticos e pode nao representar os atagues de ransomware atuais.

6.2 Trabalhos futuros

O ransomware continua sendo um problema significativo no mundo, e a analise re-
alizada demonstra haver efetivamente um incentivo infinito para usar o ransomware. Como o
custo é baixo e as recompensas potenciais sdo altas, os atores motivados financeiramente sao
incentivados a seguir essa linha de ataque. Além disso, € provavel que as vitimas de ataques
bem-sucedidos paguem por varios motivos, incluindo a capacidade de interpretar o resgate
como uma despesa comercial.

6.2.1 Aumento do valor de resgate

O ransomware classico pode incluir alguns recursos extras. Uma caracteristica impor-
tante é o prazo de pagamento antecipado do resgate. Apds esse prazo inicial, o resgate exigido
é frequentemente dobrado. Significa que se o defensor desejar pagar o resgate, mas demorar
a reunir o valor exigido, devera pagar o dobro apds o prazo inicial.

6.2.2 Possibilidade de negociacao

Outra caracteristica do jogo que néo foi considerada pode ser a presenca de uma fase
de negociagao entre o atacante e o defensor. Se o valor do resgate e/ou o valor dos recursos
mudarem apos o processo de entendimento, o defensor pode atualizar o valor dos parametros
no jogo.
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