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Resumo

Com o avango da automacao residencial e o surgimento da Internet das coisas, dispositivos
embarcados podem ser integrados a um sistema de voz sobre IP (VOIP) para se comunicar
com diversos dispositivos por meio de uma rede telefénica. Essa integracao torna possivel a
comunicagao entre um dispositivo embarcado e um telefone celular sem a necessidade de um
chip. Este trabalho apresenta uma solucdao de automacao residencial para interfones onde é
realizada a comunicacao entre um Raspberry-Pi e um aplicativo Android instalado no celular
do proprietario através de um servidor VOIP Asterisk. O Raspberry-Pi atua como um interfone
contendo um circuito onde um botao dispara uma requisi¢cdo para o servidor Asterisk que por
sua vez encaminha a chamada ao endereco |P registrado pelo aplicativo desenvolvido. Inici-
almente foi levantado um estudo sobre a utilizacdo de uma biblioteca da Amazon Alexa para
realizar a ligacdo. Entretanto, a solugdo se mostrou inviavel. Com a necessidade de realizar
a comunicacéao entre o interfone e o proprietario, foi estudado e criado um servidor VOIP As-
terisk. Para realizar e receber uma ligagcao foram criados dois clientes VOIPs: um cliente no
Raspberry-Pi para realizar a ligacao; e outro cliente sendo um aplicativo Android nativo que
se autentica no servidor como o proprietario e recebe as ligagdes. Além disso, foi configurada
uma rede VPN para que a comunica¢ao aconteca de modo privado.

Palavras-chave: VOIP, automacao residencial, VPN, interfone, Raspberry-Pi, Android.



Abstract

With the advancement of home automation and the emergence of the Internet of Things, em-
bedded devices can be integrated with a voice over IP (VOIP) system to communicate with
multiple devices over a telephone network. This integration makes communication between
an embedded device and a mobile phone possible without the need for a chip. This work
presents a home automation solution for intercoms where communication is performed be-
tween a Raspberry-Pi and an Android application installed on the owner’s cell phone through
an Asterisk VOIP server. The Raspberry-Pi acts as an intercom containing a circuit where a
button triggers a request to the Asterisk server, which in turn forwards the call to the IP address
registered by the developed application. Initially, a study was carried out on the use of an Ama-
zon Alexa library to carry out the connection. However, the solution proved to be unfeasible.
With the need to carry out communication between the intercom and the owner, an Asterisk
VOIP server was studied and created. To make and receive a call, two VOIP clients were cre-
ated: a Raspberry-Pi client to make the call; and another client being a native Android app that
authenticates to the server as the owner and takes calls. In addition, a VPN network has been
set up so that communication takes place privately.

Keywords: VOIP, home automation, VPN (Virtual Private Network), Intercom, Raspberry-Pi,
Android.
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1 Introducao

“Conheca-te a ti mesmo.”
Sdcrates de Atenas

A automagéo residencial, também conhecida como domética, corresponde a utiliza-
cao das inovagdes tecnoldgicas que visam automatizar rotinas que trazem maior conforto e
seguranca dos moradores de determinada habitagdo. A palavra domética tem origem na pa-
lavra latina “Domus” que significa “Casa”, unida a palavra "Robética", que € a automatizacao
e controle de qualquer processo. A area estd em crescente evolugdo nas ultimas décadas,
auxiliada pelo avango da tecnologia e aproximacao da mesma com atividades ligadas ao coti-
diano. Dessa maneira, a domotica permite ao usuario controlar dispositivos eletronicos de sua
residéncia através de interfaces de controle (EUZEBIO, 2011).

De todos os sistemas dométicos (de automacao residencial), o de seguranca patrimo-
nial € um dos mais procurados pelos usuarios atualmente. Em uma pesquisa realizada com
932 pessoas pela State of the Smart Home (HOME, 2015), cerca de 90% dos entrevistados
concordaram que a seguranca residencial esta no topo da lista das caracteristicas mais impor-
tantes da domética.

Um estudo realizado em 2009 pelo Instituto Brasileiro de Geografia e Estatistica (IBGE,
2010), demonstrou que 47,2% da populacio brasileira com 10 anos ou mais de idade sente-se
insegura nas cidades em que moram e 21,4% da populacdo no domicilio em que reside. Com
esses dados observa-se que a seguranca residencial tem importante visibilidade no mercado.
De acordo com a Associagao Brasileira de Automacao Residencial (AURESIDE, 2016), cerca
de 300 mil residéncias brasileiras possuem automacao. Porém, esse nimero é considerado
muito baixo em relagdo a quantidade de residéncias existentes. Um dos principais motivos
€ 0 alto custo e 0 desconhecimento das pessoas sobre o0 assunto. Logo, a expansao de resi-
déncias automatizadas passa a ser um desafio para os desenvolvedores de novas tecnologias.

Em um estudo realizado em 2019 pela Fortune Business Insights (BUSINES, 2019b),
o mercado global de automacao residencial alcangou um valor de US$ 45,8 bilhdes em 2017 e
possui uma projecao de atingir US$ 114 bilhdes até 2025 (Figura 1). A crescente demanda por
sensores inteligentes, interruptores, relés, entre outros equipamentos inteligentes, o aumento
da taxa de adocao de tecnologias avangadas como IA e NFC e o desenvolvimento de cidades
inteligentes em todo mundo estao favorecendo o avan¢o no mercado de automacao residencial
(BUSINES, 2019a).

Uma aplicacao tipica da domotica é em seguranga. O numero de crimes de roubo e
furto praticados em residéncias aumentou cerca de 20% nos ultimos anos (IPEA, 2015). Para
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Figura 1 — Tamanho do mercado global de automacao residencial de 2016-2025 (US$ Bi-

Ihdes).
114
] I I I I I I I I
2017 2018 2019 2020 2021 2022 2023 2024 2025

Fonte: (BUSINES, 2019a).

verificar se a casa esta vazia, os bandidos tocam o interfone, campainha ou telefonam para
a residéncia para sondar o local. O interfone comum n&o permite ao residente saber quem
chamou ou a hora que aconteceu, impedindo-o de tomar alguma decisdo. A Tabela 1 mostra
0 monitoramento e seguranga como uma das principais areas que se destacam na busca pela
automacao residencial.

Tabela 1 — Utilizagao das principais tecnologias na automatizacao residencial.

TECNOLOGIA 2003 2004 2005 2015
Cabeamento estruturado 42% 61% 49% 80%
Monitoramento de seguranga 18% 28% 29% 81%
Controle de ilumina¢io 1% 2% 6% 75%
Automagdo integrada 0% 2% 6% 70%
Gerenciamento de energia 1% 5% 1% 62%

Fonte: (WILLIAN SANTOS RENATO, 2019).

Embora existam solugdes comerciais como da empresa Alfa para comunicacao entre a
interface de um interfone residencial com um aparelho celular (SEGURANCA, 2019) e ainda,
trabalhos que trazem diferentes resolucdes para o tema (GUSMAO, 2012) e (BAMPI, 2018),
as tecnologias utilizadas para solucionar o problema se mostram ineficazes e obsoletas se
comparado com as tecnologias atuais disponiveis gracas ao avanco tecnologico. Além disso,
sao solugdes proprietarias que ndao agregam valor a comunidade open source.

1.1 Justificativa

Transformar casas em confortaveis refugios capazes de oferecer seguranca e econo-
mia de custos é uma das vantagens da automacao residencial (AURESIDE, 2016). Por ques-
tdes de seguranga, conforto, baixo custo e praticidade, sera possivel controlar quem tentou
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acessar o condominio ou casa, além disso a utilizacdo de softwares livres em toda a solugéao,
que reduz no custo de aquisicdo € manutencao do protétipo.

1.2 Objetivos

Esse trabalho tem como objetivo 0 desenvolvimento de um sistema para automacgao
residencial para interfones que se comunique com um aplicativo Android através de um servi-
dor VOIP. Ele podera se comunicar com o0 morador quando o mesmo estiver dentro ou fora de
casa através de um dispositivo de hardware e software que funciona como um interfone que
se comunica com um aplicativo celular através de um servidor Asterisk.

1.2.1 Objetivos Especificos

1. Desenvolvimento de um servidor de comunicagao entre o dispositivo de interfone e um
aplicativo Android;

2. Desenvolvimento de um aplicativo para receber ligagdes VOIP e fornecer uma lista com
histérico de visitantes;

3. Integracao de um dispositivo de hardware a um servico VOIP.
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2 Fundamentacao Tedrica

“Viver significa lutar.”
Séneca

Os dispositivos inteligentes possuem caracteristicas da tecnologia chamada de Inter-
net das Coisas (IOT), desenvolvida com o intuito de interligar objetos dentro de uma éarea
determinada (AGRAWAL, 2013). A compatibilidade entre sistemas operacionais e dispositi-
vos embarcados ampliou as possibilidades de prototipagem para o desenvolvimento na area
de IOT. Neste capitulo, serdo apresentados separadamente os equipamentos de hardware,
sistemas e conceitos com o intuito de fornecer embasamento ao trabalho.

2.1 Domodtica

A domética € compreendida como uma implementacado de tecnologias capazes de
controlar e gerenciar dispositivos presentes em um ambiente e aplicacao de técnicas de IA na
predicao e resolugdo de falhas. Um sistema domotico é dividido em varios subsistemas, cada
qual atua especificamente em um campo de controle. Atualmente estes sistemas sao informa-
tizados e computadorizados e envolvem dispositivos e eletrodomésticos como, por exemplo os
ilustrados na Figura 2 (SGARBI, 2006).

E uma 4rea de estudos que visa melhorar a qualidade de vida, reduzir o trabalho do-
méstico, aumentar o bem estar e a seguranca de seus habitantes bem como a utilizacao
racional e planejada dos diversos recursos.

Figura 2 — Aplica¢des de uma domética.

a
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I
J:
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o
""0
&=

Fonte: (DECORTIPS, 2021).
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2.2 Raspberry-Pi

Raspbarry-Pi é um computador de baixo custo, pequeno e portatil. Ele pode ser utili-
zado para plugar em um monitor ou televisao, teclado, mouse, pendrive etc. O Raspberry-Pi
possui um sistema integrado que permite aos usuarios programar sistemas com integracao
com componentes de hardwares analédgicos e digitais. Além disso, os programadores po-
dem desenvolver scripts ou programas em diversas linguagens de programacéao (ZHAO JAYA-
NAND JEGATHEESAN, 2015). A Tabela 2 descreve a evolugao e comparativo dos modelos
disponiveis no mercado.

Tabela 2 — Modelo de placa Raspberry-Pi 3 B+.

Raspberry Pi
Raspberry Pi model Raspberry | Raspberry Pi Raspberry Pi | Raspberry @ Raspberry Pi3 = Raspberry Pi4
A+ B Pi2 Zero Zero W Pi3 model B+ Model B
Langamento | 10/11/2014 15/02/2012 01/02/2015 | 30/11/2015 28/02/2017 29/02/2016 | 2018 2019
US$35.00 a
Pregco US$ | US$20.00 US$35.00 US$5.00 US$10.00 US$35.00 US$35.00
US$55.00
Tibo Chi Broadcom Broadcom Broadcom Broadcom Broadcom Broadcom Broadcom Broadcom
g = BCM2835 BCM2835 BCM2836 BCM2835 BCM2835 BCM2837 BCM2837B0 BCM2711
ARM1176JZF-  ARM1176JZF- ARM1176JZF- | ARM1176JZF- | Cortex-A53 | Cortex-A53 Cortex-A72 (ARM
Tipo Core Cortex-A7 i ) )
S S S S 64-bit (ARMV8) 64-bit | v8) 64-bit
N° Core 1 1 4 1 1 4 4 4
Clock CPU | 700 MHz 700 MHz 900 MHz 1 GHz 1 GHz 1.2GHz 1.4 Ghz 1.5GHz
GPU VideoCore IV | VideoCore IV | VideoCore IV | VideoCore IV | VideoCore IV | VideoCore IV | VideoCore IV VideoCore VI
512 MB (256 - 1GB LPDDR2 2GB, 4GB ou
RAM 256 MB 1GB 512 MB 512 MB 1GB
model A) (900 MHz) 8GB
) 802.11n 802.11ac 2.4
Wireless X X X X 802.11n 802.11n
2.4GHz/5.0GHz | GHz/5.0 GHz
Bluetooth X X X X 4.1 (BLE) 4.1 (BLE) 4.2 (BLE) 5.0 (BLE)
Consumo 180 mA 500 mA 350 mA 100 mA 150 mA 350 mA 500 mA 600 mA

Fonte: (HUTCHINSON, 2019).

Uma caracteristica importante do Raspberry-Pi é a utilizacdo da arquitetura ARM de
seu processador, que fornece suporte a diversos sistemas operacionais como: Raspbian,
Ubuntu, Windows 10 entre outros. O modelo utilizado neste trabalho € o Raspberry-Pi 3 B+
com o sistema operacional Ubuntu. Recomenda-se utilizar o modelo B+ para projetos embar-
cados, pois oferece maior flexibilidade, exigem baixo consumo de energia e possuem mais
portas USB (FOUNDATION, 2021).

2.3 VOIP

Voz sobre IP (VOIP) é uma tecnologia que permite que chamadas telefnicas atraves-
sem redes regulares baseadas em IP. Em seu nucleo, as redes VOIP s&o construidas em dois
tipos de protocolos: sinalizagéo e midia. No contexto de uma rede VOIP, um protocolo de sina-
lizagdo € uma linguagem que lida com a configuragédo, desmontagem e controle de chamadas,
como por exemplo, durante a ligacdo de um telefone A para o telefone B, eles devem esta-
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belecer um idioma comum para discutir informagdes, entre si ou entre cada um dos sistemas
telefénicos locais, como:

* Qual é a origem e o destino da chamada;
* Quais codecs (maneiras de codificar dados de voz e video) cada lado suporta;

+ Saber se outro lado desligou e completou a chamada.

Os protocolos de sinalizagao tratam de todas essas questdes. O protocolo de sinaliza-
¢do mais comum € o SIP (Session Initiation Protocol). Esse protocolo enquadra-se na camada
de aplicagao do modelo de referéncia OSI e pode ser executado no TCP (Transmission Control
Protocol) ou no UDP (User Datagram Protocol). Em sua estrutura, o protocolo SIP implementa
métodos de requisi¢ao e resposta na comunicagao, podendo transmitir qualquer informacgao in-
dependendo da camada de transporte. Por ser um protocolo bastante difundido nos ambientes
de multimidia, ele € amplamente utilizado em solugdes VOIP (CRITELLI, 2020e).

Os protocolos de midia tratam do transporte de audio e video codificados em tempo
real que sdo transmitidos entre os terminas. A medida em que cada pacote de midia chega ao
outro lado da conversa ele é decodificado e reproduzido. O SIP nao suporta qualquer tipo de
midia em seus pacotes e para a transmissao de midia é utilizado o RTP (Real-time Transport
Protocol). O RTP prové fungdes de transporte de rede fim-a-fim ajustadas para aplicagbes
transmitindo dados em tempo-real, como audio, video ou dados simulados, sobre servigcos
de rede (GROSS, 2009). O RTP é executado em cima do UDP. Para transmissdao em tempo
real, recomenda-se o protocolo UDP pois ele ndo lida com retransmiss&o de pacotes perdi-
dos evitando problemas de bloqueio de chamada para retransmissao dos pacotes (CRITELLI,
2020e).

2.4 Amazon Alexa

Alexa é um servigo de voz baseado em nuvem da Amazon disponivel em centenas
de milhdes de dispositivos da Amazon e de outros fabricantes de dispositivos. Com Alexa,
€ possivel criar experiéncias de voz naturais que oferecem aos clientes uma maneira mais
intuitiva de interagir com a tecnologia que usam todos os dias. Uma das formas se obter
diferentes acdes é através dos comandos de voz que disparam habilidades dentro da Alexa. E
possivel solicitar, por exemplo, que a Alexa chame um Uber, peca comidas pelo iFood, exiba
resultados, dentre outros servigcos (AMAZON, 2020b).

2.4.1 Inteligéncia Artificial

Artificial, diz respeito ao que néo € natural, feito pelo homem para imitar a natureza
(MICHAELIS, 2020). Ja a inteligéncia nao possui uma definigdo exata. Pode se dizer que esta
relacionada com a capacidade de resolver situagcdes novas com rapidez e éxito, adaptando-se
a ela por meio do conhecimento adquirido (MICHAELIS, 2020). A partir do desse conceito, tem-
se como Inteligéncia Artificial (IA) a criagdo de maquinas capazes de aprender ou reconhecer
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padrdes, fazendo uso de algoritmos que proporcionem a tomada de deciséo, especulacdes, e
interacées com base nos dados recebidos. Entretanto, IA pode ser subdividida em camadas
(Figura 3) que a compdem, e a partir disso temos os conceitos de Machine Learning e Deep
Leaning (DAMACENO, 2018).

Figura 3 — Camadas de inteligéncia artificial.

Deep Machine Inteligéncia

Learning Learning Artificial

Fonte: Campos (2017).

Fundamentalmente, Machine Learning é a aplicagdo de algoritmos com a intengao
de extrair informagado de um conjunto de dados e expressa-los por meio de algum modelo
matematico. Este modelo é entéo utilizado para fazer a deducao a partir do conjunto de dados.
Diversos algoritmos permitem fazer isso, mas um tipo em especial se destaca, o de redes
neurais artificiais (ACADEMY, 2018a).

A unidade fundamental de uma rede neural artificial € um né (neurénio matematico),
que por sua vez é baseado no neurdnio biolégico. Os neurbnios originais, embora existam
varias formas deles, transmitem um sinal elétrico de uma extremidade a outra, dos dendritos
ao longo dos axénios até os terminais (Figura 4). Esses sinais sdo entdo passados de um
neurdnio para outro (RASHID, 2016).

Figura 4 — Representacao simplificada do neurdnio bioldgico.
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Fonte: (ACADEMY, 2018a).
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Ja um neurénio matematico de uma rede neural artificial € um componente que cal-
cula a soma ponderada de varias entradas, aplica uma funcdo e passa o resultado adiante
(ACADEMY, 2018a). A Figura 5 ilustra o funcionamento de um neurénio matematico.

Figura 5 — Representacao simplificada do neurdnio matematico.
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Fonte: (ACADEMY, 2018a).

2.4.2 Processamento de Linguagem Natural (PLN)

Um desafio de longa data dentro da inteligéncia artificial tem sido construir maquinas
inteligentes, e uma parte importante do comportamento inteligente € entender a linguagem
natural. O Processamento de Linguagem Natural (PLN) € um ramo da Inteligéncia Artificial
projetado para ajudar as maquinas a entender o processo natural de comunicacao dos se-
res humanos (ACADEMY, 2018b). As aplicag¢des tipicas em PNL incluem reconhecimento de
fala, compreensao de linguagem falada, sistemas de dialogo, anélise lexical, analise, traducao
automatica, grafico de conhecimento, recuperagao de informacdes, resposta a perguntas, ana-
lise de sentimento, computacao social, geracéo de linguagem natural e resumo de linguagem
natural (DENG, 2018).

A principal forga motriz por trds da PLN é o Deep Leaning. As abordagens utilizadas
pelo Deep Leaning exploram as poderosas redes neurais que contém varias camadas para
resolver tarefas gerais de aprendizado de maquina, reduzindo o trabalho especializado de uma
pessoa para separacao, escolha e normalizacdo adequada dos dados a serem processados
(DENG, 2018). Os sistemas de reconhecimento automatico de fala fazem uso das técnicas
da PNL de uma forma bastante restrita baseadas em gramaticas. As técnicas de PNL sao
uteis em ASR ao modelar a linguagem natural ou o dominio de interagdo através da producao
de um conjunto preciso de regras para a gramatica onde as estruturas para a linguagem sao
definidas (TRILLA, 2009).
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2.4.3 Habilidades

As habilidades da Alexa sdo chamadas de skills e possuem um modelo de interacdo
e légica de aplicativo. Quando um cliente fala, a Alexa processa a fala no contexto de seu
modelo de interagdo para determinar a solicitagdo do cliente. Alexa envia entdo a solicitagcao
para a logica de aplicagdo de sua habilidade. A l6gica de cada habilidade € disponibilizada
como um servigo de nuvem dentro de servidores da Amazon que sao chamados de AWS ou
outros servidores (AMAZON, 2020a).

Figura 6 — Como Alexa funciona.

REQUISICAD
j.-.l Reconhecimento Automatizado de Fala Logica de sua habilidade
' Compreens3o da Linguagem Natura
Sempre aprendendo

Fonte: (AMAZON, 2020b)

O servico de voz da Alexa utiliza ASR (Automatic Speach Recognition) e trata do pro-
cessamento de liguagem natural (PLN), descrito na Secao 2.4.2, para compreensao da fala e
invocagao da skill que o usuario deseja. Cada skill possui seu modelo de interagcao por voz
que definem as palavras e frases que determinam e controlam suas skills (AMAZON, 2020b).
Alexa possui suporte para dois tipos de modelos de interacao:

* Modelo pré construido: conjunto de palavras predefinidas onde o usuario apenas es-
colhe qual skill serd invocada pela solicitagdo. Por exemplo: “Alexa, acenda a luz” ou
“Alexa, desligue a televisao”;

* Modelo personalizado: oferece maior flexibilidade, porém sua configuragéo gera maior
complexidade. Nela o usuario configura todas as maneiras de solicitar uma skill. Por
exemplo: “Alexa, planeje uma viagem de Sao Paulo para o Rio de Janeiro”, “Alexa, quero
ir de Sao Paulo ao Rio de Janeiro” e “Alexa, planeje uma viagem ao Rio de Janeiro”.

Para o desenvolvimento de uma skill € necessario disponibilizar um end point (url)
acessivel na internet para hospedar o servico que sera requerido pela skill e um ambiente de
desenvolvimento apropriado para a linguagem de programacao que deseja criar a légica da
skill. O servico pode ser criado em qualquer linguagem apropriada para o desenvolvimento
web. No processo de criagdo da skill, a Amazon disponibiliza ferramentas e bibliotecas de
desenvolvimento de software através da Alexa Skill Kit (ASK), que fornecem acesso progra-
matico aos recursos da Alexa permitindo com que se gaste mais tempo na implementacao
de recursos e menos tempo escrevendo cédigo trivial (AMAZON, 2020b). Essa ferramenta é
disponibilizada em Node.js (FOUNDATION, 2021), Java (ORACLE, 2021), e Python (ORGA-
NIZATION, 2021).
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2.4.4 Servico de Voz da Amazon (AVS)

Assim como o servigo da Alexa capacita os dispositivos da Amazon Echo, a AVS dispo-
nibiliza esse mesmo servico a fabricantes de dispositivos integrar um conjunto cada vez maior
de recursos e fungdes do Alexa em um produto conectado. Fabricantes de engenharia origi-
nais (OEM), fabricantes de design original (ODM) e integradores de sistemas (Sl) usam AVS
para transformar Alexa em alto-falantes, fones de ouvido, computadores, televisores, veiculos
e produtos domésticos inteligentes (AMAZON, 2020c).

Alguns dispositivos com AVS possuem um conjunto de microfone habilitado para rece-
ber comandos de voz, alto-falante e um conjunto béasico de recursos e fungdes da Alexa. Para
personalizar esses comandos e criar novas fungdes é fornecido um conjunto de bibliotecas em
C++ que integra rapidamente quase todos os recursos e fungbes da Alexa de forma modular
e abstrata.
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3 Trabalhos Relacionados

A automacao residencial brasileira apresenta nimeros muito inferiores se comparados
a outros paises em fungado do valor elevado, baixa usabilidade e principalmente quando se
quer integrar algum dispositivo ou servico terceiro no sistema residencial. Com isso, o mercado
brasileiro apresenta potencial de expansdo no quesito automacao residencial (SILVA, 2018).

3.1 Automacao Residencial com IA

O trabalho de Caio-Vanderlei (SILVA, 2018) objetivou verificar, de forma conceitual atra-
vés de uma automagéo residencial inteligente e conectada, utilizando os recursos de IOT e
Inteligéncia Atrtificial, a percepcao de qualidade e satisfacdo dos servigos de automacgao re-
sidencial apresentados no mercado brasileiro. Um dos pontos relevantes apontados é que a
domética como |IOT nao é o suficiente para promover agcdes consideradas inteligentes. No
entanto, a unido de dispositivos eletrdnicos e Inteligéncia Artificial apresenta uma solucao
com maior capacidade de interacdo entre os dispositivos controlados e 0 morador em rela-
¢ao aos trabalhos de domoética mais simples apresentados no mercado. Como o experimento
€ somente conceitual, foi elaborada uma maquete de uma casa representando 0s recursos e
funcoes interligados com a assistente pessoal Alexa da Amazon.

Para a coleta de informagdes nos comodos, foram inseridos sensores e atuadores que
fornecem dados para os controladores. As luzes s&o controladas pelo aplicativo Blink (BLYNK,
2021) e pelos comandos de voz da assistente pessoal Alexa (AMAZON, 2020a).

O aplicativo escolhido foi pensado para que os botdes fisicos da casa também fossem
virtuais, de tal forma que possa acionar os atuadores de qualquer lugar do mundo através
de requisicdo HTTP. Para o acionamento via assistente pessoal Alexa, foram configuradas
algumas frases que disparam requisi¢cdes para a APl IFTTT (IFTT, 2021) que se comunica
com o aplicativo Blink. A Figura 7 apresenta a configuracao de requisicido de uma palavra ou
frase.

3.2 Prot6tipo de Automacgao Residencial Utilizando uma Assistente de
Voz

Com afinalidade de trazer maior praticidade para o usuario efetuar atividades rotineiras
em uma residéncia, Leandro (NETO, 2018) propds a criagao de um protétipo de automacgao re-
sidencial utilizando o microcontrolador Arduino Ameba integrando-o com a assistente pessoal
Alexa através dos servigos web (AWS) da Amazon.

Neste trabalho foram pontuadas como variaveis de controle trés itens: controle de uma
lampada, controle da temperatura ambiente da casa e abertura de uma porta eletrénica. Como
pode se notar na Figura 8, ap6s a fala do usuério € enviada uma requisicdo JSON para os
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Figura 7 — Configuracao do protocolo e sinalizagao.
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Fonte: (SILVA, 2018).

servidores da Amazon onde esta hospedada a l6gica da aplicagao, que € responséavel por
buscar os dados de temperatura que sao enviados constantemente pelo Arduino ao AWS e
armazenados, ou enviar um comando para o Arduino que por sua vez ira decidir se 0 comando
€ para alterar o estado da luz ou para abrir 0 portao.

Figura 8 — Diagrama de atividades.
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Fonte: (NETO, 2018).

Como resultado foi apresentado uma maquete (Figura 9) com luzes sendo representa-
das por componentes LED. O controle da abertura da porta é feito por um eletroima de 12V
que, quando energizado, mantém a porta fechada e, quando a alimentacao é cortada, a porta
é aberta.



Capitulo 3. Trabalhos Relacionados 24

Figura 9 — Imagem frontal da maquete.

Fonte: (NETO, 2018)

3.3 Campainha de Video Dorbell

A empresa Ring (RING, 2021) é uma multinacional que pertence a Amazon e € conhe-
cida por comercializar aparelhos que auxiliam na seguranga residencial. Um de seus principais
produtos é uma campainha para identificacdo de visitantes com recursos de video, chamados
Dorbell (INC, 2021). A Amazon, sendo detentora de todos os direitos da empresa, anunciou
que sera adicionada a assistente pessoal Alexa aos produtos da empresa dando-lhe a capaci-
dade de conversar com os visitantes da residéncia equipada. Os principais ganhos com essa
nova tecnologia sao:

» Alexa podera perguntar aos seus visitantes o que eles desejam;
» Os visitantes poderao optar por deixar uma gravacdo de uma mensagem por video;

» Caso seja recebimento de uma encomenda, a Alexa podera dizer onde deixar a enco-
menda;

* Os moradores poderao programar uma mensagem pronta, como por exemplo "nao po-
demos atender a porta agora, mas se vocé quiser deixar uma mensagem, pode fazé-lo
agora".

Além disso, a Amazon traz para algumas de suas campainhas e cameras um sensor
de movimento que alerta audivelmente ao visitante que ele estd sendo gravado quando se
aproxima do equipamento. Todos esses recursos podem ser ativados ou desativados pelo
aplicativo Ring (INC, 2021).
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4 Materiais e métodos

“O correr da vida embrulha tudo. A vida € assim: esquenta e esfria, aperta e dai afrouxa,
sossega e depois desinquieta. O que ela quer da gente é coragem.”
Guimardes Rosa

O presente trabalho aborda automagédo de uma portaria. Trata-se de uma pesquisa
descritiva, aplicada e experimental, envolvendo diferentes dispositivos, linguagens, softwares
e tecnologias entre si.

As especificacdes dos dispositivos e sistemas utilizadas séo:

Hardware:

» Raspberry-Pi 4 modelo B com meméria RAM de 2GB e 4 portas USB (ORG, 2021).
» Microfone USB 2.0 plug and play;
» Samsung Galaxy J5 Prime com Android 8;

» Macbook Air 8GB de RAM e processador Intel core i5, utilizado somente para acessar o
Raspberry-Pi remotamente;

* Fios de ligacéo (jumpers);
* Protoboard;

* Resistor de 220 Ohms 5%;
 Botéao interruptor tatil;

* Mini caixa de som Kp-600 - Knup.

Software:

« Sistema operacional Ubuntu 16.04 LTS (UBUNTU, 2021);

Asterisk (BRYANT, 2021);

Android Studio versdo 4.2.1 (DEVELOPERS, 2021a);

PythonAnywhere para servico web (LLP, 2021).

Os procedimentos utilizados para desenvolver esse projeto foram seguidos visando
entender o funcionamento de cada tecnologia e sua aplicacdo na pratica desejada. A Figura
10 ilustra os dispositivos e softwares utilizados e a interagcao entre eles. As segbes a seguir
descrevem o processo de pesquisa e desenvolvimento de cada item da Figura 10.
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Figura 10 — Diagrama metodolégico do projeto.
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Fonte: Elabora pelo autor.

4.1 Comunicacao VOIP

Dentre as etapas citadas, uma das principais é a comunicagao VOIP. O servidor VOIP
sera responsavel por fazer a integracao entre o interfone e o telefone celular do proprietario. A
tecnologia VOIP foi muito difundida e bem recebida pelas corporag¢des desde seu langamento,
pois & muito atrativo migrar o servigo de telefonia para trafegar sobre a rede de computado-
res que ja engloba grande parte das empresas e uma parcela significativa das residéncias do
mundo (GROSS, 2009).

No contexto de uma rede VOIP, os protocolos sdo responsaveis pela configuracao,
desmontagem e controle das chamadas. O protocolo € a linguagem comum que os dispositivos
utilizam para se comunicar. Eles tratam do transporte do audio ou video codificado que é
enviado entre os terminais.

O protocolo mais comum em uso como protocolo de midia nas redes modernas é o
protocolo de transporte em tempo real (RTP). O RTP é executado em cima do UDP (User
Datagram Protocol). O UDP néo é orientado a conexa@o e néo lida com a retransmissao de
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pacotes perdidos.

A plataforma para construcao da aplicacdo de comunicagdo em tempo real neste tra-
balho foi o Asterisk (MALCOM, 2021) utilizando o protocolo SIP. O SIP fornece uma implemen-
tacdo mais simples em comparagcdo com os outros protocolos, além disso ele possui alguns
principios subjacentes:

Simplicidade: inclui apenas seis métodos;
Independéncia da camada de transporte: ele pode usar UDP, TCP, ATM, etc.

Mobilidade pessoal dos usuarios: os usuarios podem se trocar de rede sem quaisquer res-
tricbes devido a atribuicdo de um identificador exclusivo para cada usuario;

Escalabilidade da rede : a estrutura de rede baseada no protocolo SIP facilita a expanséo e
0 aumento do numero de componentes;

Extensibilidade : o protocolo caracteriza-se pela possibilidade de complementa-lo com novas
funcionalidades quando surgirem novos servicos;

Integracao na pilha de protocolos da Internet existente: o SIP é parte de uma arquitetura
multimidia global desenvolvida pela IETF. A arquitetura também inclui os protocolos
RSVP, RTP, RTSP e SDP.

O Asterisk € um sistema telefénico (PBX) IP que roda como um servidor em diversos
sistemas operacionais como Linux, Windows, Mac ou BSD. O Asterisk possui todas as funci-
onalidades de outros sistemas telefénicos do mercado, com a vantagem de ser open source
(cédigo aberto) e, portanto pode ser utilizado sem qualquer custo ou necessidade de licenca
(GROSS, 2009).

Como precisamos de interoperabilidade para comunicacdo entre o Raspberry-Pi e o
aplicativo Android, o Asterisk € uma excelente opgao, pois faz a conversao entre diversos
codecs e protocolos do mercado e ainda elimina a obrigacdo de grande parte dos mddulos
externos que providenciam recursos avangados fundamentais na maioria das centrais telefé-
nica, como: musica em espera, correio de voz e URA (Unidade de Resposta Audivel) (GROSS,
2009). O mercado ja conta com varias solugdes baseadas no aplicativo para as mais diversas
atividades de negocios, agregando maior valor e confiabilidade a um projeto de VolP baseado
em software livre.

Uma das caracteristicas mais importantes do Asterisk é sua arquitetura extremamente
modular. Nem todo sistema VoIP precisa aproveitar todos os recursos que o Asterisk pode
oferecer. Essa arquitetura permite habilitar somente os médulos necessarios em seu projeto,
promovendo a independéncia entre as partes do seu sistema VolP (CRITELLI, 2020c).

O Asterisk é um sistema adaptavel devido sua estrutura interna embasada por qua-
tro APls (Application Programming Interface) préprias em torno do “sistema nudcleo central”.
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Este trata as conexdes internas do PABX desconsiderando protocolos, codecs, interfaces te-
lefonicas e aplicativos que dao a possibilidade de usar qualquer hardware e qualquer tecnolo-
gia)(CRITELLI, 2020d).

A Figura 11 é um diagrama simplificado que ilustra os relacionamentos de alguns com-
ponentes principais entre si e com entidades fora do Asterisk (MALCOM, 2021). E (til entender
como um componente pode se relacionar com coisas fora do Asterisk, ja ele ndo esta normal-
mente operando sem alguma conectividade ou interagdo com outros dispositivos de rede ou
arquivos no sistema local (NEWTON, 2014a).

Figura 11 — Um sistema Asterisk.
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Fonte: (NEWTON, 2014a).

4.1.1 Nducleo do Asterisk

O nucleo do PBX é o componente essencial que fornece a infraestrutura. Entre muitas
funcoes, ele 1€ os arquivos de configuracao, incluindo dialplan (Segéao 4.1.4) e carrega todos
os outros médulos (Secao 4.1.2), componentes distintos que fornecem mais funcionalidades.
O nucleo carrega e constréi o dialplan, que € a légica de qualquer sistema Asterisk contendo
uma lista de instrugcdes que deve ser seguida para se saber como lidar com entrada e saida
de chamadas no sistema (NEWTON, 2014a).
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41.2 Mobdulos do Asterisk

Além da funcionalidade fornecida pelo nucleo do Asterisk, os mddulos fornecem todas
as outras funcionalidades. Os cddigos fonte de muitos modulos séo fornecidos pelo Asterisk,
embora outros médulos possam ser disponibilizados por membros da comunidade ou mesmo
empresas que fazem modulos comerciais. Os mddulos nativos do o Asterisk podem ser opci-
onalmente compilados quando o Asterisk for inicializado.

A maioria dos médulos sao configuraveis independentemente e tém seus prdprios ar-
quivos de configuragédo. Do ponto de vista logistico, esses modulos sao normalmente arquivos
com uma extensdo de arquivo .so e sao localizados no diretério de médulos do Asterisk (que
normalmente é /usr/lib/asterisk/modules). Quando o Asterisk € inicializado, ele carrega esses
arquivos e adiciona sua funcionalidade ao sistema (NEWTON, 2014a).

Existem muitos tipos diferentes de médulos, cada um fornecendo suas préprias funci-
onalidades e capacidades para o Asterisk. Alguns exemplos de médulos séo:

Drivers de canal: os drivers de canal se comunicam com dispositivos fora do Asterisk e tra-
duzem aquela sinalizacao ou protocolo especifico para o nucleo;

Aplicativos dialplan: os aplicativos fornecem funcionalidade de chamada para o sistema.
Um aplicativo pode atender uma chamada, reproduzir um efeito sonoro, desligar uma
chamada ou fornecer um comportamento mais complexo, como enfileiramento, correio
de voz ou conjuntos de recursos de conferéncia;

Funcoées dialplan: as fungdes sdo usadas para recuperar, definir ou manipular varias confi-
guracdes em uma chamada. Uma funcéo pode ser usada para definir o ID do chamador
em uma chamada de saida, por exemplo;

Codecs: um codec (que € um acrénimo para COder / DECoder) € um médulo para codificacao
ou decodificagcdo de 4udio ou video. Normalmente, os codecs sao usados para codificar
midia para que ocupe menos largura de banda. Eles sdo essenciais para traduzir o dudio
entre 0s codecs de audio e os tipos de carga usados por diferentes dispositivos.

Esse trabalho utilizou principalmente no médulo PJSIP Channel Driver. Um driver de
canal permite que o Asterisk interaja com terminais externos. O driver de canal PJSIP habilita
o Asterisk a lidar com endpoints SIP, como o telefone SIP (VolP) que seré configurado.

41.3 Chamadas e canais

O objetivo principal do Asterisk é ser uma plataforma para a construgdo de sistemas
e aplicativos de comunicagdo em tempo real. Na maioria dos casos, isso implica dizer que o
conceito de “ligacdes” aparece com frequéncia. As chamadas, na terminologia de telefonia,
geralmente se referem a um telefone se comunicando com (chamando) outro telefone por
um meio, como uma linha PSTN (telefonia tradicional). No entanto, no caso do Asterisk, uma



Capitulo 4. Materiais e métodos 30

chamada normalmente faz referéncia a um ou mais canais existentes no (NEWTON, 2014a).
Sa0 alguns exemplos de “chamadas”:

Um telefone ligando para outro telefone pelo Asterisk;

Um telefone chamando vérios telefones ao mesmo tempo através do Asterisk;

Um telefone ligando para um médulo ou o inverso. (Por exemplo, correio de voz);

Um canal local interagindo com um aplicativo ou outro canal.

Vale ressaltar que telefones podem se referir a qualquer canal ou grupo de canais como
uma chamada. Nao importa se sao telefones ou qualquer outro dispositivo, como um sensor
de sistema de alarme, controle de porta de garagem ou um sistema embarcado (NEWTON,
2014a).

Alguns tipos de canais comumente usados:

* Um driver de canal SIP como chan_sip OU chan_pjsip;
+ Canais DAHDI fornecidos por chan_dahdi;

 Canais locais fornecidos por chan_local.

Quase nada acontece no Asterisk sem um canal envolvido. Um canal € uma entidade
dentro do Asterisk que atua para promover a comunicagao entre o Asterisk e outro dispositivo,
ou seja, um telefone, um PBX, outro sistema Asterisk ou mesmo o préprio Asterisk (no caso
de um canal local). Uma chamada pode ser um ou mais canais, criando um caminho de co-
municacao ou atividade através do sistema. Um dos beneficios do Asterisk é a capacidade de
interagir com tantas tecnologias diferentes quantos drivers de canal configurados. No entanto,
a maioria dos administradores usara apenas alguns tipos de cada vez (NEWTON, 2014b).

Depois que um canal é estabelecido, os eventos que ocorrem dependem da tecnologia
do canal. Ou seja, se a comunicagao de audio, video ou outros dados comeca no canal de-
pendera da sinalizagao que ocorre no SIP, ISDN, H.323 ou outros protocolos implementados
por meio do driver do canal (NEWTON, 2014b).

Quando o Asterisk estabelece um canal, ele usard uma combinagao de configuragao
de driver de canal e instrugao dialplan para determinar como o canal se comporta. Além disso,
o Asterisk pode se comunicar com programas externos de forma sincrona ou assincrona para
receber chamadas de API para inspecao, direcdo ou manipulacdo de canal. Na Figura 12 o
canal de entrada é criado a partir do telefone de Alice ligando para o Asterisk. O Asterisk entéo
liga para o ramal discado por Alice criando um canal de saida para falar com Bruno. Uma vez
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Figura 12 — Criacao de canais em uma ligagao simples.

Compartilhamento de midia
entre dois canais
em uma ligagdo simples.

Asterisk

Ponte

Entrada
e
Alic i
© Canal B Saida

Bruno

Fonte: (NEWTON, 2014b).

que a chamada é estabelecida, os dois canais sdo colocados em uma ponte que compartilha
a midia entre eles (NEWTON, 2014b).

Para este trabalho foram utilizados os canais SIP que fazem interface com dispositivos
VOIP com capacidade SIP, como telefones, bancos de canais, outros PBXs ou provedores de
servigcos de telefonia por IP.

4.1.4 Dialplan

O dialplan, ou plano de discagem, é essencialmente uma linguagem de script espe-
cifica para o Asterisk e uma das principais formas instru¢gdo sobre como se comportar, per-
mitindo que seja encaminhada e manipulada chamadas de maneira programatica. O Dialplan
€ composto por arquivos de texto (por exemplo extensions.conf) escrito em linguagem de
script nos formatos AEL ou LUA. Alternativamente, o dialplan pode ser lido de um banco de
dados junto com a configuragéo de outro médulo. Com o dialplan, havera uso intenso de apli-
cativos e funcbes para afetar canais, configuragao e recursos (JORDAN, 2015).

O dialplan é responsavel pelo roteamento das chamadas, por isso é frequentemente
referido como o coragcdo de um sistema Asterisk. Embora existam outras interfaces de pro-
gramagao para interagir com o Asterisk, o dialplan é o mais basico, e entendé-lo é funda-
mental para entender como o Asterisk trata as chamadas. De acordo com MEGGELEN RUS-
SELL BRYANT, existem quatro componentes fundamentais para o plano de discagem do As-
terisk:

« Extensodes: uma extensao é simplesmente um agrupamento de etapas usadas para lidar
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com uma chamada especifica. Ao contrario de muitos sistemas telefénicos tradicionais,
0S ramais ndo precisam ser numericos e ndo estéo vinculados a um unico dispositivo.

» Contextos: um contexto é uma secao logica no dialplan. Os contextos contém uma ou
mais extensoes.

 Prioridades: uma prioridade é uma etapa de uma extensao. As prioridades tratam do
pedido e também podem ter rétulos anexados para que uma chamada possa alternar
entre as prioridades conforme necessario.

 Aplicativos: os aplicativos sdo muito semelhantes as fungdes das linguagens de progra-
macao tradicionais. Eles dizem ao Asterisk o que fazer com uma chamada. Por exemplo,
vocé pode ter uma extensao interna de *86 que quando é discado, pode fazer com que
o Asterisk reproduza a mensagem do dia usando o aplicativo Playback (Aplicativo dentro
do Asterisk que retorna uma mensagem gravada).

No arquivo extensions.conf sd0 cadastradas as rotas que determinam quais chama-
das seréo feitas a partir de uma requisi¢cdo enviada ao servidor Asterisk.

4.2 Instalando Asterisk no Linux

Depois de entender os fundamentos do VoIP e da plataforma Asterisk, foi instalado e
configurado o Asterisk no Raspberry-Pi. Até entdo, o Asterisk ndo distribui oficialmente pacotes
para distribuicoées Linux, entdo é necessario compilar o Asterisk a partir do seu cédigo-fonte.

O primeiro passo foi baixar e descompactar uma verséo atual do Asterisk. A verséo
utilizada foi a 16.6.1. O processo de construgcdo e execucao foi facilitado através do script
install_prereq para instalar automaticamente as dependéncias necessarias com base na
sua distribuicao. Foi executado o script no modo teste, que imprime o comando necessario
instalar as dependéncias, como mostra a Figura 13. Em seguida, foi executado o script no
modo instalar para realmente instalar as dependéncias necessarias (CRITELLI, 2020b).

Com os os pré-requisitos instalados, é possivel executar os scripts de configuracao em
preparagao para a construcao do Asterisk. O comando abaixo ira executar scripts de configu-
racao para o Asterisk:

$ ./configure --with-jansson-bundled

Por padrao, o Asterisk usa o menuselect utilitario para apresentar uma lista grafica de
opgdes de configuragdo como mostra a Figura 14. Neste trabalho, foram deixadas todas as
opcodes padrao, com uma excecao da desmarcacao do modulo chan_sip no menu drivers de
canal. O modulo chan_sip é um driver de canal SIP mais antigo e obsoleto e ndo é necessario
em um ambiente Asterisk moderno (CRITELLI, 2020b).

Com o script de configuracao executado, foi construido o Asterisk usando o comando
make. Assim que a compilac¢do foi concluida, foi executado make install para realizar a ins-
talacdo. Como recomendado pela documentacao (MALCOM, 2021), utilizou-se os comandos
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Figura 13 — Comando instalagao Asterisk.

[root@asterisk-1 asterisk-16.6.1]# cd scripts

[root@asterisk-1 scripts]# ./install_prereq test

b 4 S SRR B AR A 1 11 A 4 S HE A A 1 1 B A 11 1 1161 A 1
## T A R R R R R AR A A A

yum install --skip-broken --assumeyes gcc-c++ libedit-devel jansson-
devel libuuid-devel sqlite-devel libxml2-devel speex-devel speexdsp-
devel libogg-devel libvorbis-devel alsa-lib-devel portaudio-devel
libcurl-devel xmlstarlet bison flex postgresql-devel unixODBC-devel
neon-devel gmime-devel lua-devel uriparser-devel libxslt-devel
openssl-devel mysql-devel bluez-libs-devel radcli-devel freetds-devel
jack-audio-connection-kit-devel net-snmp-devel iksemel-devel
corosynclib-devel newt-devel popt-devel libical-devel spandsp-devel
libresample-devel uw-imap-devel binutils-devel libsrtp-devel gsm-
devel doxygen graphviz zlib-devel openldap-devel hoard codec2-devel
fftw-devel libsndfile-devel unbound-devel subversion bzip2 patch
python-devel

[root@asterisk-1 scripts]# ./install_prereq install

Fonte: Elaborado pelo autor.

make samples para gerar amostras de arquivos de configuragéo e make config para gerar
sistemas de arquivos de unidade (CRITELLI, 2020b).

4.2.1 Configuragéo de arquivos

Antes de detalhar a configuracdo do Asterisk, é importante conhecer alguns arquivos
e diretérios de configuragao importantes. A Tabela 3 contém alguns diretérios que foram mo-
dificados no projeto.

4.2.2 Configurando PJSIP

Existem médulos para diversas fungdes, como lidar com correio de voz, conectar-se a
bancos de dados externos e lidar com varios tipos de codificacdo de midia. A primeira confi-
guracao feita foi implementar uma topologia de comunicacao simples (Figura 15) utilizando o
driver de canal PJSIP. Este driver de canal habilita o Asterisk a lidar com endpoints SIP como,
por exemplo, os telefones que irdo se conectar ao servidor. Por exemplo, o Asterisk pode fazer
a ponte entre um driver de canal SIP e um driver de canal de rede telefénica publica comutada
(PSTN) para permitir que seus telefones VolP liguem para telefones das empresas de telefonia
tradicionais.
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Figura 14 — Menu de configuracao do Asterisk.

Fonte: Elaborado pelo autor.

Figura 15 — Topologia de telefone simples.

Topologia de telefone simples.
— I —
2 S
Celular da Servidor do Celular do
Xx1001 x1002

Fonte: (CRITELLI, 2020a).

Inicialmente, o Asterisk precisa de uma configuracao basica para PJSIP armazenada
Nno arquivo /etc/asterisk/pjsip.conf. Este arquivo de texto é composto de seg¢des, assim
como a maioria dos arquivos de configuragdo usados no Asterisk. Cada seg¢ao define um ob-
jeto de configuragdo em res_pjsip ou um modulo associado. As segdes sao identificadas por
nomes entre colchetes e possuem uma ou mais opg¢des de configuracdo que podem ser atri-
buidas a um valor usando um sinal de igual seguido por um valor. Essas opgdes e valores séo
a configuracao de um determinado componente de funcionalidade fornecido pelos respectivos
médulos do objeto de configuragdo como mostra a Figura 16.
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Tabela 3 — Arquivos e diretérios de configuragao do Asterisk.

Arquivo

Descricao

/etc/asterisk

Este é o diretério base que con-
tém os arquivos de configuragao.
Esse diretério foi preenchido com
arquivos de configuracdo de amos-
tra para muitos componentes do
Asterisk quando executamos o co-
mando make samples durante a
instalacao.

/etc/asterisk/asterisk.conf

Este arquivo contém a configura-
cao basica do Asterisk. Notavel-
mente, ele contém os diretérios que
0 Asterisk usara para certas fun-
¢des, como sons e logs.

/etc/asterisk/modules.conf

Este arquivo informa ao Asterisk
quais mbédulos carregar. Como o
Asterisk € modular é possivel des-
ligar os médulos que nao esta
usando. Por padrdo, todos os mo-
dulos do diret6rio /usr/lib/aste-
risk/modules s80 carregados (por
meio da autoload=yesdiretiva).

/etc/asterisk/pjsip.conf

Este arquivo contém a configura-
¢ao do driver do canal PJSIP.

/etc/asterisk/extensions.conf

Este arquivo é o dialplan (Segao
4.1.4). O Asterisk considera uma
extensdo uma colecdo de instru-
cbes do dialplan. As extensdes nao
estdo vinculadas a telefones fisi-
cos. Eles sdo apenas um lugar no
dialplan que contém o cédigo que
vocé deseja executar.

Fonte: (CRITELLI, 2020c)

Figura 16 — Sintaxe para objetos de configuragéo res_sip.

[ Nome da seg¢ao ]
Opc¢ao de configuragdo = Valor

Opcao de configuracado = Valor

Fonte: Elaborado pelo autor.

A configuracao basica, obtida diretamente da configuracdo de exemplo, é apenas o
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suficiente para o PJSIP escutar na porta UDP padrao 5060 para SIP. Esta configuracao informa
ao driver do canal PJSIP para criar um transporte UDP vinculado a todos os enderecos IP. O
res_pjsip suporta opgdes de configuracao para protocolos como TCP, UDP ou WebSockets
e métodos de criptografia como TLS / SSL (CRITELLI, 2020a). Nesse trabalho foi utilizado o
protocolo UDP, como mostra a Figura 17.

Figura 17 — Configuracao basica do arquivo pjsip.conf.

[transport-udp]
type=transport
protocol=udp
bind=0.0.0.0

Fonte: (CRITELLI, 2020a).

Com a camada de transporte estabelecida, temos um PJSIP escutando em uma porta,
mas esse fato ndo adianta muito sem ter a configuracdo adequada para aceitar registros de te-
lefones. Além dessa configuracao basica, o telefone requer a configuracao de algumas secgdes.
Cada telefone precisara de um dos seguintes:

« Endpoint: endpoints unem as outras partes da configuragdo SIP. E um terminal como
uma entidade com a qual deseja entrar em contato, como o telefone de um usuario;

+ Auth: Armazenam dados de autenticacao, como nome de usuario e senha para um end-
point SIP;

» Address of Record (AOR): AOR diz ao Asterisk onde um endpoint pode ser contatado.
Por exemplo, o endpoint “proprietario” pode ser acessado no enderec¢o IP 10.100.100.150.

Com isso, foram configuradas as secdes para os dois telefones no arquivo /etc/aste-
risk/psjip.conf. A Figura 18 ilustra o arquivo contendo as se¢des configuradas para cada
usuario.

A primeira secdo € uma se¢ao de endpoint conforme denotado pelo type. Ele diz ao
Asterisk que as chamadas de entrada devem ser colocadas no context “interfone”, e 0 ulaw-
codec G.711 & 0 Unico codec permitido para este terminal. O endpoint “proprietario” deve usar
proprietario-auth para autenticagédo e o endpoint rasp utilizar o “rasp-auth” bem como cada
um utilizando seus respectivos AOR’s. As se¢des auth € AOR sdo bastante autoexplicativas.
A opcao max_contacts No AOR diz ao Asterisk que apenas um dispositivo (por exemplo um
telefone) pode ser registrado por vez neste AOR.

Esta configuragéo nédo especifica um ramal numérico para o telefone do usuario. O
Asterisk desacopla os terminais reais (telefones fisicos, aplicativos que fazem chamada telefé-
nica etc) da extensao. No Asterisk, um ramal é simplesmente um cédigo identificado de forma
Unica que € executado no plano de discagem (dialplan) do Asterisk quando uma chamada é
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Figura 18 — Arquivo pjsip.conf.

Fonte: Elaborado pelo autor.

recebida (CRITELLI, 2020a).

Em seguida foi criado um endpoint real, como um numero de telefone, para comunicar
com o Asterisk. Com isso temos o servidor Asterisk configurado e o endpoint SIP pronto para
receber as requisicées de chamadas.

4.2.3 Configurando o dialplan

Apos ter configurado o driver de canal PJSIP para conectar a um cliente de softphone
(aplicativo de ligagao telefénica pela Internet) simples com a instalagdo do Asterisk, foi confi-
gurado o dialplan (Segao 4.1.4), que conecta os canais no Asterisk. Isso porque os telefones
ainda ndo podem ligar um para o outro sem essa conexao e ainda néo foi dado a eles “exten-
sOes”(identificadores) numéricas.

O dialplan é configurado em /etc/asterisk/extensions.conf. A Figura 19 mostra as
configuracdes necessérias para permitir que o interfone e o celular liguem um para o outro.
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Figura 19 — Arquivo de configuragéo de rotas.

[interfone

axten => 1001,1,Dial (PJSIP/p

axten => 1002,1,Dial (PJSIP/r

Fonte: Elaborado pelo autor.

Segundo a Figura 19:

+ Interfone: é o contexto. Este contexto possui duas extensoes;

* 1001 e 1002: sdo as extensdes. Essa configuracdo separa os numeros dos préprios
telefones. Embora esses numeros estejam configurados para ligar para o proprietario
e para o Raspberry-Pi, eles poderiam ser facilmente reajustados para uma rotina mais
complexa;

* Numero 1: é a prioridade. Uma prioridade é apenas uma etapa no tratamento da exten-
sdo. A primeira prioridade é sempre 1. Neste exemplo, cada ramal possui apenas uma
Unica prioridade;

« Dial: é o aplicativo de discagem que é usado para ligar para um dispositivo remoto. A
discagem ocorre via SIP ou outros protocolos de sinalizagao.

Quando a chamada entra no contexto “interfone”, o Asterisk tenta corresponder aquela
chamada a um ramal. Quando o ramal 1001 é discado, o primeiro passo (prioridade) diz ao
Asterisk para discar para o endpoint PJSIP do telefone do proprietario. Quando o ramal 1002
é discado, a mesma coisa acontece com o Raspberry-Pi.

Com o dialplan configurado e suas mudancas implementadas, o servidor esta pronto
para direcionar as chamadas. Os proximos passos foram configurar o softphone no Raspberry-
Pi e no aplicativo do propretario.

4.3 Configurando softohone no Linux (Twinkle)

Para fazer a ligacao a partir do Raspberry-Pi foi escolhido o softpone Twinkle (TWIN-
KLE, 2017). Twinkle € um aplicativo de codigo aberto gratuito para telecomunicagées de voz.
Este programa foi criado especialmente para o sistema Linux e pode ser usado como telefone
IP para telecomunicag¢des VOIP. Os fluxos de midia estdo passando por RTP. Dentre suas
principais caracteristicas estdo (FREEZVON, 2017):

+ Encaminhamento de chamadas;
» Correio de voz;

+ Chamada em espera;
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* Mensagem instantanea;
* Rejeicao de chamada;

» Chamada de conferéncia.

A instalagéao e inicializagdo do Twinkle foi realizada via terminal:

1 $ sudo apt-get install twinkle
2 $ twinkle

Apos a inicializagao, foram utilizadas as credenciais criadas no Asterisk para o usuario
do Raspberry-Pi (Figura 18). Além do aplicativo com interface grafica, o Twinkle fornece su-
porte via interface de linha de comando. Para realizar a ligagéo via linha de comando utilizou-se
0s comandos:

1 $ twinkle -c
2 $ call +551001

O comando twinke -c inicializa a aplicagao do Twinkle e 0 comando call liga para o
namero desejado.

4.4 Criando aplicativo Android

Para a parte de comunicacdo com o celular do dono da casa, foi criado um aplica-
tivo nativo utilizando a plataforma Android Studio versédo 4.2.1 (DEVELOPERS, 2021a) e a
linguagem Kotlin (DEVELOPERS, 2021c). O Android Studio é o ambiente de desenvolvimento
integrado (IDE, na sigla em inglés) oficial para o desenvolvimento de apps Android. As de-
pendéncias do projeto sdo especificadas por nome no arquivo build.gradle. Este arquivo
se encarrega de encontrar as dependéncias e disponibiliza-las na versdo. A dependéncia es-
colhida para usar a comunicacao VOIP no Android foi a biblioteca Linphone (DEVELOPERS,
2021d).

4.41 Linphone

Linphone é uma biblioteca SIP de cddigo aberto para chamadas de voz/video e men-
sagens instantaneas, e esta disponivel para ambientes méveis e de deskiop (i0S, Android,
GNU / Linux, macOS, Windows). A Figura 20 ilustra o codigo para adicionar a biblioteca ao
projeto no Android Studio.

O aplicativo faz login com o servidor Asterisk utilizando as credenciais fornecidas ao
proprietario para que assim o servidor possa saber qual endereco IP devera ser chamado
quando for solicitado a ligagao para o proprietario.
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Figura 20 — Importanto SDK Linphone.

implementation

implementation

Fonte: Elaborado pelo autor.

4.4.2 Configuracao do aplicativo

O processo para criar o aplicativo foi:

1. Importar biblioteca na pasta build.gradle;

2. Configurar uma tela para usuario fazer o login;

3. Listar visitas com a data e hora em que tocaram o interfone;
4. Cria tela para atender/recusar chamada VOIP;

5. Realizar testes de comunicacgao.

O aplicativo conta com 3 telas principais: (i) uma tela de login, para o usuario se au-
tenticar junto ao servidor Asterisk informando seu usuario, senha e o enderego do servidor;
(i) uma tela contendo a listagem com data e hora de todas as vezes que o aplicativo recebeu
uma ligacao VOIP; (iii) e uma tela para controle de chamadas, para receber, recusar, finalizar
e ou colocar/tirar do mudo uma chamada quando necessario.

Para realizar o login é necessario ainda escolher o protocolo de comunicagdo com o
servidor, entre eles UDP, TCP ou TLS. O protocolo utilizado nesse trabalho foi o UDP, pois € o
protocolo recomendado para comunicagao em tempo real e permite uma comunicacao rapida
por nao fornecer garantia na entrega dos pacotes (CRITELLI, 2020¢).

Apés ter efetuado o login, é aberta a tela inicial contendo uma lista de todas as visitas.
Essa lista busca informacdes de um webserver via requisicdo http utilizando a biblioteca
Retrofit (SQUARE, 2021). O Retrofit € um cliente REST de tipo seguro para Android, Java
e Kotlin que facilita o consumo de servigos da web. Essa biblioteca torna o download de dados
JSON ou XML de uma API da web bastante simples.

4.5 Configurando circuito GPIO no Raspberry-Pi

Para simular o toque do interfone foi criado um circuito conectado ao Raspberry-Pi que
Ié o estado de um botdo. Para esse circuito foi utilizado os seguintes componentes eletrénicos:

* Protoboard,
 Fios de ligagao (jumpers);

* Resistor;
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 Botao/ interruptor tatil.

Um dos fios de ligagao recebe a alimentagéo de 3.3V no pino 1 do Raspberry-Pi. O
outro fio é conectado a um pino de entrada do Raspberry-Pi (foi usado o pino 10). Foi utilizado
um resistor para limitar a corrente e proteger o pino de entrada, limitando a corrente que pode
fluir. A Figura 21 ilustra o circuito montado.

O pino de entrada é baixo quando o botdo nao for pressionado (0V). Quando o botéo é
pressionado, ele conecta o pino a 3,3V mudando o estado para alto.

Figura 21 — Circuito no Raspberry-Pi.

Fonte: (HQ, 2018).

Com o circuito criado, foi escrito um script na linguagem Python que 1€ o estado do
botédo e executa o codigo com base no estado. Foi necessario instalar um biblioteca do Python
que permite acessar a porta GPIO diretamente. O comando a seguir foi executado no terminal
do Raspberry-Pi:

$ sudo apt-get install python-rpi.gpio python3-rpi.gpio
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Com a biblioteca instalada, foi importada e configurada a biblioteca GPIO para usar
a numeracao da placa. Foi inicializado o pino 10 como um pino de entrada e configurado o
Raspberry-Pi a pressionar o pino para baixo usando os parametros pull_up_down. O cédigo
4.1 contém a configuracdo do bot&o.

import RPi.GPIO as GPIO # Importa biblioteca Raspberry Pi GPIO

GPIO.setwarnings (False) # Ignora avisos

GPIO.setmode (GPIO.BOARD) # Usa n mero de PIN f sico

GPIO.setup (10, GPIO.IN, pull_up_down=GPIO.PUD_DOWN) # Delega PIN 10 para ser a
entrada do PIN e configura o valor inicial como desligado

GPIO.add_event_detect (10,GPIO0.RISING,callback=button_callback) # Configura a

fun o a ser executada na borda de subida do PIN 10

def button_callback(channel):

print ("Botao foi pressionado!")

message = input("Pressione qualquer tecla para sair! \n\n") # Executa o programa
enquanto algu m n o aperta alguma tecla

GPIO.cleanup() # Limpa os recursos de entradas GPIO

Listing 4.1 — Codigo para ler a acao do botao

46 Rede VPN

Para parte da comunicacao entre o Raspberry-Pi e o aplicativo Android através do ser-
vidor Asterisk foi configurada uma VPN (Vitual Private Network) utilizando um servidor Ubuntu
server versao 18.04 para hospedar o servico Open VPN (OPENVPN, 2021). Essa configura-
cao foi feita para proteger o servidor Asterisk e suas portas de acesso remoto. Os servidores
Asterisk sdo muito visados por hackers e para disponibilizar esse servidor na web, seria ne-
cessario tomar precaucdes em relagao a segurangca. Com a rede VPN, podemos atravessar
redes nao confiaveis com privacidade e seguranca como se estivesse em uma rede privada.
O trafego inicia a partir do servidor VPN e continua seu trajeto para o destino (ELLINGWOOQOD,
2021).

O Open VPN (OPENVPN, 2021) é uma solugdao VPN de codigo aberto Secure Socket
Layer (SSL) que possui ampla gama de configuracdes. Para instalar e utilizar o Open VPN
foram necessarios:

Servidor Ubuntu 18.04 para hospedar seu servigo OpenVPN;

Aplicacao Open VPN;

« Emissor de certificados confiaveis (CA) (JETHA, 2018);

Um aplicativo para se autenticar na rede.
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Foram criados dois arquivos de configuragdo para os clientes OpenVPN: um para o
cliente Raspberry-Pi e um para o aplicativo Android. Os arquivos fornecem todas as configura-
cOes necessarias para se conectar ao servidor VPN criado, possuindo credenciais e acessos.
A utilizacao desse arquivo foi feita usando o aplicativo OpenVpn que importa o arquivo criado
e se conecta ao servidor VPN.

Para o Raspberry-Pi foi gerado o arquivo clientl.ovpn. O comando utilizado para se
conectar ao servidor VPN é:

$ sudo openvpn clientl.ovpn

Por parte do celular Android foi gerado um segundo arquivo chamado client2.ovpn
contendo as credenciais para se conectar ao servidor. Para a conexao foi utilizado o aplicativo
OpenVPN para Android, disponivel na loja de aplicativos Play Store (DEVELOPERS, 2018)
como ilustra a Figura 22.

Figura 22 — Aplicativo Open VPN.

= Profiles &l

CONNECTED

OpenVPN Profile

Client2@tcc-alexa
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)
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Fonte: O autor.
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5 Resultados

“Ha apenas um bem, o saber;
e apenas um mal, a ignorancia.”
Sdcrates

Apo6s configurar todos os itens separadamente, foi preparado um ambiente de testes
para validar o protétipo. Os testes iniciais foram focados no funcionamento do servidor VOIP
usando o aplicativo Linphone para Adnroid e iOS. O aplicativo Linphone fornece uma interface
gréfica para receber e realizar ligacdes através de um servidor SIP. E necessario adicionar
as credenciais do cliente no servidor desejado bem como seu enderego IP para realizar a
conexao inicial como ilustra a Figura 23.

Figura 23 — Tela de configuracao do cliente SIP no aplicativo Linphone.

@ Configuring account

é

USE YOUR SIP ACCOUNT

proprietario

100.98.16.10

Fonte: Elaborada pelo autor.

Cada cliente possui suas credenciais. As credenciais sao necessarias para que o Aste-
risk adicione ao arquivo extension. conf arota de cada cliente. As rotas contém o informagdes
como o enderego IP do cliente que devera ser chamada no momento da ligagéo.

Com os clientes configurados foram realizados alguns testes de comunicagao fazendo
a ligacao para o numero +551002, utilizando ainda o aplicativo Linphone. O nimero +551001
corresponde ao telefone do proprietario que esta configurado dentro do Dialplan. Durante os
testes foram notados:
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« Comunicacao estava clara e sem interferéncias entre ambas as partes;

» O tempo de resposta do servidor Asterisk foi menor que 1 segundo.

Com o servidor validado, foram realizados testes fazendo a ligagao através do circuito
criado utilizando o Raspberry-Pi e o softohone Twinkle recebendo a ligagcao no aplicativo criado
usando a plataforma do Android Studio. Ao acionar o botao do circuito acoplado ao Raspberry-
Pi (Figura 21), um script na linguagem Python dispara uma chamada para um wrapper, que é
a instancia de uma classe criada que encapsula o Twinkle e expde somente as funcionalida-
des de iniciar e finalizar uma ligagédo, que € o precisamos. Esse wrapper possui duas fungoes
publicas que fazem uso do Twinkle (Cédigo 5.1): (i) call_owner, que faz a liga¢éo para o pro-
prietario, e (ii) exit que finaliza a ligagao e encerra a chamada.

def call_owner (self):

self.twinkle_process.stdin.write(str.encode(f"call {self.owner_phone_number}\n
Il))
self.twinkle_process.stdin.flush ()

def exit(self):
self.twinkle_process.stdin.write(str.encode("exit\n"))

self.twinkle_process.stdin.flush()

Listing 5.1 — Wrapper para iniciar e finalizar uma ligacao no Raspberry-Pi

A chamada para o wrapper é realizada pela fungao button_callback, que foi configu-
rada para ouvir o clique o evento pull_up_down no pino 10 (Cédigo 4.1).

Por parte do aplicativo Android criado, a autenticagao é feita usando a biblioteca Linphone.
O Linphone fornece uma interface chamada CoreListnerStub onde é possivel se conectar a
um servidor VOIP e escutar eventos que o servidor envia, como por exemplo:

» onAccountRegistrationStateChanged: retorna se a autenticacdo no servidor VOIP foi
feita com sucesso ou se teve falha;

+ onCallStateChanged: método que retora os possiveis estados da chamada como por
exemplo: IncomingReceiver que é chamado quando recebe uma ligacao.

Como abordado na Secao 4.4.2, as telas do aplicativo criado para receber as ligacoes
VOIP sao: login, lista de visitantes e recebimento de chamadas. A tela inicial de login é para se
autenticar no servidor VOIP (Figura 24). Ao se conectar o aplicativo traz uma lista que informa
a data e hora em que o botdo do Raspberry-Pi foi pressionado.

Quando o servidor VOIP envia uma chamada o método onCallStateChanged é cha-
mado passando o estado de IncomingReceiver como parametro e entdo é aberto a tela de
chamada dando a opcao de atender ou recusar, como ilustra a Figura 25.
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Figura 24 — Tela de login.
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Fonte: Elaborada pelo autor.

Figura 25 — Tela de atender ligacao.
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Fonte: Elaborada pelo autor.
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6 Conclusao

“As palavras fogem quando precisamos delas e
sobram quando ndo pretendemos usa-las.”
Carlos Drummond de Andrade

Este trabalho justifica-se pela necessidade de se implementar sistemas de automacgao
residencial que possibilite 0 monitoramento, recuperagéo de informacgéo e tomada de decisédo
em residéncias de qualquer lugar do mundo, trazendo maior conforto e seguranga aos mora-
dores. Para isso, se buscou uma compreensao das tecnologias utilizadas por interfones que ja
possuem alguns recursos de ligacao via central telefénica e outras tecnologias que poderiam
agregar valor ou substituir os modelos atuais.

Inicialmente foram levantadas duas tecnologias possiveis de se utilizar para realizar a
comunicagao entre o interfone e um aparelho celular:

1. Integrar uma SDK Alexa da Amazon que engloba a funcionalidade de ligacao telefénica
para dispositivos Alexa;

2. Criar e configurar um servidor e dois clientes VOIP.

A primeira tentativa foi pesquisar a utilizagdo da SDK Alexa da Amazon. A intencao
de usar essa biblioteca se fez jus pelo crescimento da utilizacdo dos dispositivos Alexa nas
residéncias e por eles ja virem com a opgao de fazerem ligagbes (built-in) para outros dis-
positivos Alexa. Com isso, ao se instalar a biblioteca SDK em um sistema embarcado como
o Raspberry-Pi, por exemplo, seria possivel ligar para outro dispositivo Alexa que estivesse
dentro de casa ou até mesmo para o aplicativo Alexa instalado no celular do proprietario. En-
tretanto, a partir de uma pesquisa feita sobre o tema, foi constatado que as ligagdes built-in s6
estao disponiveis para dispositivos Amazon Echo (COULTER, 2020).

Assim, este trabalho empreendeu uma analise da tecnologia VOIP e seus fundamentos
e protocolos bem como sua aplicagéo técnica. Ao pesquisar sobre a tecnologia VOIP foram
identificadas caracteristicas que tornaram viaveis a criagcdo de um protétipo que atendesse ao
objetivo do trabalho, como:

+ Portabilidade: existem bibliotecas que fornecem suporte e documentagéo para utilizacdo
de VOIP para diferentes sistemas embarcados (Raspberry-Pi, smart phones, etc);

» Modularidade: embora o sistema telefénico possa parecer misterioso, um sistema VOIP
moderno nao precisa ser complexo. O disign modular do Asterisk permite habilitar so-
mente as funcionalidade que vocé necessita;

» Documentacgéo: material amplamente difundido na comunidade open source, possuindo
documentagdes e exemplos de implementacoes.
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Quatro resultados foram obtidos neste trabalho. O primeiro resultado refere-se a um
ao servidor VOIP Asterisk que foi desenvolvido para a comunicagao entre o interfone e um
telefone celular. O segundo resultado refere-se a instalacdo e configuragdo do circuito no
Raspberry-Pi fazendo com que funcione como um interfone e consiga realizar uma chamada
VOIP. O terceiro resultado trata-se da criagdo de um aplicativo que recebe chamadas VOIP e
possua uma lista com as informagdes de data e hora em que o interfone de sua casa tocou. O
quarto resultado refere-se a validagao da integracao entre as trés primeiras partes.

Dentre as atividades desenvolvidas o principal desafio foi encontrar e configurar um
softohone para o Raspberry-Pi que fornecesse suporte via interface de linha de comando
(CLI) para disparar uma chamada assim que o usuario pressionasse o botdo do circuito GPIO.

Por fim, embora o trabalho tenha cunho experimental e didatico, o resultado obtido na
comunicacdo entre o Raspberry-Pi e o aplicativo através do servidor VOIP demonstrou ser
eficiente e uma alternativa de automacao residencial para interfone entre diversas outras que
ja existem no mercado.

6.1 Trabalhos futuros

Os resultados deste trabalho sugerem algumas direcées promissoras de trabalho fu-
turo:
* Adicao da funcionalidade de video na chamada;
+ Criagao da opgéao de abrir 0 portao via aplicativo;

» Novos estudos sobre a integragdo com assistentes virtuais inteligentes como Alexa (AMA-
ZON, 2020a), Siri (APPLE, 2021), Google Assistant (DEVELOPERS, 2021b).
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