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Resumo

A politica de Traga Seu Proprio Dispositivo se baseia na ideia de que os proprios funcionarios de uma
empresa usem o dispositivo pessoal, ao em vez de um corporativo, no ambiente de trabalho, o que
resulta em efeitos positivos como: redugéo de custos com hardware e software por cada funcionario,
reducdo na equipe de suporte técnico e do uso de banda larga, e possivelmente até aumento de
desempenho dos funcionarios. Entretanto, para reduzir o risco de que esses dispositivos acessem
a rede interna infectados por malware, o uso de uma solucao de Controle de Acesso a Rede, que
pode custar milhares ou dezenas de milhares de délares por ano. Com o intuito de ter uma solugéo
financeiramente mais acessivel as pequenas e médias empresas, foi estudado o uso da solucao de
cédigo aberto Packetfence, com a integragéo de ferramentas auxiliares gratuitas (exceto o Active
Directory do Windows), que em conjunto identificam e isolam os dispositivos considerados como
ameaga a rede, que sao os que utilizam aplicagdes peer-to-peer, que realiza scan nao autorizado na
rede, que dissemina malware ao estar infectado e especificamente aqueles com sistema operacional
Linux e Windows, que n&o possui antivirus instalado. Para esse ultimo caso foi necessario alteragées
no codigo fonte do Packetfence e da ferramenta de scan Greenbone Vulnerability Manager e criacao
de scripts. Por fim, foram realizados testes que permitiram fazer acesso a rede como visitante ou
membros da rede, detectar e isolar por cada uma das ameacgas citadas anteriormente, sendo o
usuério apresentado a uma pagina WEB apresentando qual ameaca e o que fazer para ter acesso
a rede (ato de remediacdo) com a possibilidade de remediagao pelo administrador ou pelo préprio
usuario, dependendo da ameaca, e durante esses teste, mostrar algumas das fungdes de visibilidade
de rede que o proprio Packetfence oferece.

Palavras-chave: Controle de Acesso a Rede, Traga seu proprio dispositivo, Packetfence, Greenbone
Vulnerability Manager, solu¢do de baixo custo.



Abstract

The Bring Your Own Device policy is based on the idea that a company’s own employees use the
personal device, rather than a corporate one, in the workplace, which results in positive effects such
as: reduced hardware and costs. software for every employee, reduced tech support staff and band-
width usage, and possibly even increased employee performance. However, to reduce the risk of
these malware-infected devices accessing the internal network, the use of a Network Access Con-
trol solution, which can cost thousands or tens of thousands of dollars per year. In order to have a
more affordable solution for small and medium companies, the use of the open source solution Pack-
etfence was studied, with the integration of free auxiliary tools (except Windows Active Directory),
which together identify and isolate the devices considered as a threat to the network, which are those
that use peer-to-peer applications, which perform unauthorized scans on the network, which spreads
malware when infected, and specifically those with Linux and Windows operating systems, which do
not have antivirus installed. For the latter case, changes were needed to the Packetfence source code
and the Greenbone Vulnerability Manager scanning tool and scripting. Finally, tests were performed
that allowed access to the network as a visitor or members of the network, detecting and isolating for
each of the aforementioned threats, with the user being presented with a WEB page showing which
threat and what to do to access the network (act of remediation) with the possibility of remediation by
the administrator or by the user, depending on the threat, and during these tests, show some of the
network visibility functions that Packetfence itself offers.

Keywords: Network Access Control, Bring Your Own Device, Packetfence, Greenbone Vulnerability
Manager, low cost solution.
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1 Introducao

Para uma empresa que necessita de uma rede corporativa para seu funcionamento, a velo-
cidade e seguranga dos dados séo cruciais para prover um servigo de qualidade aos seus USUarios.
Para isso € necessario se preocupar com acesso de pessoas nao autorizadas, disseminacao de
malwares e ataques a rede interna, tanto de funcionarios de dentro da corporacao, seja ou nao
intencionalmente, quanto de ameacas externas (INFOWATCH, 2018).

Uma solugcao para mitigar os problemas citados anteriormente é fornecer dispositivos da
empresa para os funcionarios, sendo aqueles pré configurados com certificado digital, programas
necessarios para utilizagao do aparelho para trabalho e ferramentas de seguranga, como agentes e
anti malware. 1sso exige que a empresa disponha de tempo e dinheiro para distribuir, configurar e
atualizar os aparelhos (0 que também exige mais pessoas na equipe tecnologia da informacao (TI)
para executar tais tarefas), além de ter de treinar os funcionarios que utilizarao os aparelhos (FARIA
et al., 2013).

Diante disso, politicas de "Traga seu Proéprio Dispositivo", conhecida como Bring Your Own
Device (BYOD), tem sido implementadas em empresas de diversos tamanhos, uma vez que seus
funcionarios usam seus proprios aparelhos, com os quais ja estdo familiarizados. Porém existe o
risco de os dispositivos estarem infectados com a algum malware ou utilizando aplicativos nao per-
mitidos dentro da empresa (CHANG J. MORRIS, 2014), além disso, como diferenciar um dispositivo
autorizado de um ndo autorizado? Para resolver isso € necessério um Controle de Acesso a Rede,
conhecida como Network Access Control (NAC).

Uma solucao NAC autentica os dispositivos que se conectam a rede e avaliam se eles estao
de acordo com as politicas de seguranga da empresa como: antivirus instalado, aplicacao de torrent
desativada, sistema operacional atualizado. Caso esteja, podera entrar na rede, caso contrario, ficara
numa zona de quarentena com 0 minimo de acesso possivel que sera usado apenas para que o
usuario possa fazer alteragdes para poder entrar em conformidade com os parametros de seguranca
da rede interna.

Entre as solugbes NAC disponiveis hd o Packetfence, uma opgdo Open Source e gratuita
que oferece acesso tanto para funcionarios quanto para visitantes de uma rede, além de oferece
suporte a switchs e access points (APs), integragdo com softwares de segurancga e autenticacao
de diversas empresas além de uma robusta documentacdo e uma comunidade ativa para discutir
solucdes de problemas na configuracao da ferramenta (PACKETFENCE. .., 2021).
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1.1 Problema

Para consolidar uma politica de BYOD, existem solugdes de NAC no mercado como o da
InfoExpress ou ForeScout para auxiliar nesse processo, entretanto cada uma delas tenta se diferen-
ciar das outras, com focos diferentes, o que pode criar confuséo sobre o que € um NAC (GEER,
2010). Outra questao é que a maioria dessas ferramentas sao pagas, de alto custo, com compatibi-
lidade restrita a dispositivos de redes do mesmo fabricante, como o da Cisco, ou com ferramentas
de segurangas também pagas, como o da Extreme Networks (ROBB, 2021). Sendo assim, cabe a
iniciativa de definir sucintamente o conceito de Network Access Control e investigar meios financei-
ramente acessiveis de implementa-lo para que possa ser utilizado o BYOD nas pequenas e médias
empresas (PME), definidas pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) aquelas que,
respectivamente, possuem até 49 funcionarios e as que possuem entre 50 a 99 funcionarios no setor
comercial (fora do setor industrial) (AGUIAR, 2021).

1.2 Objetivo

O objetivo desse trabalho é avaliar uma solugédo NAC gratuita para implementar uma politica
de Traga seu Proprio Dispositivo (BYOD) em PMEs com pouco recurso financeiro e técnico para o
uso dessa solugao, levando em conta os seguintes fatores: facilidade de configuragéo, compatibili-
dade com dispositivos de rede de fabricantes diferentes, integracao de softwares com o menor custo
financeiro possivel, preferencialmente todos sendo gratuitos.

Segue abaixo a lista de objetivos especificos deste trabalho:

» Esclarecer o conceito de NAC;

 Projetar, montar e configurar um ambiente para simulagcdo com o0 uso de uma solugao NAC
gratuita;

* Responder se a documentagdo possui detalhes suficientes para implementacao da solugao
por técnicos com pouco ou nenhuma experiéncia em NACs;

» Responder se o forum de perguntas é ativo e se é possivel encontrar respostas a problemas
gue podem ser encontrados durante a implementacao NAC;

1.3 Justificativa

Somente entre 2012 e 2014 no Brasil a politica de Traga seu Préprio Dispositivo (BYOD)
cresceu 84% e se mostra como uma tendéncia nas empresas, 0 que indica que tal atitude trouxe
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alguns beneficios (BRADLEY et al., 2012).

Os motivos para esse crescimento sao o aumento da produtividade dos funcionarios e corte
com gastos em suporte e compra de equipamentos. Um estudo da Cisco mostra que, no Brasil por
exemplo, 41% dos funcionario afirmam terem economizado no minimo 2 horas ou mais de tempo de
trabalho por usar seus préprios dispositivos com os quais j& estao familiarizados (FARIA et al., 2013).
O mesmo estudo também mostra que no Brasil as empresas que adotaram o BYOD economizam
cerca de $110,00 por funcionario a cada ano.

Se mesmo assim ainda houver desconfianca de se realmente a sua organizagao se benefici-
ara com essa politica e nao quiser arriscar algum dinheiro para obter uma solu¢cao NAC do mercado,
ainda seria viavel testar uma gratuita, preferencialmente em um ambiente simulado, ja que se houver
algum prejuizo financeiro na implementagao, ele seria ainda menor. Caso tudo isso funcione e a rede
cresca em larga escala, essas ferramentas geralmente oferecem suporte técnico especializado, mas
pago para suprir essa necessidade (INVERSE, 2021a).
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2 Revisao da literatura

Este capitulo contém uma revisao dos conceitos de arquitetura de rede de computadores
(segao 2.1), rede local (secao 2.2 e segéo 2.3), dispositivos de rede (segdo 2.4), padrdes de tecno-
logia (secao 2.5) e protocolos (secdo 2.6) e politicas de seguranca da informacao (secao 2.7), que
sdo parte da base de rede de computadores e seguranca de dados e esses conceitos serdo usados
com recorréncia neste trabalho.

2.1 Arquitetura de rede de computadores

Existem dois tipos de arquitetura de rede de computadores, cada uma com suas caracteristi-
cas e estrutura diferentes: Cliente e servidor (Figura 1); e ponto a ponto (Figura 2), ou conhecido por
peer-to-peer (p2p), onde as linhas representam a conexao entre os dispositivos numa rede (ELIAS;
LOBATO, 2013).

Cliente e Servidor

Essa arquitetura se baseia em pelo menos um host que oferece um ou mais servigos, 0
servidor, e 0s hosts que requisitam tais servigos , os clientes. Todo dado pacote para chegar de um
cliente ao outro, obrigatoriamente passa pelo servidor, ou seja, € uma arquitetura centralizada e facil
de ser gerenciada.

Figura 1 — Arquitetura Cliente/Servidor

Cliente Cliente
-E='f .[:]J.f
Serwdor
C||ente C||ente
[!H [!}I
'== —_—

Fonte: Autoria prépria
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Ponto a Ponto

Na arquitetura Ponto a Ponto, ou peer-to-peer (p2p), todo host na rede desempenha o papel
de cliente e de servidor sem necessariamente ter um intermediador, como no cliente-servidor, isso
significa uma descentralidade da rede, o que dificulta seu gerenciamento.

Figura 2 — Arquitetura ponto-a-ponto

Cliente/Servidor Cliente/Servidor
)l J
—— —_—

Cliente/Servidor Cliente/Servidor

Fonte: Autoria propria

2.2 Rede Local

Uma rede local (LAN) é o conjuntos de nodes (ou nés) interligados através de cabos de rede
dentro de uma corporacdo. Uma LAN pode ser tanto uma estrutura simples de um computador e
uma impressora, quanto uma estrutra complexa de uma organizagao com multiplos computadores,
dispositivos de rede, servidores e telefones, ou seja, qualquer dispositivo capaz de se conectar a
rede, conjunto de aparelhos esses chamados de host (TANENBAUM, 2003).

Redes LAN sem fio sdo denominadas de WLAN e seguem os padrdes IEEE 802.11, que
define os termos Basic Service Set (BSS) na Figura 3 e o Extended Service Set (ESS) na Figura 4.
A base de uma WLAN é a BSS, um conjunto de hosts wireless que se comunicam ou entre si ou
através de um ponto de acesso, chamado também de access point (AP), essas duas arquiteturas
sdo chamadas respectivamente de ad hoc e infra-estrutura. Uma Extended Service Set (ESS) € a
interligacao entre multiplas BSS com APs e a LAN (FOROUZAN; A., 2008a).
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Figura 3 — Exemplo de BSS
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Fonte: (FOROUZAN; A., 2008a)

Figura 4 — Exemplo de ESS

ESS: Extended service set
BB55: Basic service set
AP: Access point

BSS

Servidor ou
Gateway

BSS BSS

Fonte: (FOROUZAN; A., 2008a)

2.3 LAN virtual

A LAN virtual, ou virtual LAN (VLAN), é um artificio para dividir uma LAN fisica em gru-
pos denominados de LANSs légicas, tudo a partir de software. Essa segmentacado é comum quando
uma rede local possui servigos que ndo devem ser acessados por todos os usudrios conectados
a LAN (ROTONDARO; GUEDES, 2016), como mostra o exemplo da Figura 5, um funcionéario do
departamento das finangas nao deve ter acesso para configurar servidores, uma atribuigcdo dos ad-

ministradores da rede.

O uso de VLANSs oferece flexibilidade a rede uma vez que se for necessario mover um com-
putador de um grupo para o outro, basta configurar a rede para que aquele host pertenga a nova
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Figura 5 — Divisdo de uma rede local em VLANs
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Fonte: Autoria prépria

VLAN, sem alterar a sua localidade fisica.

2.4 Dispositivos de rede

Dispositivos de redes sao hardware usados para construir a estrutura das redes de compu-
tadores. Nesta seccao sera abordado sobre o que é e como funciona um: switch, access point € um
roteador.

Switch

O switch é um dispositivo de rede que permite encaminhar pacotes de dados entre hosts que
estdo na mesma LAN através de uma tabela de comutacao e, quando € gerenciavel, é possivel criar
VLANSs para segmentar logicamente uma rede local. Para isso é definido quais portas estdo asso-
ciadas a quais VLANs, como pode ser visualizado na Figura 6. Quando um switch possui multiplas
VLANSs passando por uma mesma porta, essa recebe a denominagao de trunk (DIAS, 2012).

Os switchs tradicionais funcionam até a camada 2 do modelo OSI, uma estrutura dividida em
7 camadas (layers) que padroniza e possibilita a comunicagéo nas redes de computadores, sendo
a 2° camada chamada de enlace (FOROUZAN; A., 2008b). Os dispositivos dessa camada utilizam
uma tabela de comutag¢ao que associa a porta do switch ao endereco fisico da placa de rede do host
ali conectado, para o envio de pacotes. Vale destacar que nao é possivel pacotes de uma LAN para
outra sem o auxilio de um roteador, mas existem aqueles que conseguem, os layer 3.
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Figura 6 — Visao logicas das portas do switch
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Fonte: (MICHAEL, 2017)

Access Point

Um Access Point € um hardware que intermedia a comunicacao entre hosts de uma WLAN
ou com os da LAN. Assim como o switch, é possivel segmentar uma WLAN, mas a partir de um
service set identifier (SSID) que é o nome que identifica cada BSS, sendo essa associada a uma

VLAN (FOROUZAN; A., 2008a). Essa associacao de VLAN com SSID pode ser entendida pela
Figura 7.

Figura 7 — Exemplo de APs com multiplas SSID em VLANSs diferentes
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Fonte: (HENRIQUE; BRITO, 2016)

Roteador

O roteador é o que faz a comunicacao entre LANs e com a internet ou um link dedicado
(MICHEL, 2013), usando rotas e lista de controle de acesso, que define um conjunto de regras as
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quais decidem onde pacotes podem ou nao serem enviados, essa lista € comumente chamada de
Access Control List (ACL) e assim como nos switchs, € possivel a mesma porta transportar multiplas
VLANSs, como mostra a Figura 8. Em geral, o roteador também consegue desenvolver outras fungdes
como servidor DHCP.

Figura 8 — Exemplo de roteador usando trunk
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Fonte: (MICHAEL, 2012)

2.5 Padroes IEEE 802

IEEE 802 é um conjunto de padrdes de rede para tecnologias como LAN e WLAN. Esses
padrdes incluem praticas recomendadas a serem utilizadas em tais tecnologias e uma vez seguidas,
possibilita que diferentes dispositivos de rede funcionem corretamente (GILLIS, 2020).

2.5.1 802.1Q - Etiquetas

O padrao IEEE 802.1q permite a insercao de um identificador dos quadros Ethernet de uma
etiqueta, ou tag, que indica a qual VLAN ela pertence (ROTONDARO; GUEDES, 2016). Esse proce-
dimento de inserir dados auxiliares a um quadro se denomina encapsulamento e pode ser observado
na Figura 9 (FOROUZAN; A., 2008c).
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Figura 9 — Encapsulamento da tag VLAN
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Fonte: (ROTONDARO; GUEDES, 2016)

Essa etiqueta € importante para que todos os dispositivos de rede que suportam esse padrao
possam saber para qual VLAN deve-se encaminhar um determinado quadro, independente do fabri-
cante do switch ou do roteador. No Exemplo da Figura 10, € possivel visualizar essa comunicagao
entre dois switch.

Figura 10 — Comunicagao entre dois switchs

VLAN 100 —— TRUNK
VLAN 200 —

Cisco 2950 Switch B02.1Q 802.1Q Cisco 2950 Switch

Trunk Trunk

WLAN 100 I I [ I WLAN 100

YLAN 200 WLAN 200

228288 BaEBas

Fonte: (VIDENCENTER'’S, 20-)

Uma VLAN néo esta necessariamente associada a uma etiqueta, isso deve ser configurado
explicitamente quando necessério. Ao configurar quais VLANs pertencem a uma porta do switch,
deve-se indicar se usa etiqueta (modo tagged) ou ndo (modo untagged), sendo possivel apenas
uma VLAN como untagged na mesma porta. Em geral, os dispositivos terminais ndo utilizam 802.1Q,
portanto esses s6 identificam pacotes vinda da VLAN untagged.
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2.5.2 802.1X

Esse padrao permite o fazer um controle de acesso a rede na porta do switch, esse tipo
de controle é chamado de port-based network access control (PNAC). Uma vez conectado a uma
porta configurada com 802.1X, o host esta impossibilitado de iniciar uma comunicacao até que
esteja autenticado, enquanto isso ndo ocorre, a porta bloqueara qualquer pacote que néo seja para
a autenticacao, sendo assim o inicio da autenticacao parte do um dispositivo autenticador, como um
switch ou AP, que procura novos hosts conectados a rede (PIEROBON, 2020).

Uma vez identificado um host nao autenticado, ou seja, desconhecido, o dispositivo autenti-
cador intermedia a comunicagdo com o servidor autenticador, sendo esse 0 que autentica, ou seja,
verifica se quem solicita o acesso estéd realmente habilitado a isso. Resumindo, existem 3 hosts
numa rede que utiliza o IEEE 802.1X e que estao ilustrado na Figura 11, o Cliente ou suplicant,
que deseja acessar a rede, o servidor de autenticagdo, que autentica o usuario e o autenticador ou
ou Network Access Server (NAS), que intermedia a comunicacao entre os dois anteriores (CISCO,
2019a).

Figura 11 — Estrutura de uma rede com 802.1X
LAN/WAN S

SG350X f=== =
(Authenticator) -

RADIUS 5Server
E i - (Authentication Server)
Workstations
(Clients or Supplicants)

Fonte: (CISCO, 2019b)

E importante destacar que esse padrio nédo é responsavel pela autenticacao, ele apenas im-
pede o acesso daqueles ainda nao autenticados. Para isso € necessario de outras tecnologias como
Extensible Autentication Protocol (EAP) e Remote Authentication Dial-In User Service (RADIUS) que
foi detalhado respectivamente nas segbes 2.6.1 € 2.6.2.
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2.6 Protocolos

Forouzan sintetiza a definicdo de protocolo como "[...] um conjunto de regras que controlam
as comunicacoes de dados"(FOROUZAN; A., 2008d). Uma vez que os hosts sigam tais regras, eles
serdo capazes de entender a informagcao que um transmite ao outro, como um idioma. Como este
trabalho necessita fazer essa comunicagao para ser finalizado, é de nosso interesse explicar os
protocolos que foram utilizados.

2.6.1 Extensible Autentication Protocol

Extensible Autentication Protocol (EAP) é uma estrutura (em inglés framework) utilizado para
implementar diferentes métodos de autenticagéo entre o cliente e o servidor de autenticagdo sem
que o NAS precise suportar tal método e apenas repasse as mensagens entre os dois hosts (ABOBA
et al., 2003).

O EAP utiliza basicamente 4 tipos de mensagens para se comunicar: EAP-Request para re-
quisitar dados do cliente para o autenticador; EAP-Response para responder a requisicdo do NAS;
EAP-Success e EAP-Failure para indicar que a autenticacao foi, respectivamente, bem ou mal suce-
dida. Além disso, dentro de uma rede com 802.1X, se utiliza Extensible Autentication Protocol over
LAN para iniciar a autenticacao (EAPoL start) ou desautenticagao (EAPoL logoff) em uma porta. Na
Figura 12 podemos observar um exemplo das mensagens utilizadas pelo EAP

Figura 12 — Comunicagéo EAP
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ACCESS ALLOWED
7: Data Exchange

&: EAPOL-Logoff | accesssLocken

Fonte: (TECHNOLOGIES, 2021)
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2.6.2 Remote Authentication Dial In User Service

O Remote Authentication Dial In User Service (RADIUS) faz parte do grupo de protocolos
AAA, os quais oferecem 3 servigos que da origem a sigla: autenticagéo, que verifica a identidade de
quem deseja acessar a rede, autorizacdo, que permite quais servicos pode acessar, e accounting,
que contabiliza o tempo de acesso dos usuarios autenticados, sendo esse ultimo opcional e néo
sera abordado nesta monografia (SECURITY, 2019).

A autenticacdo e autorizagédo do protocolo RADIUS funciona através de troca de mensagens, como
pode ser visto na Figura 13, e funciona da seguinte maneira:

1. O NAS envia uma mensagem EAP com o pedido de acesso, ou Access-Request, com as
credenciais do usuario caso, como email e senha, ou outra informacao importante solicitada;

2. Se for necessario mais alguma informagcao para permitir a autenticacdo, como uma chave
secreta, ela sera pedida pelo servidor ao NAS com uma mensagem EAP de Access-Challenge
e volta ao item 1;

3. Se todos os dados enviados foram suficientes e as credenciais pertencem a alguém com per-
missao para acessar a rede, sera enviado uma mensagem de acesso aceito juntamente com
0 nivel de autorizacdo, ou Access-Accept. Caso contrario sera enviado uma mensagem EAP
de acesso rejeitado, ou Access-Reject, e a comunicagdo se encerra.

Figura 13 — Troca de mensagens no RADIUS
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@ Access-Request
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W=
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Fonte: (SECURITY, 2019)

2.6.3 Domain Name System

A comunicacao entre hosts se da pelo conhecimento do seu endereco IP (Internet Protocol),
entretanto é dificil para o ser humano lembrar de uma sequéncia de niumeros para identificar algo,
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pois estamos acostumados a fazer isso através de nomes. Sendo assim, Domain Name System
(DNS) é um servico que armazena IPs e os associa a um nome através de um estrutra de dados
hierarquica chamada arvore, o que facilita no momento de gravar na mente a identificagdo de um
host para uma pessoa. Resumidamente, ele traduz um nome para um enderego IP ou vise-versa
(REMOALDO, 1998).

Quando um usuério da internet, por exemplo, acessa um site, ele esta fazendo uma comu-
nicagao entre seu aparelho com o servidor que disponibiliza o site para ser visualizado. Pensando
nesse caso, fica mais facil saber acessar o site da Google através do nome google.com, ao em vez
de um IP como 10.10.5.7. Esse exemplo pode ser visualizado na Figura 14

Figura 14 — Exempilo ficticio de uma arvore DNS

google.com
10.10.5.7

www.timoteo.cefetmg.br
193.0.22.101

Fonte: Autoria propria

2.6.4 Dynamic Host Configuration Protocol

O Dynamic Host Configuration Protocol (DHCP) é um protocolo que oferece, principalmente,
um endereco de IP a um host quando solicitado e atribuido automaticamente, sendo tal endereco
necessario para que seja possivel a comunicagao dentro da rede. Além disso é possivel oferecer o
servidor DNS e o default gateway, o endereco ao qual deve ser encaminhado um pacote, quando o
host que o detém nao sabe onde se encontra o destinatario (PINTO, 2014).

A configuracdo desse servidor consiste em definir um conjunto de IPs a serem distribuidos
aos hosts, podendo ser um endereco determinado pelo proprio DHCP ou um enderecgo fixo para
um host especifico determinado pelo administrador. Em servidores DHCP como os da Microsoft,
por exemplo, é possivel criar um conjunto de IPs que nunca devem ser oferecidos automaticos ou
endereco fixo (0 host pode ter ip).
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No exemplo da Figura 15 podemos observar a criagdo de uma pool/ que oferece IPs para
a LAN 192.168.10.0/24. O intervalo de enderecos esta entre 192.168.10.50 € 192.168.10.150, o IP
do servidor DNS 192.168.10.25 é o default gateway que é 192.168.10.1. Além disso existe um IP
estatico 192.168.10.20 a ser definido para o host que possui uma interface de rede com o MAC
08:00:27:58:¢7:3d, neste caso, um servidor WEB.

Figura 15 — Exemplo de configuragdo DHCP em CentOS 6

subnet 192.168.10.0 netmask 255.255.255.0 {
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.10.255;
option routers 192.168.10.1;
option domain-name-servers 192.168.10.25;

range 192.168.10.50 192.168.10.150;

host WEBserver {
hardware ethermet 08:00:27:58:c7:3d;
fixed-address 192.168.10.20;

Fonte: Autoria propria

A troca de mensagens nesse protocolo ocorre na seguinte sequéncia: uma vez que o host
define que deseja utilizar tal protocolo, ele envia uma mensagem de DHCP Discovery para procurar
e solicitar um IP a um servidor DHCP através de um broadcast; ao chegar a um servidor DHCP, ele
responde uma mensagem de DHCP Offer com a sugestao de um endereco; o cliente responde com
um DHCP Request para avisar que ira usar aquele IP e pede reserva-lo, novamente por broadcast,
para que assim nenhum outro host na rede tenha 0 mesmo endereco; por fim o servidor responde
com DHCP Acknowledgement, avisando ao cliente que o pedido foi cumprido. Toda a sequéncia
pode ser vista na Figura 16.

2.6.5 Syslog

Sendo que um pacote Ethernet possui tamanho maximo de 1.518 bytes, ou 12.144 bits, e a
velocidade minima dos dispositivos que usam o padrao Ethernet € 10 Mbps (megabits por segundo),
ou seja 10.485.760 bits por segundo, podemos calcular que nesse caso a rede pode transmitir numa
velocidade minima de 863 pacotes por segundo, aproximadamente. Esse é o cenario de uma rede
com pouco fluxo, visto que pacotes Ethernet podem ter tamanho minimo de 56 bytes e existem pa-
drées 10 Gbits (gigabits por segundo) por segundo (KROHN; CUNHA., ). Sendo assim €& impossivel
gerenciar uma rede olhando seu fluxo manualmente, portanto isso pode ser somente feito automati-
camente.
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Figura 16 — Troca de mensagens DHCP
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Fonte: (PINTO, 2014)

O Syslog € um protocolo que permite a analisar pacotes e gerar relatérios, ou log, que indica
a categoria e o nivel de severidade, para que seja possivel a administracdo de uma LAN. Esse
protocolo é importante meio de comunicagéao entre servidores e o gerenciador da rede, pois ele
avisa quando um acontecido, ou comumente chamado de evento, relevante surge.

Para isso, é estabelecido uma série de regras que definem quais tipos de eventos deseja ser
avisado, chamado de facility, a partir de qual nivel de severidade, chamado de Severity level, e para
onde deve ser enviado o log (LONVICK, 2001).

2.6.6 Simple Network Management Protocol

Para possibilitar o gerenciamento de uma rede, é necesséario que o servidor responsavel
por tal tarefa, denominado de gerente, consiga se comunicar com os hosts, denominado de agente,
obtendo informacdes necessarias que forneca uma visibilidade do estado em que LAN se encontra
para que entdo, com base nisso, o administrador da rede tomar providéncias quando necessario.
Essa comunicagao é possivel através do Simple Network Management Protocol (SNMP) (MANA-
GEENGINE, 2021).

O protocolo com mensagens padronizadas de trés tipos resumidamente:

» Get: O gerente requisita um dado ao agente;
» Set: O gerente fornece um dado ao agente para que seja armazenado;
» Trap: O agente avisa ao gerente a ocorréncia um evento.
Porém o SNMP necessita de outros dois protocolos auxiliares, 0 management information

base (MIB), uma base de dados estruturada hierarquicamente por uma arvore de dados responsa-
vel por armazenar as informagdes, nomeado de objetos, do agente que o implementa, e o Structure
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of Management Information (SMI), que "[...] define as regras de atribuicdo de nomes a objetos, es-
tabelece tipos de objeto (inclusive sua abrangéncia e comprimento) € mostra como codificar objetos
e valores"(FOROUZAN; A., 2008¢). A relagao entre gerente, agente, SNMP e MIB esta ilustrada na
Figura 17.

Figura 17 — Estrutura de gerenciamento de rede

AGENTE

Fonte: (MANAGER, 2021)

2.7 Politicas de seguranca da informacao

Uma politica de seguranca da informacao (PSl) é a documentagao regras necessarias para
cumprir os requisitos da empresa, os principios da seguranca da informacao e a lei e que deve
ser seguida pelos usuarios e administradores da rede, portanto ela deve ser de conhecimento de
todos na organizacdo. O nao cumprimento dessas regras pode aumentar 0s risco a seguranca da
informacao, reduzir a qualidade do servigo prestado e até a multas por violagao da legislagéo local,
por isso a PSI deve estabelecer punigdes para qualquer comportamento que va contra essas regras.
Vale destacar que uma PSI néo é o sistema de seguranca propriamente dito, mas sim uma diretriz
de como configurar e auditar sistemas computacionais e redes (COMPUGRAF, 2013).

Existem normas internacionais voltadas para a seguranca da informacao, como a ISO 27001,
que explicita as 11 segdes (sendo as quatro primeiras opcionais) e os Controles do anexo A (quando
aplicavel na Declaracao de Aplicabilidade) necessarias para cumprir os requisitos desse padrao e
receber um certificado que atesta que essa empresa segue os principios dessa ISO (LEAL, 2021).
Sendo assim, seria interessante ao menos |é-la para usa-la como base na elaboragédo de uma PSI
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dentro da empresa, uma vez que ela € faz parte da referéncia em seguranga da informagéo no
mundo.

2.7.1 Politicas de seguranca comuns

Cada organizagao define sua propria politica, pois cada uma delas tém seus proprios re-
quisitos e estao sob leis de diferentes regides do mundo (COMPUGRAF, 2013). Entretanto existem
algumas politicas convergem em alguns pontos mesmo em diferentes empresas e que devem ser
levados em contas por todos que desejam implementar sua prépria PSI. A seguir temos alguns
exemplos de politicas comuns aplicadas em LANs empresariais.

Exigéncia de antivirus atualizado

O antivirus € um software que detecta e previne a infec¢éo de dispositivos por malwares, que
sdo programas maliciosos instalados para trazer algum prejuizo ao usuario (KASPERSKY, 2021).
Por isso é importante que os usuarios da rede tenham essa ferramenta instalada e também atuali-
zada pois os antivirus descobrem novas atividades maliciosas e como se previnir delas. O relatorio
da Kaspersky (KASPERSKY, 2018) detectou que em 2018, 30% dos seus usuarios no Brasil en-
frentaram algum grande risco de serem infectados por programas maliciosos online, o que indica um
alto numero de ataques no pais e consequentemente, uma necessidade de se investir na seguranca
dos computadores.

Deteccao e prevencao de escaneamento de rede

Existem ferramentas de fécil instalagdo capazes de descobrir e auditar a seguranca dos
hosts na rede para identificar vulnerabilidades e entdo tomar medidas preventivas, como o Nmap
(NMAP, 20207?). O conhecimento dessas falhas deve ser evitado ao maximo por pessoas nao envol-
vidas com gerenciamento da rede diretamente, a equipe técnica, ou indiretamente, os seus superi-
ores, caso contrario a rede empresarial estara mais suscetivel a ataques bem sucedidos. Portanto
€ importante identificar escaneamento da rede por usuarios ndo autorizados a fazer a auditoria na
rede corporativa, prevenir ou remediar a tentativa e em seguida, punir legalmente o responsavel.

Proibicao de torrent

Em geral, os arquivos de torrent estdo associados a disponibiliza¢cdo de conteudo audiovisual
pirateado para download na internet, ou seja, é ilegal. Em alguns paises, como na Alemanha, essa
atividade costuma ser rastreada e a empresa pode ser multada em 800 euros por arquivo baixado
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(GOMES, 2017). Além disso, o download consome largura de banda e prejudica a disponibilidade
da rede, portanto bloquear essas atividades é algo importante a ser feito.
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3 Ferramentas, solucoes e trabalhos cor-
relatos

Neste capitulo esta explicitado o que sdo as ferramentas de Captive Portal (sec¢ao 3.1),
Servigo de Diretorio (seg¢ao 3.2), Scanner de Vulnerabilidades (secao 3.3), Sistema de Deteccao
de Intruséo (seg¢do 3.4) e as solucbes de Bring Your Own Device (secdo 3.5) e Network Access
Control (se¢ao 3.6) que sao necessarias para cumprir o objetivo deste trabalho, quais produtos foram
utilizados dessas ferramentas e solugdes e 0 motivo(secao 3.7), e por ultimo facilitar o entendimento
dos trabalhos correlatos (segéo 3.8).

3.1 Captive Portal

Quando se necessita previamente de que um host concorde com termos de uso de uma
empresa, e/ou forneca credenciais, e/ou permita acesso a informacdes de alguma rede social, como
mostra a Figura 18, para que entao seja permitido acesso a Internet, o Captive Portal, ou também
chamado de WEB Authentication, € uma opg¢ao que facilita esse processo.

Figura 18 — Exemplo de Captive Portal com credenciais
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Fonte: Autoria propria

Uma vez que um aparelho tente se conectar a LAN empresarial € ndo esteja autenticado,
aparecera uma pagina WEB automaticamente, no caso da maioria dos smartphones e tablets, ou
apds abrir o navegador, nos demais casos. Essa pagina pode apresentar, por exemplo, um texto
com os termos de uso daquela rede junto a uma semelhante a "concordo com os termos uso"e/ou
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campos de login e senha e/ou permissao para postar em sua rede social que esta acessando a
Internet na empresa Xpto Ltda e em ambos os casos, juntamente com um botédo escrito "conectar".

Em termos técnicos, o que acontece é que quando um host ndo esta autenticado, ele é
direcionado para uma VLAN de registro, onde apenas o trafego de pacotes de HTTP, HTTPS, DNS e
NETBIOS é permitido, e o servidor DNS sempre o redicionara o host para o captive portal até que a
autenticacao seja feita. Vale destacar que o controle de trafego nao é feito pelo Captive Portal, mas
por servidor SNMP ou dispositivo de redes (NETGEAR, 2016).

Comparado ao 802.1X que impede comunicagdo entre host ndo autenticado e os outros
(exceto o servidor de autenticacao), o Captive Portal € menos seguro por dar ao host um acesso a
rede (ainda que limitado) mesmo se néo estiver autenticado, j& que ainda permite a transmissao de
pacotes que nao sao exclusivos para autenticacao (como o DNS, explicado na subsec¢éo 2.6.3), ou
seja, a chance de ser bem sucedido em um ataque é maior. Portanto € importante que o gerente da
rede faga configuragcdes extras para limitar ainda mais o acesso a rede na VLAN de registro.

3.2 Servico de Diretério

De acordo com (HOFFMANN; WONZOSKI; RIVEROS, 2017) "O Servico de diretério € um
conjunto de atributos sobre recursos € servigos existentes na rede, como por exemplo, usuarios,
computadores, impressoras, servidores entre outros recursos de rede.", ele armazena de forma
organizada e hierarquica, como um banco de dados, essas informa¢des da empresa em formato de
objeto e as mantém disponivel para acesso pela rede apenas por hosts autorizados.

A estrutura de dados utilizada para guardar essas informacoes é a de arvore, como pode ser
observada na Figura 19, onde existem um né raiz, por onde comega uma busca, e passa pelos nos
filhos até chegar ao dado que se deseja encontrar (JUNIOR, 2008).

Um exemplo da utilizagdo de servico de diretério € o de verificar a autenticidade de um
funcionario que deseja acessar a rede corporativa a partir do acesso aos atributos a ele relacionados,
como email e senha, para entdo conceder ou ndo a permissao de entrada.

3.3 Scanner de Vulnerabilidades

De acordo com Eugene Howard Spafford, especialista em segurangca da computacao, "O
unico sistema verdadeiramente seguro € aquele que esta desligado, preso a um bloco de concreto e
trancado em uma sala revestida de chumbo e com guardas armados"(REBELLO et al., 2016). Como
essa solucao nao é viavel, podemos admitir que todo host esta sujeito a vulnerabilidades e uma vez
descobertas por um atacante, passa a se tornar efetivamente uma ameaca para a seguranga do
dispositivo ou até da rede em que se encontra.
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Figura 19 — Estrutura de dados em formato de arvore
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Figura adaptada da fonte (FOUNDATION, 2021)

Portanto € interessante que o responsavel pela seguranca da LAN corporativa identifique
essas vulnerabilidades antes de um futuro atacante e a partir disso, oferecer orientagdes de como
resolver essas vulnerabilidades. Tal identificacdo pode ser feita por automaticamente por um scanner
de vulnerabilidades.

Esses softwares possuem uma lista de vulnerabilidades comuns e amplamente conhecidas
pela Internet, sendo tal lista atualizada a medida de se descobre novas vulnerabilidades. A partir
dessa lista ele executa testes, também chamados de Network Vulnerability Tests (NVT), em um scan
de um ou mais hosts, com possibilidade de ser feito periodicamente e gerando alertas ao gerenciador
da rede quando detecta vulnerabilidades criticas (INFOSEC, 2021).

3.4 Sistema de Deteccao de Intrusao

Uma sintese da definicao de Sistema de Detecgao de Intrusao, ou Intrusion Detection System
(IDS) é "[...] um sistema que monitora uma rede em busca de eventos que possam violar as regras
de seguranca dessa rede."(REBELLO et al., 2016). Um Sistema de Deteccao de Intrusdo tem dois
tipos de localizacao, deteccao de eventos e comportamento.

Localizacao

O IDS pode estar localizado em cada host, o Host Intrusion Detection System (HIDS), que
permite um monitoramento mais efetivo entretanto dificil de gerenciar, ou pode estar localizado em
um ponto estratégico da rede, o Network Intrusion Detection System (NIDS), que oferecem um mo-
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Figura 20 — out-of-band e inline
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Fonte: Autoria prépria

nitoramento mais genérico, mas centralizado, o que facilita o administracdo. Esse ponto estratégico
depende de qual modo ira funcionar o NIDS, se é inline ou out-of-band como mostra a Figura 20.

No modo inline, todos os pacotes vindos de fora da rede interna passam obrigatoriamente
pelo NIDS antes de ir para a LAN, funcionando como um firewall (dispositivo de rede que filtra paco-
tes vindos da rede externa para a rede interna), o que torna mais seguro contra ataques externos,
porém pode reduzir a velocidade da rede uma vez que cada pacote deve ser analisado antes de
entrar na LAN.

No modo out-of-band, a ferramenta permite o pacote passar livremente, mas recebe uma co-
pia dos pacotes através de uma técnica chamada de Port Mirror ou Switched Port Analyzer (SPAN)
e quando detectado algum pacote suspeito, ele manda o pacote a origem e o destinatario para rei-
niciar a conexao entre eles até que se inicie uma nova conexao que esteja de acordo com as regras
do IDS (DILLARD, 2020).

A desvantagem desse método é que a resposta do IDS pode nao ser rapida o suficente para
impedir uma atividade identificada como maliciosa, pois ele pode receber o pacote segundos depois
dele ter sido recebido pelo destinatario. Outro problema é essa conexao so existe por protocolos que
utilizam o Transmission Control Protocol (TCP) da quarta camada do modelo OSI, a de transporte,
sendo que os pacotes que utilizam User Datagram Protocol (UDP) nao ha como forgcar um reinicio
da conexao, o que torna mais dificil interromper ataques vindos dessa ultima videolDS.
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Deteccao de eventos

O modo de deteccao de eventos pode ser feito por assinatura, ou seja, um conjunto de regras
pré configuradas que identificam um tipo de evento dito como indesejado, ou pode ser feito através
de uma analise do comportamento da rede.

Uma avenida por exemplo possui um fluxo de carros que segue, em partes, um padrao
dependendo do horéario. Se durante as 15h00 se observa um congestionamento, um horario néo
muito comum de movimentacao de carros, significa que algo esta errado, assim funciona o IDS por
analise do comportamento da rede, ele detecta um fluxo anémalo de dados e assim gera alertas.
Entretanto cada rede possui seu fluxo proprio padrao de comportamento, portanto o IDS precisa de
um tempo monitorando a rede para "aprender"o que € um fluxo normal ou anormal, usando para
isso uma inteligéncia artificial.

Comportamento

O comportamento dessa ferramenta pode ser apenas de detecgao, o Intrusion Detection Sys-
tem (IDS), identifica um evento e avisa ao administrador da rede para que entdo seja tomado alguma
providéncia manualmente, ou pode tomar alguma atitude automaticamente, o Intrusion Prevention
System (IPS).

3.5 Bring Your Own Device

O Bring Your Own Device (BYOD) é uma politica que permite os funcinarios de uma empresa
a trazerem seus proéprios dispositivos, como celular e notebook, para serem usados no trabalho e
com acesso a rede corporativa.

3.5.1 Motivacoes para ser implantado

Permitir acesso a LAN apenas aos dispositivos da empresa, que necessitam de configura-
cOes prévias e manutencdes para obter um alto nivel de seguranga na rede, € uma tarefa exaustiva
que demanda mais tempo e pessoas para cumpri-la a medida que aumenta a estrutura da rede.
Sendo assim, o uso de dispositivos dos préprios funcionarios para trabalho tem sido analisado como
alternativa para aumentar flexibilidade e escalabilidade da empresa, uma vez que a manutengéo dos
aparelhos fica a cargo de cada empregado.

Relatérios, como o da (FARIA et al., 2013), tém identificado efeitos positivos na adocao de
BYOD nas empresas, entre elas redug¢ao de custos financeiros, na equipe de suporte técnico, no
uso de banda larga e até mesmo ganho de desempenho entre funcionarios.
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Reducao de custos

Estudando a implantagdo do BYOD, foram identificados vantagens relevantes no que diz
respeito a reducao de custos financeiros, recursos humanos e largura de banda. Esses trés quesitos
juntos ofereceram uma economia aproximada de $110,00 por funcionario a cada ano no Brasil, como
pode ser observado na Figura 21 (FARIA et al., 2013).

Figura 21 — Economia por funcionario
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Fonte: (FARIA et al., 2013)

Uma vez que os funcionarios irdo usar seus préprios aparelhos para trabalhar, logo é possivel
uma reducao drastica nos custos financeiros da empresa, pois ndo ha necessidade de comprar
um computador e/ou celular para cada empregado ou substituir pegas defeituosas ou até mesmo
furtadas ou roubadas. O estudo aponta uma economia $53,00 por funcionario a cada ano no Brasil
(FARIA et al., 2013).

Existe também uma redugédo no esforco de se encontrar, contratar e manter uma equipe
técnica de redes, pois como os dispositivos ja estao parcialmente ou totalmente configurados, logo
é possivel diminui-la. O estudo aponta uma economia $44,00 por funcionario a cada ano no Brasil
(FARIA et al., 2013).

Também & possivel reduzir o uso de largura de banda, uma vez que os funcionarios, quando
considerarem oportuno utilizar o proprio plano de dados moéveis em vez de usar a rede local. O
estudo aponta uma economia $16,00 por funcionario a cada ano no Brasil (FARIA et al., 2013).
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Ganho de desempenho dos funcionarios

Foi observado que quando os funcionario estao utilizando seu préprios dispositivos e softwa-
res, eles economizam tempo ao aumentar a eficiéncia, colaboragéo, novas formas de trabalhar e
disponibilidade adicional e que compensa alguns minutos perdidos a mais de distra¢des, tempo de
inatividade e administracdo. O estudo aponta um ganho de 34 minutos diarios por funcionario no
Brasil, como podemos ver na Figura 22 (FARIA et al., 2013).

Figura 22 — Tempo aproveitado por dia
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3.5.2 Desafios de implantar

A politica de BYOD abre brechas de seguranca uma vez que esta sendo permitido o acesso
a rede corporativa por dispositivos que pela maior parte de tempo estdo em posse do empregado,
sendo assim, sob menos controle da empresa e que por isso esta mais suscetivel a ndo estar em
conformidade com as politicas de seguranga.

Dentre os desafios de seguranga que sao enfrentados ao implementar uma solugcao de
BYOD, identificamos que a prevencao de vazamento de dados, prevengcdo de Malware e Compli-
ance Enforcement sao os tépicos mais recorrentes citados entre cinco fontes diferentes as quais
dividem cada desafio em topicos. Na Quadro 1 é possivel observar relacionamento de cada uma
dessas trés categorias com o conteudo de cada tépico com a respectiva fonte.



Capitulo 3. Ferramentas, solugées e trabalhos correlatos 41

Quadro 1 — Categorias de desafios em BYOD

Categoria de desafios
mais recorrentemente Topico e fonte
citados

Physical Theft (GUPTA, 2011)

Lost or stolen devices (BONUCCELLI, 2016)

Data compliance issues (BONUCCELLI, 2016)

Fired employees (BONUCCELLI, 2016)

Vazamento de dados Hacking issues (BONUCCELLI, 2016)

a wide variety of security risks(MSP, 2020)

issues with data removal and retrieval(MSP, 2020)

Difficulty Retrieving Data After an Employee Quits Or Is Fired(MDM,
2020)

Device Security(CHANG J. MORRIS, 2014)

Malware Prevention (GUPTA, 2011)

Malware Malicious apps (BONUCCELLI, 2016)

Vulnerability to malware (MSP, 2020)

Malware (CHANG J. MORRIS, 2014)

Policy Enforcement (GUPTA, 2011)

BYOD compliance issues (MSP, 2020)

Compliance Enforcement inefficient password management (MSP, 2020)

Enforcing Compliance Becomes More Difficult (MDM, 2020)

Enforcement (CHANG J. MORRIS, 2014)

Tabela construida pelo préprio autor usando como base as fontes: (GUPTA, 2011; BONUC-
CELLI, 2016; MSP, 2020; MDM, 2020; CHANG J. MORRIS, 2014)

Vazamento de Dados

A informacao obtida dentro da organizacao € um ativo de valor para agregar o negocio e que
por isso o funcionario que a obtém deve se responsabilizar pela seguranga desses dados. Apesar
disso, o relatério de (INFOWATCH, 2018) mostra que em 2018, 53,5% dos casos de vazamento
de dados detectados por eles ocorreram por funcionarios internos da empresa, independente se foi
intencional ou por erro humano.

Sendo assim, o uso de dispositivos gerenciados pelos proprios funcionarios e que podem
eventualmente manter informagdes empresariais armazenadas nos aparelhos pessoais abre mais
possibilidades de vazamento de dados, portanto é importante que a empresa estabeleca PSl e utilize
ferramentas para mitigar ao maximo esse cenario.

Prevencao de Malwares

Dispositivos pessoais sao mais suscetiveis a infec¢cao por malwares, uma vez que eles estéo
geralmente exposto diariamente a Internet e acessando aplicacdes e sites que ndo oferecem muita
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seguranca, diferente de computadores da empresa que estardo ativos apenas durante a jornada de
trabalho e na maior parte do tempo acessando servigos business-to-business (de empresas para
empresas) que em suma Sao mais seguros.

Uma vez que existe um host infectado por um malware dentro da LAN empresarial, ele pode
se tornar a fonte de uma ataque a rede e resultar desde servigos temporariamente indisponiveis, de-
nominados de Deny of Service (DoS), a até encriptacao dos dados da empresa para serem vazados
ou serem objeto de estorcdo como foi 0 caso do ransonware WannaCry que arrecadou entre o dia
12 e 17 de Maio de 2017 112 mil délares (PROOF, 2017).

Para evitar esses riscos, é de suma importancia a utilizagao de ferramentas de checagem de
host para identificar se estao infectados por malware ou pelo menos se estédo a utilizar um antivirus,
por exemplo, que mitigaria esse problema e s6 entao permitir o acesso a rede interna.

Compliance Enforcement

Compliance Enforcement € o método para fazer com que os usuarios da LAN corporativa
estejam de acordo com as politicas de seguranga da informagao na organizagao antes de conseguir
acesso aos servigcos da rede empresarial. Por exemplo, se for exigido a um antivirus dentro da
LAN, o dispositivo que ndo cumpre essa exigéncia ndo conseguird acessar a rede. Dessa forma,
o Compliance Enforcement é um instrumento para a implementacdo de uma PSI e assim, mitigar
riscos a seguranca.

Vale relembrar que na segao 2.7 ja foi explicado que a PSI sdo os pré requisitos necessarios
para cumprir 0s anseios por seguranca de uma organizacdo e podem resultar em prejuizos caso
nao sejam acatadas.

3.6 Network Access Control

Network Access Control é uma solugéo que oferece visibilidade e controla o acesso a rede ao
permitir apenas que dispositivos autenticados, seguros e que estejam de acordo com a PSI possam
se conectar, além de definir quais servigos um usuario podera ter acesso, por exemplo, a partir de
segmentacao por VLAN (ILLUMIO, 2021).

Essa solucdo pode ser um software instalado em algum servidor ou em uma maquina virtual
ou pode ser um dispositivo de hardware, como é o caso da solugdo da Extreme (EXTREME, 2021).

O NAC utiliza ferramentas de seguranca de Compliance Enforcement e monitoramento de
rede para verificar se os hosts da rede estdo seguindo as regras de seguranca da rede. Uma vez
identificado o descumprimento de alguma dessas regras, 0 aparelho € movido para uma rede de
quarentena, onde ele tem acesso limitado a rede interna e recebe instrucdes sobre quais configu-
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racdes devem ser alteradas e como faze-las, geralmente por uma interface WEB, para que ele ser
reavaliado pelo sistema e possa ser movido para devida LAN (ENTERASYS, 2009).

O que se observa nessas solugées de mercado € que elas ndo necessariamente incluem
todas as ferramentas de segurancga, autenticagéo, autorizacao e visibilidade e sim integram a si mes-
mas outros produtos do mesmo fabricante ou de terceiros, funcionando assim como um servidor que
centraliza o controle e as mensagens geradas por cada ferramenta de seguranga e disponibilizando
uma interface WEB para facilitar o gerenciamento de boa parte do aparato necessario na seguranca
da rede (ROBB, 2021).

Essa relagao entre NAC e outras ferramentas pode ser vista no Packetfence, Network Access
Control desenvolvido pela Inverse, onde a Figura 23 ilustra o produto no meio, em sua esquerda os
servigos inclusos nele e em sua direita os produtos que podem ser integrados a ele.

Figura 23 — Relacédo do Packetfence com outras ferramentas
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Fonte: (PACKETFENCE. .., 2021)

O NAC tem dois modos de operacgoes diferentes (dependendo do fabricante, os dois modos
podem funcionar paralelamente, como o Packetfence) (PACKETFENCE..., 2021), os dois sdo o
inline e o out-of-band, parecido com a do IDS em relagdo apenas ao posicionamento do host dentro
da rede visto na secao 3.4.

O modo inline é utilizado principalmente para gerir equipamentos ndo gerenciaveis. A prin-
cipal desvantagem desse modo é na escalabilidade, pois funcionara como firewall (que também
funciona como roteador) todo pacote que trafega entre um host gerenciado por esse modo e qual-
quer outro host de outra rede deve passar obrigatoriamente pelo NAC, o que torna a estrutura da
rede mais complexa a medida que ela cresce e também ficara mais lenta. Essa complexidade pode
ser evitada utilizando multiplas solu¢des NAC em cada espago fisico (prédio, campus, condominio).

Em contrapartida o0 modo out-of-band é utilizado quando os equipamentos sdo gerencia-
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veis e apenas uma solugdo NAC é suficiente para fazer o controle de acesso de diferentes locais
no mundo sem prejudicar na escalabilidade, como pode ser visualizado na Figura 24 (PACKET-
FENCE..., 2021).

Figura 24 — Exemplo de escalabilidade com FortiNAC em out-of-band
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Fonte: (FORTINET, 2021)

O NAC costuma ter a opcao de trabalhar em conjunto ou ndo com um agente, software
instalado no dispositivo do usuario usado para fazer Compliance Enforcement automaticamente,
como acontece na solucéo InfoExpress (INFOEXPRESS, 20187?).

O agente pode ser do tipo persistente, o qual fica instalado e monitorando o computador
durante todo o periodo em que o aparelho esta ligado ou conectado a LAN da empresa (esse caso
€ mais comum entre aparelhos da prépria empresa), ou pode ser um agente dissolvivel, o qual é
baixado e instalado temporariamente no dispositivo ao tentar acessar a rede e quando finaliza o
Compliance Enforcement ele é removido do dispositivo (geralmente sdo contratados servicos de
nuvem que fornecem o download desse agente).

Também é possivel identificar vulnerabilidades com solugao sem agente, ou agentless, como
€ 0 caso da solugdo da ForeScout que permite avaliar se um host € ou ndo seguro antes de permitir
0 acesso a rede (FORESCOUT, 2019).

3.6.1 Fluxo de uma solucao NAC

Para facilitar o entendimento das funcionalidades de uma solugdo NAC, foi explicitado um
fluxo do acesso a rede por um cliente e que pode ser visualizado na Figura 25 elaborado pelo autor
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baseado nas informacdes obtidas durante o desenvolvimento deste trabalho. Primeiramente detecta-
se a presenca de um host que se conecta a rede, caso seja a primeira vez na rede, o seu endereco
MAC sera gravado em sua lista de computadores identificados, caso nao seja, apenas atualiza para
indicar que esse computador esta online na rede.

Figura 25 — Fluxo do NAC
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Fonte: Autoria propria

A seguir é feito a autenticagao, para verificar se aquele usuario pode ter acesso a LAN; uma
vez autenticado, o aparelho é avaliado a partir de um scan para definir se esta vulneravel a ataques
ou se esta de acordo com a PSI e assim decidir se € uma ameaca a rede. Se for avaliado como
seguro a acessar a rede, inicia o processo de autorizacao e finalmente o cliente ja pode usufruir dos
servicos na rede local.

Entretanto, um host ser avaliado como seguro ao entrar na rede corporativa, ndo significa
que ele estara assim continuamente, por exemplo, o cliente pode ativar uma aplicagcéo forrent futura-
mente, portanto é necessario o constante monitoramento da rede para identificar se a PSI continua
sendo cumprida pelos funcionarios.
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Caso durante o monitoramento ou a avaliagao for identificado alguma atividade indesejada,
0 host sera redirecionado a uma VLAN de quarentena, onde h& acesso restrito aos servicos da
empresa € com apenas 0 necessario que possibilite fazer as "remediagdes"necessarias para se
enquadrar novamente as politicas de rede da empresa. Uma vez feito as alteracoes, ele solicita
uma reavaliagao para verificar e se tudo estiver de acordo com os conformes podera acessar a rede
normalmente.

3.7 Escolha das Ferramentas e solucoes

Esta secdo € dedicada a esclarecer a razdo da escolha de cada ferramenta e solugéo para
desenvolvimento do trabalho.

NAC open source

Dentre os NACs open source que poderiam ser utilizados, encontramos estes trés: Open-
NAC, FreeNAC e Packetfence (NUNOO-MENSAH; AKOWUAH; BOATENG, 2014). Entretanto o Fre-
eNAC teve sua ultima atualizacdo em 2013, bem antigo comparado as outras duas solugdes, o que
nos indicaria que foi descontinuado (FREENAC, 2013). Quanto ao OpenNAC sua ultima atualizagéo
foi em 2019 e para acessar a sua documentagao € necessario fazer um cadastro e esperar a apro-
vagao do administrador, mas desde o dia 08 de Setembro de 2021, fizemos o cadastro e ainda néo
foi aprovado (OPENNAC, 2019).

Portanto decidiu-se usar o Packetfence, que ja possui uma atualizacao de 2021, com guias
como a de instalacao, atualizagdo e configuragdo de dispositivos de rede, todas dividas em topi-
cos, o que facilita o seu entendimento, todos disponiveis sem necessitar de um cadastro, suporta
dispositivos de redes de aproximadamente 37 fabricantes e que permite a integragédo de multiplas
ferramentas como as de autenticagéo, IDS e scan de vulnerabilidades além de alguns servicos in-
clusos como o captive portal e o RADIUS (PACKETFENCE..., 2021).

IDS

Dentre os IDS compativeis com o Packetfence temos: Security Onion, Snort, Suricata e Stre-
amScan Comprimise Detection System esse Ultimo foi descartado da nossa solugdo por néo ser
gratuito (STREAMSCAN, 2021). O Security Onion é uma ferramenta mais complexa com multiplos
servicos, alguns deles que o Packetfence ja oferece como informacdes do estado do sistema (Gra-
fana no Onion Security), e que necessita de mais recursos de hardware (recomendado 200GB de
disco, 4 cores e 16GB de RAM no modo Standalone) em um ambiente de produgao (SOLUTIONS,
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2021). Devido a redundancia de servicos, limitacdes de recursos de hardware e complexidade de
configuracao, descartamos essa ferramenta.

Sendo assim, o Snort ou Suricata seriam os mais indicados entre as opgdes de IDS nesse
projeto. Como necessitamos de apenas um deles, o Suricata é o mais indicado pois € de facil insta-
lacao, pois tem menos passos a serem seguidos comparado com o Snort (SURICATA, 2019).

Esse projeto inicialmente utilizou esse IDS e um dos passos foi seguido incorretamente e foi
percebido apenas ao final, quando ao testar a ferramenta ela ndo funcionou, e por isso foi neces-
sario reinstalar uma nova maquina e configura-la desde o inicio. Portanto, caso se opte por usar o
Snort, sugere-se que faca snapshots da maquina virtual antes de seguir cada capitulo do manual
de instalagéo, assim se algo der errado na instalagé@o, apenas volte ao ultimo snapshot, sem perder
toda a configuracao (SNORT, 2021).

O motivo da troca foi porque, apesar de o Snort estar especificado como suportado pelo
Packetfence em sua pagina inicial e aparece como opgao de Sysparser (analisador de syslog do
Packetfence) em suas configuracdes, ele ndo é citado no manual de instalagao e nem ha alerta de
eventos feitos especificamente para regras do Snort no Packetfence.

Scan de Vulnerabilidade

Entre as ferramentas de scan temos: InsightVM, Nessus, Windows Management Instrumen-
tation (WMI) e Greenbone Vulnerability Manager (GVM), esse ultimo sendo o antigo OpenVas. O
Nessus e o InsightVM apenas tem versdo de teste como gratuitas e as versdes para produgdo os
valores anuais mais baratos séo respectivamente de $2,990 e $6,250. Por conta do preco, descar-
tamos essas ferramentas (RAPID7, 20207?; TENABLE, 2021). O WMI também foi descartado, isso
porque em uma solugdo BYOD espera-se suportar aparelhos de diversos sistemas operacionais e
como esse servigo é especifico para ambientes Windows, ndo é o mais adequado para a nossa
solucao (SATRAN et al., 2018a).

O GVM é um solucdo open source capaz de fazer scans em hosts macOS, Windows e
Linux, e possui uma versao gratuita chamada de Greenbone Security Manager Trial (GSM Trial) que
apesar de ter a palavra frial em seu nome, que indicaria que ele expiraria depois de um tempo, ele
funciona plenamente, mas sem atualiza¢des didrias de vulnerabilidades e algumas ferramentas néo
séo inclusas (RESILIENCE, 2020b).

Apesar deles disponibilizarem uma VM ja configurada, funcionalidades como alertas nao
estao disponiveis, apesar de supostamente estarem disponiveis na versao gratuita, portanto fizemos
a instalacdo em um Kali Linux. Também € possivel usar uma maquina com Debian (vale ressaltar
que o Kali é baseado no Debian), entretanto sdo necessarios muitos mais passos, sendo esses nao
explicados pelo préprio fabricante, o que torna mais complexa a sua instalacao, diferente do Kali que
necessita de apenas um apt install para fazé-lo (SPLENDORBITS, 2021).
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Autenticacao e autorizacao

As ferramentas de autenticagdo e autorizacdo suportados pelo Packetfence sdo gratuitos,
dentre elas escolhemos o Active Directory por ser 0 mais popular e que necessita de uma licenca
vitalicia do Windows Server (atualmente a venda esta a versao 2019 pelo preco minimo $501), ape-
sar de que poderia ser escolhido qualquer outro servico diretério (SATRAN et al., 2018b). Quanto a
autorizagao, foi utilizado o FreeRADIUS do proprio Packetfence, onde sera feito as regras de autori-
zagao.

Fingerprint

Fingerprint € uma técnica utilizada para identificar o sistema operacional (SO) a partir de
peculiaridades que cada um tém ao transmitir dados na rede (CID, 2003). Ele pode ser usado para
visibilidade (saber quais SOs mais utilizadas), usar métodos de diferentes de controle de acesso
baseado no sistema operacional do usuario e identificar anomalias na transmissao de dados (Se
o sistema é Windows, ele ndo deve se comunicar como um Linux, caso contrario o dispositivo é
suspeito). O FingerBank é uma solugéao simples que oferece fingerprint de 300 request por hora
gratuita e foi desenvolvido junto com o Packetfence (INVERSE, 2021b).

Visao geral das ferramentas e solugées escolhidas

Dessa forma ficou decidido:

PacketFence como solugdo NAC (que possui RADIUS e captive portal incluso);
+ Active Directory como Servigo de Diretério para autenticacao;

» Suricata como NIDS;

GVM como ferramenta de scan de vulnerabilidade;

Relembrando o fluxo de um NAC na subsecao 3.6.1, temos as seguintes ferramentas e
solucdes responsaveis por cada parte do fluxo:

Deteccgao: Fingerbank;

Autenticacédo: AD e Packetfence;

Avaliagéo: GVM;

+ Autorizagao: FreeRADIUS (incluso no Packetfence);
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* Monitoramento: Suricata;
* Quarentena: Packetfence;

* Remediacao: Packetfence;

3.8 Trabalhos Correlatos

O trabalho da (GONGALVES, 2017) indica que apesar dos beneficios que a politica de Bring
Your Own Device pode trazer, ela aumenta complexidade da seguranga da informacao devido a
quantidade de dispositivos e dados espalhados a serem gerenciados, portanto a autora aponta a
necessidade de fazer usar metodologias de gestdo de risco e andlise financeira devido a esse im-
pacto que uma solucdo como o BYOD gera a seguranca da informacao e propdée um modelo de
suporte para auxiliar as empresas nas decisdes para implantar essa politica utilizando como refe-
réncia outros modelos ja existentes como o Modelo de agbes relacionadas com custo-beneficio ou
o Modelo para o estabelecimento de uma Politica de Seguranca BYOD.

Um dos pré requisitos para a adesao de aparelhos pessoais dentro da LAN corporativa é
0 uso de multiplas ferramentas de seguranca de rede e dispositivos. Devido a essa gama o autor
(PERINI, 2017) se sentiu motivado a elaborar um proté6tipo nomeado de BYOD Manager Kit, que foi
desenvolvido em Java, que integra ferramentas open-source (ferramentas de cédigo aberto, disponi-
vel na Internet para ser utilizado e alterado sem restricdes) de seguranca e gerenciamento de rede
e de hosts BYOD, facilitando o controle junto a uma interface grafica.

O autor (SANTOS, 2017) também analisa solugbes de controle e seguranga mitigar os pos-
siveis riscos que uma rede com dispositivos méveis pessoais podem ocasionar, mas voltado a solu-
cbes mais complexas e ja existentes como Mobile Device Management e Network Access Control e
também voltado a criptografia para protecao de dados.

Quanto as solugcées NAC, (CUSTOIAS; MENDONCcA; CUNHA, 20207?) realiza uma andlise
comparativa entre as solu¢des essas no mercado e aprofunda especificamente nas diferencas entre
os produtos ISE - Identity Service Engine, Forescout CounterACT® e Aruba ClearPass. Lendo o
trabalho, o que pode ser indicado é que o objetivo principal do autor era de orientar na escolha do
melhor produto Network Access Control para reducao de riscos de ataques cibernéticos. Apesar de
realizar seu trabalho direcionado a Internet das Coisas, conhecido como Internet of Things (IoT), ele
admite a possibilidade do uso de NAC na seguranga para dispositivos BYOD.
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4 Desenvolvimento

Neste capitulo foi configurado um ambiente para dar acesso para visitantes, autenticagao
para alunos e professores com captive portal e autenticagdo para administrador com 802.1X, além
de integracdao com AD para regras de autorizagdo, Suricata para monitorar pacotes na rede, e o
GVM para identificar presenca de antivirus (e ao final todos os servicos do NAC foram reiniciados).

Neste projeto de pesquisa, como a rede de visitantes funcionou apenas para para fornecer
internet, ela nao tem conectividade com a rede interna (termo que aqui se refere as VLANs de aluno,
professor e administrador), diminuindo assim impacto na seguranga dos dados da universidade, foi
decidido nao escanear esse host antecipadamente, o0 que aumenta a velocidade acesso a rede
(devido a espera pelo fim do scan) e reduz o uso da rede pelo GVM. J& os administradores, como
sao responsaveis da redes, foi assumido que eles seguiram todas as medidas de seguranca por
conta propria, portanto foram excluidos do scan prévio e a deteccio de eventos de seguranca.

Para verificar a viabilidade da solugao proposta neste trabalho, simulou-se uma LAN (com
fio e sem fio), os seus usuarios e suas politicas de segurancga a partir de um ambiente de virtuali-
zagao, dispositivos e servigos de gerenciamento de rede. Para facilitar o gerenciamento remoto das
maquinas, e sendo os computadores listado na sesséo anterior utilizados apenas para virtualiza-
¢ao, foi escolhido o hypervisor VMware ESXi, que é do tipo 1 e permite criar VMs com uma licenca
gratuita de 60 dias, porém existem outras opc¢des gratuitas, como o KVM ou instalar os servidores
diretamente e separadamente em cada hardware.

Devido da pandemia de covid 19, foi necessario utilizar um clientes remotos para ter acesso
a rede interna e configurar o servidores durante o fechamento das universidades em Portugal, onde
foi desenvolvido todo o projeto. Nas Figura 26 e Figura 27 estao as fotos dos dispositivos de rede e
servidores usados, respectivamente.

Foi simulado uma rede de uma universidade e onde existe as VLANSs: alunos, professores,
gerenciamento, visitante, registro e quarentena. A estrutura da rede estd ilustrada na Figura 28, as
portas classificadas como trunk contém todas as VLANSs citadas anteriormente como tagged, exceto
a VLAN de gerenciamento que foi marcado como untagged nos servidores e o AP.

Os dispositivos utilizados na rede séo:

* Roteador Cisco 1900 Series;
» Switch Cisco Catalyst 2960 Series 24TT-L (com I0S 15.0(2)SE11);

» Aerohive AP305C (alimentado por Power over Ethernet, o qual usa o cabo Ethernet tanto para
dados quanto para fornecimento de energia);
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Figura 26 — Dispositivos de rede

v

Fonte: Autoria prépria

Figura 27 — Servidores

Fonte: Autoria propria

» Switch EnteraSys SecureStack B2 (que suporta Power over Ethernet para alimentar o AP);
» Um Servidor octacore, 16GB de RAM e 4 interfaces de rede (Servidor 1);

* Um Servidor quadcore, 8GB de RAM e 2 interfaces de rede (Servidor 2);
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» Um Servidor quadcore, 8GB de RAM e 1 interfaces de rede (Servidor 3);

Figura 28 — Diagrama de Rede
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A Quadro 2 indica as configuragcdes de hardware dos servidores, as configuragcdes utilizadas
nas maquinas virtuais e os SOs utilizados em cada um dos servicos da solugcao proposta.

Quadro 2 — Lista de Maquins virtuais

Servidor Hardware Maquinas virtuais Slster_na Servicos
Operacional
8 cores (10GHz)
10 GB de RAM
CPU 8 cores (20GHz) 2 interfaces de rede CentOS 7.10 Packetfence
Servidor 1 .16 GB de RAM 80 GB de HD
4 interfaces de rede CPU 8 cores (4GHz)
250 GB de HD 4 GB de RAM Ubuntu Cliente Cliente remoto
2 interfaces de rede 20.04
50 GB de HD
CPU 4 cores (2GHz)
3 GB de RAM Ubuntu Server Suricata
CPU 4 cores (6.4GHz) | 2 interfaces de rede 20.04 LTS
Servidor 2 .8 GB de RAM 20 GB de HD
1 interface de rede CPU 4 cores (3.4GHz)
500 GB de HD 6 GB de RAM Windows Server Active Directory
1 interfaces de rede 2016
50 GB de HD
CPU 4 cores (6.4GHz) | CPU 4 cores (5.4GHz)
Servidor3 | S GBdeRAM 6 GBde RAM Kali 2021.02 GVM
1 interfaces de rede 1 interfaces de rede
250 GB de HD 30 GB de HD
Fonte: Autoria propria

Os grupos do Active Directory foram usados como critério de qual VLAN e a rede que o
usuario deve ser redirecionado, a Quadro 3 mostra a relagao entre as VLANSs, a rede e a role, que é
o papel que aquele usuario desempenha na rede (exemplos: administrador da rede ou aluno).

Quadro 3 — Relacao entre as VLANS, roles e as redes

Role VLAN ID Rede Descricao
Administrador 2 192.168.2.0/24 Administrador da rede
alunos 15 192.168.15.0/24 Alunos da universidade
professores 20 192.168.20.0/24 Professores da universidade
guest 30 192.168.30.0/24 Visitantes registrado na rede
registration 100 192.168.100.0/24 | Visitante ainda no processo de autenticacao
isolation 200 192.168.200.0/24 Usuario avaliado como ameaca
Fonte: Autoria propria

Quanto a PSI, foi definido que nao sera permitido o uso de torrent, fazer scan da rede (exceto

pelo GVM), a partir do Suricata, e o exigir o uso de antivirus, a partir do GVM.
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4.1 Instalacao e configuracao inicial do Packetfence

Neste projeto, utilizou-se a ZEN (Zero Effort NAC), uma VM criada pelo préprio Packetfence
com o NAC ja instalado e pronto para iniciar a configuracao (o usuario e senha padrao é root e
p@ck3tf3nc3, respectivamente). Ao iniciar, foi acessado a pagina de configuracdo do Packetfence
no navegador a partir do link indicado pela prépria VM e iniciou-se a configuragao inicial em 4 etapas.

Na primeira etapa, definiu-se uma interface de rede para cada VLAN para que ele possa
fazer o processo de change of authorization (CoA), o qual troca a role que foi atribuida ao usuario.
Isso serd usado para alterar um usuario de visitante para aluno ou para mover um usuario para a
quarenta, por exemplo.

O Packetfence estabelece tipos de interfaces. O management (deve haver apenas um desse
tipo) é o que sera utilizado acessar a pagina configuracdo do NAC e por isso ficard na VLAN
de gerenciamento. As interfaces para as VLANs de registro e isolamento devem ser do tipo re-
gister e isolation, respectivamente, e marcar a opcédo enable DHCP Server, que fard com que o
NAC funcione como servidor DHCP para essas duas VLANs. Ja as VLANs administrador, alu-
nos e professores serdo do tipo others e em Additional listening daemon(s) deve ser adicionado
dhcp-listener que recebe os pacotes de outro servidor DHCP (no caso, o roteador) dessas VLANs
e assim manter sua lista de nodes atualizado. E importante avisar que ao alterar o IP da inter-
face de gerenciamento, o endereco da pagina web também mudara (o acesso é feito pelo link
https:\\IP_INTERFACE_MANAGEMENT:1443).

Na segunda etapa, na area de administrator, indicou-se o0 usuario e senha a ser utilizado na
pagina web de configuragdo do Packetfence; na terceira etapa indicou-se o API key da conta criada
no FingerBank; na quarta etapa foi feito um print screen das credenciais e foi finalizada a instalacao.

Ao logar na pagina que aparece do servidor recém instalado do Packetfence, clicou-se em
Policies and Access Control; Roles; e em New Role foram criadas as roles do Quadro 5 (guest,
registration e isolation ja estao criadas por padréo).

4.2 Integracao de ferramentas

Esta secdo trata da integracao das ferramentas utilizadas em conjunto com o Packetfence: o
Active Directory (servigo de directério); Suricata (IDS) e o GVM (ferramenta de scan de vulnerabili-
dades).
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4.2.1 Active Directory

Para integrar o AD, clicou-se em Policies and Access Control; Active Directory Domains; New
Domain e informou-se o IP do Active Directory, o Workgroup. Depois de salvar, clicou-se em Join
(acao de integrar o AD); ao aparecer uma caixa de mensagens e informou-se o usuario e senha com
privilégios de administrador do Windows; depois de alguns minutos ele informou que a integragéo
foi bem sucedida. Logo ao lado existe realms, onde deve ser adicionado tanto no realms null quanto
no default o AD recém criado na opgéao domain.

Em um primeiro momento, o AD estava conectado diretamente a uma interface de rede do
Packetfence (tipo others), como pode ser visto no capitulo 5 Getting started do Installation Guide,
apesar de haver conectividade com ambos (testado a partir de um comando de ping) a integragéo
com os dois falhava. Ao procurar no férum do Packetfence, o problema era pela interface de rede
que comunica com o AD nao ser do tipo management (COMES, 2018; INVERSE, 2021a). Como sé
uma interface management pode existir e ela deve estar acessivel a todos os administradores da
rede, o AD foi conectado no switch com acesso a VLAN de gerenciamento.

4.2.2 Suricata

Para que o Packetfence possa identificar uma irregularidade na rede a partir de eventos
detectados pelo Suricata, esse Ultimo deve enviar os logs, a partir de uma regra que deve ser criada
no RSyslog (uma das ferramentas de Syslog usadas no Linux), e o NAC deve permitir que esses
relatérios sejam recebidos, feita pelo SysParser que os guarda em uma estrutura de dados chamado
fila, para que o Packetfence identifigue um evento que transgrida alguma regra de seguranca e envie
0 responsavel para a quarentena.

No IDS, foi definido que todos os logs vindo do Suricata serdo do facility local5 (escolhido
arbitrariamente) e que eles seriam enviados via UDP. O protocolo UDP nao garante que o pacote
enviado foi recebido corretamente pelo destinatario, diferente do TCP, e por isso ele é mais rapido e
consome menos rede. No nosso caso, quando ocorre uma infragdo no uso da rede (como o uso de
torrent), multiplos pacotes seréo identificados, portanto se um deles for perdido durante o transporte
entre 0 NAC e o IDS, havera outros que podem chegar e basta identificar apenas um deles para o
Packetfence enviar o usuario que transmite esses pacotes para a quarentena, logo ndo é necessario
garantir que todos os relatérios sejam devidamente enviados, por isso ele foi escolhido.

No suricata foi criada a seguinte regra "if ($programname contains "suricata"and ( ( $msg
contains "ET SCAN"and not ($msg contains "} 192.168.100.110"or $msg contains "} 192.168.200.110")
) or ($msg contains "ET P2P") or ($msg contains "ET MALWARE") ) ) then @192.168.2.100:514 &
stop"o qual envia apenas os logs referentes a scan (exceto as do GVM), P2P e malware para nao
inundar a rede com logs que n&o serdo utilizados pelo Packetfence.
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No Packetfence, criamos a fila de andlise pelo comando mkfifo /usr/local/pf/var/suricata. No
arquivo /etc/rsysconfig.conf foi habilitado receber pacotes UDP na porta 514 ao descomentar as
linhas $ModLoad imudp e $UDPServerRun 514 e as enviamos a fila se ele vier do programa Suricata
com a linha if $programname == "Suricata’ then /usr/local/pf/var/suricata . Ao colocar logo abaixo a
linha indicamos que se essa regra for cumprida, ela ndo seguira para as proximas regras.

Na pagina de configuracao do Packetfence Integration; Syslog parser; New syslog parser;
Suricata. No formulario informou-se Alert pipe, que é o caminho onde o arquivo de fila deve ser
criado, nesse caso ela fica em "/usr/local/pf/var/suricata". Apds isso, foi criado o arquivo no caminho
citado com o comando "mkfifo suricata".

4.2.3 Greenbone Vulnerability Management (antigo OpenVAS)

De acordo com o manual de instalagao do Packetfence (INVERSE, 2021a), a comunicagao
entre 0 OpenVAS e o NAC é feita usando um alerta de HTTP e linhas de comando OMP (OpenVAS
Management Protocol), entretanto a ferramenta foi integrada em um novo produto chamado Green-
bone Vulnerability Management (GVM), o omp ja esta depreciado e o Packetfence nao reage aos
alertas enviados da ferramenta de scan. Por isso, foi adotado outras medidas.

Primeiramente é necessario instalar o "gvm-tools"no Packetfence para executar comandos
do GVM (RESILIENCE, 2020a). Entretanto alguns dos scripts em Python que séo obtidos na ins-
talagéo ou sédo antigos e/ou incompletos, portanto foi necessario copiar os arquivos do diretério da
biblioteca do GVM (no nosso caso se encontra em "/ust/lib/python3/dist-packages/gvm") instalados
no Kali para o Packetfence.

Ha uma versao gratuita do Greenbone Vulnerability Management que permite apenas execu-
tar comandos do "gvm-tools"via socket (que funciona localmente), portanto para fazer o scan remo-
tamente sera necessario fazer um tunel SSH e para garantir que ele esteja sempre funcionando, foi
criado um script chamado "gvm_socket.sh"no Apéndice D, que faz a verificacido e se nao tiver ativo,
ele remove o tunel anterior e cria outro e usando o crontab, um comando do linux que permite agen-
dar execucao de scripts, para executar "gvm_socket.sh"constantemente (nesse trabalho foi definido
uma vez por minuto), além de programar atualizagbes semanais dos dados do GVM, entre eles os
NVTs.

Alteracoes em modulos e criacao de script em Perl para scan

Um dos novos comandos do GVM é o "gvm-script"que utiliza scripts em Python. Primei-
ramente foi utilizado como base os scripts criados pelo Greenbone (RESILIENCE, 2020a) e criar
0 nosso préprio para fazer o scan remotamente e avaliar o relatorio, disponivel no Apéndice A.
Também foi alterado o conteddo do modulo Perl do Packetfence chamado "openvas.pm", respon-
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savel por solicitar o scan e acionar um evento de seguranca dependendo da avaliagdo do relato-
rio. Agora o modulo apenas recebe os paramétros e os envia para um script Perl chamado "re-
quest_and_trigger.pl"que solicita os scans e ap6s acionar eventos de seguranga em segundo plano
se for necessario.

O motivo da separacao € que o usudrio sera redirecionado para a tela de espera do scan
apdés o modulo ser finalizado. Portanto se o médulo ficar a espera do scan terminar para depois
verificar se aciona eventos de segurancga, travaria a pagina do captive portal e além disso, o Pac-
ketfence tem um tempo padrao de espera da finalizacdo de um modulo de 15 segundos (que pode
ser alterado) e caso seja ultrapassado ocorrera um erro. O moédulo e o script estao disponiveis no
Apéndice B e Apéndice C.

Outro modulo alterado foi 0 SecurityEvent.pm que em seu cédigo original, ao permitir a rea-
valicdo, sempre permitia o host ser reenviado a sua VLAN de origem, um comportamento ndo dese-
jado quando é necessario fazer uma nova avaliagao através de scan antes de permitir ter acesso a
rede interna. Por isso, foi comentado o cédigo dentro do retangulo vermelho, o qual direciona o host
diretamente para a pagina de acesso, e foi adicionado o cédigo dentro do retangulo azul na Figura 29
o qual verifica se o evento de isolamento é o de falha de scan ou falta de antivirus (no caso desse
trabalho, ID 1100002 e 3000008, respectivamente) e em seguida aciona o evento "pre_scan"e redi-
reciona o host ao link security _event (conceito apresentado na sec¢ao 4.6) que apresenta a pagina
do ultimo evento ativo, nesse caso, o tela de scan.

Figura 29 — Alteragdes no modulo SecurityEvent.pm

B roct@packstience:~ = < B
GNU nano 2.3.1 File: ...ocal/pf/html/captive-portal/lib/captiveportal/PacketFence/Controller/SecurityEvent.pm Modified

Fonte: Autoria propria
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Acesso local para scan profundo

Para fazer um scan mais profundo, como identificar programas instalados no host, seria ne-
cessario acesso local a ele. Para isso, a ferramenta permite usar uma credencial a partir de um
executavel (no windows) ou uma chave SSH (no Linux ou macOS) para criar um usuéario local e
ter acessa-lo remotamente a partir dos protocolos Server Message Block (SMB) e o Secure Shell
(SSH) respectivamente. O scan local foi configurado apenas em hosts Windows e Linux para verifi-
cacao se nele existe um antivirus instalado e em hosts macOS para verificacao se ele esta livre de
vulnerabilidades, caso contrario o host € enviado para a quarentena (inclusive se o scan falhar).

Para o scan em Linux, foi criado uma chave SSH para fazer a autenticagéo, sem precisar
de uma senha, e um script que o0 usuario deve executar toda vez antes de entrar na rede. Esse
script cria um usudrio linux com uma senha aleatéria, cria regras no firewall, insere a chave SSH
nele e inicia o servico de SSH. Por motivos de seguranga, o script depois de alguns minutos (foi
definido 10 minutos) desliga o servigo para evitar que a porta fica exposta. Esse script se encontra
no Apéndice C.

Para o scan em Windows, foi necessario resolver problemas relacionados ao nsis, ferra-
menta open source para criagdo de instaladores no Windows. Além da instalagdo do GVM usando
um repositério do Kali (mas néo oficial da Greenbone), foi necessario instalar o nsis e baixar alguns
dos seus plugins que estavam faltando (COMES, 2019). Para resolver esse problema, foi copiado
do Greenbone Security Management (GSM), VM com o GVM configurado gratuitamente da Green-
bone, para o servidor Kali o arquivo que cria o executavel "template.nsis"e os plugins do nsis ( no
nosso caso, o diretorio no Kali se encontra em "/usr/share/nsis/Plugins/x86-ansi"). Ainda assim, foi
preciso alterar o arquivo, como mostra a Figura 30 onde se encontra a definicao do IP de registro (no
lugar do de gerenciamento), junto com as regras de firewall do Windows para TCP e depois UDP,
respectivamente.

Ja para scan em macOS, por ser legalmente permitido utilizar esse SO apenas em um hard-
ware da Apple e ndo o ter a disposicao para fazer o projecto, nao foi desenvolvido nenhum script
para esse SO (BLUEFIRESTORM, 2019).

Figura 30 — Alteracdes e adi¢gdes no template.nsis

Fonte: Autoria prépria
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Configuracao do GVM para realizar o scan

Sobre as NVTs, elas sao dividas em familias pelo GVM (NVT family). Aquelas que possuem
Local Security no nome significa que elas s6 terdo efeito se forem executadas localmente, ou seja,
necessita de uma credencial. Existem outros testes que necessitam de acesso local, como a detec-
cao de produtos instalados.

Na interface do GVM, o Greenbone Security Assistant (GSA), em scan config, foi um scan
para detectar antivirus em hosts Linux e Windows, que estéo listados na NVT family product detec-
tion.

Nesse trabalho foi configurado apenas para se detectar os antivirus AVG e Avast do Windows
e o ClamAV no Linux, apesar de existirem outros que podem ser detectados pelo GVM. O motivo é
que sao muitos esses produtos e demandaria muito tempo a ser testado cada um, além de que teria
que fazer uma excessao no DNS do Packetfence para o dominio de cada fabricante.

Ambos também possuem do NVT family port scanners o NVT Nmap (NASL wrapper) e em
NVT preferences foi desabilitado Nmap OS Identification (ja que a identificacdo do sistema operacio-
nal ja é feito pelo fingerbank) e em TCP scanning technique foi selecionado o SYN scan (uma opgao
menos intrusiva de scan que descobre se uma porta esta aberta, mas sem estabelecer a coneccéao).
Essas modificac¢des irdo reduzir o tempo do scan.

Em credential foi criado as duas credenciais (uma para Linux e outra para o0 Windows) e obter
acesso local ao host para fazer o scan mais profundo. Para reduzir ainda mais o tempo de scan, em
port list foi criado uma lista com apenas as portas usadas pelo SSH e o SMB (portas TCP 22, 139
e 445) para os clientes Windows e Linux, ja que scan de portas ndao € necessario para identificar a
presenga de antivirus.

Configuracao no Packetefence

O tipo de arquivo do nosso relatério serda sempre o txt e como néo usou-se também o alert,
foi alterado o formulario do NAC para adicionar a ferramenta de scan e foi modificado alert e report
format, para credential para port list, ja que alert e report format agora sao valores constantes e o
port list e credential serdo variaveis (€ necessario um conhecimento mais profundo no Packetfence
para saber todos os arquivos a serem alterados para mudar o nome dos inputs). Para fazer a alte-
racao, foi localizado a linha que contém o texto que deseja substituir nos dois arquivos en.po e na
linha seguinte, onde ha "msgstr"foi inserido o novo texto.

Também sera necessario criar excessoes no DNS do Packetfence e dar acesso aos sites de
antivirus anteriormente citados ou mirrors que serao usados para baixar o openssh-server e o Cla-
mAV (em SO Linux) se o host ainda nao o tem. Para isso, em Networking Configuration; Fencing; foi
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ativado o Passthrough e Passthrough Isolation além de ter sido adicionado em Passthrough Domains
e Passthrough Domains Isolation "*.avast.com, *.avg.com, *.clamav.net, mirrors.up.pt, http.kali.org"

Enfim, nas configura¢des do Packetfence em Compliance; Scan Engine; New Scan Engine;
OpenVAS. Assim, foi criado 2 scans, apenas para Windows, outro apenas para Linux. O tempo de
scantambém sera utilizado como input nos scripts Python e Perl e ele indicara o tempo méximo a ser
esperado até o scan finalizar (conhecido também como timeout) e deve ser sempre em segundos.
Nesse projeto foi definido 120 segundos, mas se esse projeto for replicado utilizando um hardware
com uma CPU com mais poténcia, esse tempo pode até ser reduzido. Também foi habilitado o Scan
on registration, que define que todo host seja avaliado depois de ser autenticado. Vale ressaltar
que se o SO do host nao for identificado, nenhum scan sera feito, por isso é importante o uso do
Fingerbank nesse processo.

4.3 NAS

O Packetfence s6 permite que um NAS se comunique com o FreeRADIUS quando ele esta
registrado nele, caso contrario a requisi¢ao é rejeitada (tao pouco aparece nos logs do Packetfence),
tal registro foi feito na segédo Policies and Access Control; Switches (Apesar do nome, ele inclui
também access point). Todo switch deve pertencer a um Switch Groups (grupo de switch), e uma
vez que isso acontece, ele utiliza todas as configuracoes feitas nesse grupo. Como usou-se poucos
dispositivos de rede, todos foram inserido em apenas um grupo.

Foi removido o switch e o switch group padrdo e criou-se um novo switch group; External
Portal Enforcement foi habilitado; na aba role selecionou-se a opgao role by VLAN ID (essa opgao
indica que seja associada uma role a uma VLAN) e indicou-se o ID da VLAN referente a cada role,
baseado no Quadro 3; na aba RADIUS foi indicada a Secret passphrase. Apés a criacao do grupo,
foi criado os dois NAS com as configuragdes listadas no Quadro 4.

Quadro 4 — Lista de NAS no Packetfence

Deauthentication
Modelo Template IP Method
AP305C AeroHive - Extreme Access Point | 192.168.2.28 RADIUS
Cisco Catalyst 2960 Series CiscoCatalyst::2960 192.168.2.50 SNMP

Fonte: Autoria propria
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4.4 Authentication Sources e regras de autorizacao

As fontes de autenticacao (Authentication Sources) definem que servigos sao utilizado na
autenticacdo e em cada uma delas é possivel criar as regras de autorizacao (as internas e as exter-
nas). No caso deste trabalho foram criados dois deles: Active Directory e o Null (n&o usa nenhum
servico).

Para criar a fonte de autenticagdo com Active Directory new internal source com nome "AD";
foi informado o endereco IP; Base DN; Bind DN, que é o usuério com privilégio de administrador do
Windows usado para fazer as requisicoes ao diretério junto de sua senha (No botao fest é possivel
verificar se as credenciais estéo corretas); em Realms foi adicionado o default e local, de acordo com
a documentagdo do Packetfence; e ao final foi adicionado quatro Authentication Rules, que apesar
do nome, define as regras de autorizagao que pode ser vista no Quadro 5.

O Packetfence testa cada regra na ordem em que eles aparecem (de cima para baixo) e
finaliza quando uma delas se encaixa nas condicdes dessa regra. Sendo assim, a ordem das regras
deve ser da mais restritiva até a menos restriva. No nosso exemplo se a regra para a role guest for
a primeira (que ndo ha nenhuma condigéo, portanto a menos restritiva), todo host sera direcionado
a role guest, independente se ele pertece a qualquer um dos grupos do Active Directory, gerando
assim um comportamento indesejado. Sendo assim, no nosso caso, a regra para a role guest foi
colocada por ultimo, assim como no Quadro 5.

Quadro 5 — Regras de Autorizacao

Role Regras Descricao
Administrador UID is member of usuario € membro do
DC=projetoFinal,CN=Builders,CN=Administrators -
(Ethernet) grupo administratores

Connection Type is Ethernet-EAP

Administrador UID is member of usuario € membro do
DC=projetoFinal,CN=Builders,CN=Administrators

(Wireless) Connection Type is Wireless-802.11-EAP grupo administratores
AlUNos . UI.D is member of usuario é membro do
DC=projetoFinal,CN=Users,CN=alunos grupo alunos
professores _ _UID is member of usuario € membro do
DC=projetoFinal, CN=Users,CN=professores grupo professores
guest (visitante) nenhuma regra demais usuarios

Fonte: Autoria propria
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4.5 Connection Profile

Foi criado dois perfis de conexao (connection profile;) a rede foi configurada: captive portal
e 802.1X. Na aba Policies and Access Control; Connection Profile; e foi criado os ambos no botdo
New Connection Profile, uma para conexao com IEEE 802.1X e outra com captive portal.

IEEE 802.1X

O connection profile de 802.1X; habilitar as opcbes Automatically register computer, que
registra automaticamente o usuario sem ser apresentado a um captive portal, e Dot1x recompute
role from portal, que usa a role definida a partir da credencial do 802.1X ao em vez da role de
registro inicialmente que é definido aos hosts para acessar o captive portal; em Settings foi criado
dois filters (filtros), do tipo Connection Type, com as opcdes Wireless-802.11-EAP e Ethernet-EAP,
isso significa que s6 conexdes com EAP (que utilizado ao usar RADIUS), seja com fio ou sem fio
utilizou esse perfil de conexao; em Sources, foi utilizado o Authentication Source "AD"(criado na
segao 4.4); em Scanner GVM (criado na subsegao 4.2.3); ao fim foi salvo o perfil.

Captive Portal

O connection profile para visiantes; em Settings foi criado dois filters (filtros), do tipo Connec-
tion Type, com as opgdes Wireless-802.11-NoEAP Ethernet-NoEAP, isso significa que as conexdes
sem EAP (seja com fio ou sem fio) utilizou esse perfil de conexao; em Sources, foi adicionado os
Authentication Sources "Visitante"e "Google"(criado na secao 4.4); em Scanner GVM (criado na
subsecao 4.2.3).

Em Captive Portal foi inserido o caminho de outro logo (logo.png); em Redirection URL foi
inserido "www.google.com"como endereco que o host deve ser redirecionado apds a autenticacao;
em Language foi selecionado a opgao pt_BR para que o template HTML seja o portugués brasileiro.
Em Files, foi alterado o arquivo aup_text.html e o texto foi substituido por uma mensagem sobre os
termos de uso da rede. Ao fim foi salvo o perfil.

A péagina de HTML aup_text.html, arquivo modelo do termos de uso, foi inserido todas as
instrucdes para o acesso de alunos e professores, incluido os links dos sites da AVG, Avast (precisa
ser o instalador offline, pois 0 host tem acesso limitado a internet) e ClamAV para download dos
antivirus e link para download do executavel e o script de SSH citados na subsec¢éo 4.2.3, conforme
consta no apéndice Apéndice F. Apesar do script em Javascript e o style do CSS constarem junto
ao texto no apéndice, foi necessario separa-los em arquivos diferentes e incluir o link CSS no head
e o0 include do Javascript ao final do body do arquivo layout.html, onde estd a base de todas as
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paginas HTML do captive portal do Packetfence. Ao final, temos uma pagina como a apresentada
na Figura 31.

Figura 31 — Pagina WEB do captive portal com as orientagdes e termos de uso para o0 acesso a
rede interna

QL irt
/", ™ Instituto
J/ \ Politécnico CEFET-MG

de Tomar

Usemame/password login

Politicas de uso da rede

Orientagoes

£ necessario que vocé tenha um dos antivirus abaixo para entrar na rede. Caso nao tenha

ainda, € possive! baixar / descarregar e instalar agui mesmo:
‘Windows

Linux

Termos de Uso

Ao aceitar os termos, garanto nao utilizar a rede para realizar atagues & rede, disseminar malwares e
baixar arquivos / descarregar ficheiras toment.

Fonte: Autoria prépria

Também dentro do script existe um c6digo que permite identificar se 0 acesso é de visitante e
caso positivo, ndo € exibido o conteudo de isntrugdes de acesso, mas apenas os termos de uso. Mas
para isso serd necessario inserir a id "title"na tag HTML onde se encontra "[% i18n(title) %]"dentro
do arquivo layout.html e 0 acesso de visitante deve ter a sua descrigdo como "Visintate"assim como
foi definido na segéo 4.4.

4.6 Security Events

As Security Events definem agdes a serem feitas quando elas sdo acionadas, seja dire-
tamente no codigo fonte ou através de gatilhos, chamados de trigger. Aqui foi definidos todos os
eventos relacionados a falta de antivirus, falha no scan (ja existente chamada "OpenVAS scan"), de-
teccdo de Malware (ja existente chamada "Malware"), aplicagdes P2P (ja existente chamada "P2P
Isolation (snort example)") e scans indevidos.

Como a deteccao de aplicagcdes P2P e scans indevidos sao feitos pelo IDS, os triggers deles
devem ser do tipo Suricata e a opgao de auto remediagéo foi desativada pelos motivos citados
no inicio desta secdo. Ja que o evento de P2P ja existe previamente, foi criado apenas o evento
"Nmap"com os triggers todos aqueles com o texto NMAP SCAN e GPL SCAN. Além disso, foi
ativado os eventos de Malware e Trojan (também chamado de cavalo de Tréia, um tipo de malware
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que se disfarca como um software seguro) ja pré existentes e sem direito a auto remediacao (essa
atividade é detectada pelo Suricata quando o malware tenta se espalhar pela rede).

Ja os eventos do GVM, o OpenVAS scan (usado para quando o scan falha por algum mo-
tivo) foi ativado a auto remediagao e foi criado o evento de falta de antivirus chamado de "No anti-
virus detected", todos com um novo triggers do tipo Custom e com o valor, respectivamente, "open-
vas_scan_failed"e 'openvas_antivirus’.

Todos esses eventos tiveram o texto do botdo de auto remediacao (quando aplicavel), con-
teudo do template HTML alterados, role administrador na lista de ignored roles (pelos motivos citados
no inicio deste capitulo) e o valor de grace de 1 minuto (esse ultimo indica que o evento sé pode ser
chamado uma vez por minuto, evitando ser chamado multiplas vezes desnecessariamente)

4.7 Avaliacao do féorum e documentacao do Packetfence

Agora ao final do desenvolvimento, levantou-se algumas informagdes sobre problemas que
ocorreram durante a implementacao do NAC e as informagdes obtidas para resolve-las. As informa-
¢Oes deste capitulo foram importantes para fazer as consideragdes finais.

Dentre os principais problemas enfrentados durante o desenvolvimento, cita-se: problema
em fazer join entre AD e o NAC; VLAN enforcement; Excecoes no DNS; DHCP fingerprint; copia
de trafego DHCP; integracéo e configuragéao do GVM; integragéao do IDS; configuragédo dos switchs;
port mirror para monitoramento da rede; regras de autorizagdo com AD como fonte.

O problema com o join, como citado na subsecdo 4.2.1, ja havia sido levantada por outro
usudrio no férum e a resposta foi suficiente para resolver o problema, tanto desse trabalho quanto a
do autor da davida.

Ao observar o férum na data do 17/08/2021, foi constatado que 36 postagens no férum do
Packetfence na ala packetfence-users foram feitas. Uma das duvidas abertas, nomeado de "Aruba
IAP"do dia 10/08/2021, teve sua primeira resposta no dia seguinte e a Gltima no dia 16/08/2021. Isso
€ um indicio de que a férum é ativo e que duvidas podem ser respondidas rapidamente e talvez
chegue a uma conclusdo em alguns dias.

Entretanto o problema com a integracdo com o antigo OpenVAS, versao obsoleta do atual
GVM, foi levantada mas sem uma solucao, por isso foi necessario um esforgo maior comparado as
outras ferramentas para descobrir uma forma de fazé-lo a partir da leitura, entendimento do cédigo
fonte para a partir disso alterar ou criar novos arquivos de integragao.

Foram sanadas pelo manual de instalacdo do Packetfence as duvidas sobre como obter
cépia do trafego DHCP e fingerprint para saber o IP e 0 SO de todos os hosts na rede (capitulo
27.2.2 e 17), além de como fazer VLAN enforcement (capitulo 11) e Excegbes no DNS (capitulo
14.5.1).
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Instrugoes mais detalhadas de como receber os relatérios de um servidor syslog, no caso
desse trabalho o Suricata, e criar uma fila de eventos que os guarda para serem analisados foram
dadas no capitulo 22.3 sobre a ferramenta de scan Rapid7 (vale ressaltar que esse conhecimento é
sobre Linux e ndo sobre Packetfence, mas mesmo assim foi documentado) (INVERSE, 2021a).

Instrugdes de como configurar SNMP, autenticacdo MAC para captive portal, autenticagéo
via RADIUS e 802.1X em dispositivos de redes suportados também esta documentado no Network
Devices Configuration Guide e foi utilizado como base para configurar o switch e o AP. Apesar disso,
configuragcdes no switch e na interface virtual do VMware para fazer port mirror ndo foram explicadas
(mas também nao envolve conhecimentos sobre o Packetfence, mas sobre dispositivos de rede de
cada fabricante e virtualizagdo) (INVERSE, 2021a).

Nenhuma condigéo para criar regras de autorizacdo com AD como fonte foi exemplificada na
documentacao e inicialmente nao foi consultado o férum sobre como fazé-lo. Primeiramente foi feito
a regra com o atributo Member Of, mas o host nao foi enviado para a VLAN devida. Alterando para
o atributo "uid"e usando o operador "is member of"o VLAN enforcement foi feito corretamente.
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5 Resultados Obtidos

Nesta secao estd documentada o resultado de testes feitos de acesso a rede para visitantes,
autenticacdo para alunos e professores com captive portal e autenticacdo para adiministrador com
802.1X. No caso especifico de alunos e professores foram testados também o isolamento do usuério
por scan indevido, uso de aplicagdes P2P e nao detecgao de antivirus em SO Linux e Windows.

5.1 Acesso para visitante

Neste teste foi usado um node com SO Android e conectou-o no SSID "pFence"do AP para
ter acesso a rede de registo. ApGs receber o endereco IP, o utilizador foi apresentado a pagina do
captive portal aceitou-se os termos de uso e a autorizagédo € feita como pode ser observado na
Figura 32.

Figura 32 — Acesso de visitante

X
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Conectar automaticamente Conectar automaticamente

ipt Habilitando acesso a rede.
Instituto
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Politica de uso da rede

Ao aceitar os termos, garanto nao utilizar a
rede para realizar ataques a rede, disseminar
malwares e baixar arquivos / descarregar
ficheiros torrent.

Eu aceito os termos

Fonte: Autoria propria

Como resultado, o host foi enviado corretamente a VLAN guest, além de ter sido identificado
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o SO do node Android e atualizado o novo IP na lista de nodes do Packetfence como pode ser
atestado na Figura 33.

Figura 33 — Lista de nodes

Status Online/Offline  *+ MAC Address Computer Name Owner IPv4 Address Device Class Role
unregistered o B9:8c:29:Ta:21:ed  gsm default 1 68.2.41 \ardware Manufacturer

Fonte: Autoria propria

5.2 Acesso para alunos e professores com avaliacao

Nesta secédo foi feito um teste o qual inicialmente o host tenta se autenticar na rede sem
possuir antivirus instalado ou tem alguma vulnerabilidade e, ao ser isolado, tenta se remediar, verifi-
cando ao final se foi conduzido a VLAN correta. Trés testes foram executados referentes ao processo
de avaliagao do host antes de dar acesso a rede: um de scan em host Linux e outro em host Win-
dows, e um teste para identificar quando o scan falha.

Scan com acesso local a maquina em host Linux

Foi usado um computador com SO Linux para fazer acesso a rede com a credencial do tipo
aluno, inicialmente sem antivirus. A Figura 34 mostra a tela que aparece ao usuario quando o scan
inicia e o resultado do scan do GVM, indicando que nao foi encontrado nenhuma Application, ou
aplicacdo, daquelas definidas no scan para antivirus e por conta disso o usuario € redirecionado
para a pagina WEB do captive portal de remediacao, que esta na Figura 35.

Apos instalar o ClamAV, iniciou-se um novo scan ao clicar no botédo "Conectar novamente"ao
final pagina WEB do captive portal anteriormente citada e o resultado do GVM indica que foi identi-
ficado a aplicagéo, como mostra a Figura 36, e por isso 0 host foi redirecionado a VLAN interna.
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Figura 34 — Pagina WEB do captive portal de scan (a esquerda) e o resultado dele no GVM em um
host Linux sem antivirus (a direita)
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Fonte: Autoria prépria

Figura 35 — Pagina WEB do captive portal de isolamento por falta de antivirus em um host
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Fonte: Autoria prépria

Scan com acesso local a maquina em host Windows

Agora com um computador com SO Windows, foi feito o acesso a rede com a credencial do
tipo professor, também sem antivirus inicialmente. Ao solicitar o scan, o resultado é que nenhum
antivirus foi encontrado, como mostra a Figura 37 e por isso foi enviado a quarentena.

Apos instalar o antivirus AVG, seguiu-se 0 mesmo processo da sec¢ao 5.2 e o resultado do
GVM indica que foi identificado a aplicacdo do AVG, como mostra a Figura 38, e por isso o host foi
redirecionado a VLAN interna.
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Figura 36 — Resultado scan no GVM para o dispositivo Linux com o antivirus ClamAV instalado
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Figura 37 — Resultado scan no GVM para em um host Windows sem antivirus

OXOOF -
@ Report:Mon, Aug 23, 2021 7:38 PM WAT s

Information  Re: sts  Ports | Applications Oy
I r1) | o 0or0)

perating Systems CVEs Closed CVEs TLS Certificates | Error Messages User Tags
ot o) eow | waro) ©sto) wor, 10

Fonte: Autoria prépria

Figura 38 — Resultado scan no GVM em um host Windows com o antivirus AVG instalado
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Identificacao de falha no scan

Para isso, depois solicitar acesso a rede interna quando é feito o scan, propositadamente foi

desconectado a interface de rede do host por 2 minutos e reconectado novamente (simulando uma
desconexao acidental com a rede).
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Como resultado, o GVM obteve apenas um resultado no seu scan, enquanto que aqueles
que identificaram antivirus em hosts Windows e Linux obtiveram, respectivamente, seis e cinco re-
sultados (como o teste acesso por SSH mostrado no secao 5.2 e por isso foi considerado que o
scan nao foi completo, e por fim o host é direcionado a VLAN de isolamento e a ele foi apresentado
a pagina WEB do captive portal (mesmo com o antivirus instalado), como mostra a Figura 39.

Figura 39 — Pagina WEB do captive portal de isolamento por falha no scan do host (a esquerda) e
o resultado do scan incompleto (a direita)
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Apés garantir a conectividade do host a rede, seguiu-se 0 mesmo processo da secdo 5.2 e
ele foi redirecionado a VLAN interna.

5.3 Monitoramento com Suricata

Nesta subsecao trés testes foram elaborados para detectar eventos dos Suricata que indicam
nao conformidades com a PSI: deteccdo malware, scan ndao autorizado e uso de aplicagao torrent
como aplicacao p2p. Neste trabalho, o relégio do Suricata estd uma hora antecipado, por isso nas
imagens que estao nesta secao nota-se pelo menos uma hora de diferenga em relacido ao host ou
ao Packetfence.

5.3.1 Deteccao de aplicacao P2P

Foi usado o programa pTorrent como a aplicacdo P2P, que apesar de ser possivel usa-lo
para baixar conteudos frutos de pirataria, existem aqueles que podem ser baixados legalmente.
Neste trabalho foi baixado um torrent do CentOS, uma distribuicdo Linux que oferece essa opcao
como download sem nenhum problema legal, para ser detectado no Suricata e o Packetfence enviar
0 host para a VLAN de quarentena.

Na Figura 40 temos os logs do Suricata identificando pacotes de aplicacbes P2P sendo bai-
xados do host com o endereco IP 192.168.15.14 e especificamente dentro do retangulo vermelho,
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observa-se um resultado inesperado, foi detectado ainda um pacote baixado pela aplicagéo, entre-
tanto com o endereco IP 192.168.200.149 (ou seja, ja esta na VLAN de isolamento), mas apés isso
esse trafego indesejado parou. Além disso ha a pagina WEB do captive portal informando que o
usuario estd na quarentena e que so6 sera redirecionado a VLAN correta apds entrar em contato
com o administrador da rede.

Na Figura 41 mostra a visao do administrador da rede apos ser avisado de que um host foi
detectado usando aplicagdo P2P. Apos clicar no botdo Release, o host foi redirecionado a VLAN
correta.

Figura 40 — Suricata identificando trafego de pacotes de uma aplicagdo P2P (a direita) e pagina de
isolamento por deteccao de aplicacdo P2P (a esquerda)
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Figura 41 — Vis&do do administrador da rede em relacao a lista de security events ativados a um
host especifico
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5.3.2 Deteccao de scan nao autorizada

Foi usado o Nmap como programa para fazer scan de portas na rede, sem autorizacéo do
administrador (de endereco IP 192.168.15.14). Como resultado, o Suricata detectou a atividade na
rede, como mostra o texto dentro do retangulo vermelho na Figura 42, além de poder ser visto a
pagina de isolamento do captive portal e o comando do Nmap que foi utilizado. Outro resultado inte-
ressante € que apds o isolamento, o scan nao foi completado mesmo depois de 30 minutos, sendo
que o mesmo comando feito pelo administrador da rede demorava aproximadamente 30 segundos.

Figura 42 — Pagina WEB do captive portal de isolamento por detec¢do de scan nao autorizada,
com o comando de Nmap (a esquerda) e o Suricata identificando scan na rede (a
direita)
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Ao final, assim como feito no subsecao 5.3.1, o host foi fechado a evento manualmente pelo
administrador da rede e foi reenviado a VLAN correta.

5.3.3 Deteccao de malware

Para ndo colocar a rede e 0s nodes usados no trabalho em risco, ndo foi usado um compu-
tador infectado com um malware para testar essa detec¢ao, por isso usou-se o comando logger do
Linux, que cria entradas que passam pelas regras do servidor Syslog, no Suricata e verificar se um
log foi gerado, enviado ao Packetfence e ativando o evento de seguranga criado. Para isso, foi usado
o texto de uma das regras referentes ao WannaCry que existe no Suricata junto com o IP do host
que foi indiciado como aquele que estaria infectado pelo malware (no caso, o IP era 192.168.15.15) a
partir do comando "logger -i -t suricata [1:2024300:6] ET MALWARE W32/WannaCry.Ransomware
Killswitch Domain HTTP Request 3 [Classification: Attempted Information Leak] [Priority: 2] TCP
192.168.15.15:55433 -> 192.168.15.1:5910™.

O resultado pode ser visto na Figura 43 o qual mostra os logs do Packetfence, onde o texto
dentro do retdngulo vermelho indica que o malware WannaCry foi identificado, no retangulo azul uma
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acao de reavaliar o host ap6s o security event do ID 2000000 (referente ao evento de malware), e no
retdngulo preto, indicando que o host deve ser enviado a VLAN 200 (isolamento) e por fim, o usuario
€ apresentado a pagina WEB do captive portal de scan, confirmando que ele estd em isolamento.

Figura 43 — Logs do Packetfence ao ser notificado pelo Suricata que existe um host infectado por
malware
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5.4 Acesso para administrador

Foi testados trés tentativas de acesso com a mesma credencial do tipo administrador de
rede: Um sem EAP, outro como Ethernet-EAP (EAP com fio) e outro com Wireless-EAP (EAP sem
fio, pelo SSID "RADIUS-AUTH"). O resultado foi como esperado, a autenticacao feita através do
captive portal (no caso desse trabalho, que ndo utiliza EAP) envia o host para VLAN de visitante,
enquanto as outras com 802.1X enviam o para a VLAN de administrador, como mostra a Figura 44.

Figura 44 — Lista de nodes do Packetfence com as trés tentativas de autenticagdo com credenciais
de administrador
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5.4.1 Visao geral do resultado dos testes

Apds todos os testes feitos nesta secéo, nota-se que os seguintes resultados:

» Deteccéao de nodes, inclusive do seu SO pelo Fingerbank (necessério para realizagéo de scan
com acesso local via SSH se for Linux ou SMB se for Windows);

» Autenticagéo e autorizacdo feitas nos testes de acesso para visitante, aluno, professor e admi-
nistrador, usando EAP (com 802.1X) e ndo EAP (com captive portal) como mostra a Figura 45,
uma das interfaces que fornece visibilidade da rede ao administrador junto com na pagina WEB
do Packetfence da lista nodes referénciada nas subsecdes 5.1 e 5.4 e do diagrama de rede
com os dispositivos de redes e nodes registrados, como mostra a figura Figura 46;

Figura 45 — Visao geral do resultado dos testes feitos
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Figura 46 — Diagrama da rede pelo Packetfence
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+ Avaliagao feita pelo GVM para verificar se o host tem um antivirus antes de entrar na rede de
alunos e professores;

» Monitoramento da rede feito pelo Suricata para detectar malware, uso de aplicagéo P2P e scan
nao autorizado;

» Registro e isolamento foi realizado pelo Packetfence através dos security events;
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6 Conclusao

Foi possivel neste trabalho reunir informacdes para detalhar o conceito do que é um NAC,
que foram necessarias para chegar ao objetivo de implementar essa solugdo com o Packetfence,
integrando outras ferramentas auxiliares, sendo ela de baixo custo (com o gasto de apenas uma
licenga vitalicia do Windows Server), que aplique uma PSI a partir da integragdo com o Suricata,
Fingerbank e o GVM, sendo esse ultimo a principal contribuicdo deste trabalho, que ja nao funcio-
nava, e assim fornega seguranca a rede para mitigar os riscos e implementar a politica de BYOD
nas PMEs. Além disso, foi identificado o suporte a dispositivos de redes de dezenas fabricantes pelo
Packetfence.

A documentacéo nao é detalhista o suficiente para pessoas com pouca ou nenhuma expe-
riéncia em NACs, mesmo o forum sendo ativo e ter sido possivel encontrar respostas a alguns dos
problemas enfrentados, visto as dificuldades que houveram durante o desenvolvimento, 0 que com-
prometeria o objetivo de ter uma solucao de facil configuracdo. Porém, foi possivel soluciona-los e
fornecer mais detalhes para configurar a solugao e por isso, acredita-se que a consulta deste traba-
Iho em conjunto da documentacao oficial e o férum do Packetfence contorna o problema e facilite a
configuragao por essas pessoas.

Apesar da exigéncia de antivirus para aceder as VLANs de aluno e professor, ndo ha a
garantia que o utilizador mantenha o soffware activo apés isso, 0 que aumenta o risco de infecg¢ao por
malware durante o tempo em que o dispositivo esta registado, portanto seria interessante descobrir
uma forma de ter um monitoramento constante da presenca desse programa nos computadores
conectados.

Além disso, ainda ha outras que podem ser integradas, como firewall, para determinar os
pacotes que podem ser transmitidos entre a rede interna e externa por exemplo, ou o uso de Mobile
Device Manager, um software que € instalado no dispositivo mével para constantemente monitora-lo,
sem a necessidade de estar conectado a rede interna.

Também € possivel o uso de provisioner, que configura automaticamente um host sem fio
para acessar um SSID, mesmo estando escondido, principalmente para facilitar conexdes do tipo
EAP-TLS, que exige certificado tanto do Packetfence quanto do host que tenta acesso a rede, redu-
zindo as chances de pessoas ndo autorizadas, mas que obtiveram sem o consentimento da empresa
a credenciais de autenticacdo, a terem acesso a rede interna e, consequentemente, aumentando a
seguranga.

Em relacdo ao custo da solugéao, ela pode ser reduzida ainda mais com a implementacao de
outros servicos de diretérios, como o0 Samba 4, que pode substituir o Active Directory e dispensar o
gasto com uma licenga de Windows Server.
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Outra tarefa interessante que poderia ser realizado € incluir nos ficheiros alterados e criados
nesse trabalho na integragdo entre o GVM e o Packetfence, além de criar um script para que possa
ser feito 0 scan com acesso local as maquinas macOS.
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APENDICE A — Script em Python para
realizar o scan e avaliar o relatorio

-*- coding: utf-8 —*-
Copyright (C) 2019-2021 Greenbone Networks GmbH

© 0 N o G W N
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from base64 import b64decode

import
import
import
import

import

time
date
sys

pytz
subp

along with this program.

time

rocess

SPDX-License-Identtfier: GPL-3.0-or-later

This program is free software: you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation, etther wersion 3 of the License, or

(at your option) any later wversion.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPUSE. See the

GNU General Public License for more detatls.

You should have received a copy of the GNU General Public License

If not, see <http://www.gnu.org/licenses/>.

from argparse import Namespace

from gvm.protocols.gmp import Gmp

from gvm.protocols.gmpv208.entities.targets import get_alive_test_from_string

INTERVAL =

20

#verificar se tem os 7 argumentos

def check_args(args):

len_args = len(args.script) - 1

message = """

This script starts a new scan on the given host.

It needs one parameters after the script name.

1. <host_ip> IP Address of the host system
2. <scan_config_id> Scan Config UUID for scanning the host system.
3. <port_list_id> Port List UUID for scanning the host system.
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4. <mac> Mac address of the host target
5. <os> Operation System of the host target
6. <credential_id> Credential UUID for scanning the host system.
7. <max_time> Timeout of the scan in seconds
Example:

$ gvm-script --gmp-username name --gmp-password pass \
ssh --hostname <gsm> scripts/scan-new-system.gmp.py <host_ip> <scan_config_id> \
<port_list_id> <mac> <os> <credential_id> <max_time>
Wi
if len_args != 7:
print (message)

sys.exit ()

#cria o alvo do scan
def create_target(gmp, ipaddress, port_list_id, name, credential, os):
alive_test = get_alive_test_from_string("Consider Alive")
if (os == "linux")
response = gmp.create_target(
name=name, hosts=[ipaddress], port_list_id=port_list_id, ssh_credential_id=credential,
«— alive_test=alive_test
)
elif (os == "windows")
response = gmp.create_target(
name=name, hosts=[ipaddress], port_list_id=port_list_id, smb_credential_id=credential,
s alive_test=alive_test
)

return response.get('id')

#cria scan
def create_task(gmp, target_id, scan_config_id, scanner_id, name):
response = gmp.create_task(
name=name,
config _id=scan_config_id,
target_id=target_id,
scanner_id=scanner_id,
)

return response.get('id')

#inicia scan
def start_task(gmp, task_id):
response = gmp.start_task(task_id)

return response[0].text

#recupera o relatério do scan
def get_report(gmp, report_id) -> str:
response = gmp.get_report(
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report_id=report_id, report_format_id="a3810a62-1£62-11e1-9219-406186ea4fch",
— filter_string="levels=hmlg"

report_element = response.find("report")
# get the full content of the report element

content = report_element.find("report_format").tail

#decodifica o relatorio
report = b64decode(content)

return report.decode()

#verifica se o relatério estd pronto a cada minuto e o retorna.
#se o tempo mdzimo de espera for atingido, encerra script com exzit (1)
def wait_and_get_report(gmp, report_id, max_time, os) -> str:
for i in range(O,max_time+1, INTERVAL):
report = get_report(gmp, report_id)
#subprocess.run(["echo", "{} segundos". format (i)])
for linha in report.split("\n")
if "Scan ended" in linha:
if "WAT" in linha :
evaluation(gmp, os, report)
time.sleep (INTERVAL)
#subprocess.run(["echo", "Scan ndo foi finalizado a tempo ou houve algum erro"])

sys.exit (1)

#avalia se o host é suspeito ou ndo

def evaluation(gmp, os, report) -> None:
#lista de antivirus suportados
antivirus = ["AVG AntiVirus Version Detection (Windows)", "Avast (Free / Business) AntiVirus
— Version Detection (Windows)"

"ClamAV Version Detection"]

if "This report contains result 1 of" in report or "This report contains result 2 of" in report
# Host ndo encontrado
sys.exit (1)

else
#caso um dos antivirus tenha sido detectado, encerra script com exit (0)
#subprocess.run(["echo", "Tem antivirus? reposta: {}".format(any(z in report for = in
< antivirus))])

sys.exit(0) if any(x in report for x in antivirus) else sys.exit(2)

def main(gmp: Gmp, args: Namespace) -> None:

#checa se todos os 7 argumentos foram enviados
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if

check_args(args)

# recebe os argumentos
ipaddress = args.argv[1]
scan_config_id = args.argv[2]
port_list_id = args.argv[3]
os = args.argv[4]

mac = args.argv[5]
credential_id = args.argv[6]

max_time = int(args.argv[7])

#verifica se ndo é Windows ou Linuzx
if os == "other"

# SO ndo suportado

sys.exit(3)

# cria um nome dnico para o scan, com data e hora + enderego MAC (Exemplo: 2021-06-01 16:32:18

< AA:BB:CC:DD:EE:FF)
tz = pytz.timezone('Europe/Lisbon')

name = "{} {}".format(str(datetime.datetime.now(tz=tz)) ,mac)

#criar alvo de scan e receber o seu ID (target_id)

target_id = create_target(gmp, ipaddress, port_list_id, name, credential_id, os)

openvas_scanner_id = '08b69003-5fc2-4037-a479-93b440211c73"
#criar scan e receber o seu ID (task_id)
task_id = create_task(

gmp,

target_id,

scan_config_id,

openvas_scanner_id,

name

#iniciar scan e receber o seu ID do relatério (report_id)

report_id = start_task(gmp, task_id)

#tenta obter o relatdério no tempo mazimo (maz_time)
wait_and_get_report(gmp, report_id, max_time, os)
#exit (0) se o host for avaliado como seguro;

#exit (1) se nmdo foi possivel fazer o scan;

#exit (2) se ndo for seguro

#exi1t(3) se o SO ndo é suportado

__name__ == '__gmp__':

# pylint: disable=undefined-variable

main(gmp, args)
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package pf::scan::openvas;

=headl NAME

pf::

=cut

scan.:openvas

=headl DESCRIPTION

pfi:

=cut

use

use

use
use
use

use

use

use
use

use

use
use
use

use
sub
Read.

Read.
Read.

scan::openvas s a module to add OpenVAS scanning option.

strict;

warnings;

Text::CSV;
pf::log;
MIME: :Base64;
Readonly;

base ('pf::scan');

pf::CHI;

pf::constants;

pf::constants::scan qw($SCAN_SECURITY_EVENT_ID $PRE_SCAN_SECURITY_EVENT_ID
$POST_SCAN_SECURITY_EVENT_ID $STATUS_STARTED) ;

pf::config qw(/%Config);

pf::util;

pf::security_event;

Time::HiRes qu(time);

description { 'Openvas Scanner' }

only our $RESPONSE_OK => 200;
only our $RESPONSE_RESOURCE_CREATED => 201;
only our $RESPONSE_REQUEST_SUBMITTED => 202;

=headl METHODS

=ove

r

89
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=item new
Create a new Upenvas scanning object with the required attributes
=cut
sub new {
my ( $class, Jdata ) = @_;
my $logger = get_logger();

$logger->debug("Instantiating a new pf::scan::openvas scanning object");

my $self = bless {

'_id! => undef,
'_ip' => undef,
' _port' => undef,
' _username' => undef,
' _password' => undef,
' _scanlIp' => undef,
' _scanMac' => undef,
' _report' => undef,
' _openvas_alertid' => undef, #Guarda "Credential ID" ao em vez de "Alert ID"

' _openvas_configid' => undef,

' _openvas_reportformatid'’ => undef, #Guarda "Port List ID" ao em vez de "Report Format

— ID"

'_targetId' => undef,

' _escalatorId’ => undef,

' _taskId' => undef,

' _status' => undef,

' _type' => undef,

' _oses' => undef,

' _duration' => undef,
' _categories' => undef,

}, $class;

foreach my $value ( keys %data ) {
$self->{'_' . $value} = $data{$value};

return $self;

=item startScan

That's where we use all of these method to Tun a scan

=cut
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90 sub return0S {

91 my ( $self ) = @_;

92 my $logger = get_logger();
93 my Q@oses = @{$self->{_oses} || [123]};
94 my $os = "other";

95

96 if ($oses[0] == 5){

97 $os = "linux";

98 Yelsif ($oses[0] == 1){

99 $os = "windows";

100 }

101

102 $logger->warn("Os is $os");
103

104 return $os;

105 }

106

107 =item startScan

108

109 That's where we use all of these method to Tun a scan

110

111 =cut

112

113  #se startScan retornar 0 significa que o scan finalizado com sucesso, caso contrdrio indica que
— falhou

114 # e arquivo / ficheiro scan.pm ird actonar um evento de "scan_failed" e o host serd isolado

115 sub startScan {

116 my ( $self ) = @_;

117 my $logger = get_logger();

118 my $scan_failed = 1;

119

120 my $user = $self->{_username};

121 my $pass = $self->{_password};

122 my $target_host = $self->{_scanIp};

123 my $scan_config_id = $self->{_openvas_configid};

124 my $port_list_id = $self->{_openvas_reportformatidl};

125 my $os = $self->return0S();

126 my $mac = $self->{_scanMac};

127 my $credential_id = $self->{_openvas_alertid};

128 my $max_time = substr($self->{_duration},0,-1);

129 my $scan_security_event_id = $pf::constants::scan::SCAN_SECURITY_EVENT_ID;

130 $scan_security_event_id = $pf::constants::scan::PRE_SCAN_SECURITY_EVENT_ID if
< (index($target_host, "192.168.200") != -1);

131

132 # /bin/perl -> localizag¢do do comando Perl obtido a

— partir do comando which
133 # /usr/local/pf/qum_script/request_and_trigger.pl  -> localizagdo do script Perl que solicita o

— scan
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134 system("/bin/perl /usr/local/pf/gvm_script/request_and_trigger.pl $user $pass $target_host
— $scan_config_id $port_list_id $os $mac $credential_id $max_time $scan_security_event_id &");
135
136 return;
137}
138
139  =back
140
141 =headl AUTHOR
142

143  Inverse inc. <info@inverse.ca>

144

145  =headl COPYRIGHT

146

147 Copyright (C) 2005-2021 Inverse inc.

148

149  =headl LICENSE

150

151  This program is free software; you can redistribute it and/or
152  modify it under the terms of the GNU General Public License

153 as published by the Free Software Foundation; etther wversion 2
154 of the License, or (at your option) any later version.

155

156  This program s distributed in the hope that 7t will be useful,
157  but WITHOUT ANY WARRANTY; without even the implied warranty of
158  MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
159  GNU General Public License for more details.

160

161  You should have recetved a copy of the GNU General Public License
162 along with this program; if not, write to the Free Software

163  Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301,
164 USA.

165

166  =cut

167

168 1;
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APENDICE C — Script em Perl para
solicitar scan e acionar eventos de
seguranca

use lib qw(/usr/local/pf/1ib);
use base ('pf::scan');
use pf::scan::openvas;
use pf::security_event;

use pf::log;

#argumentos
my ($user, $pass, $target_host, $scan_config_id, $port_list_id, $os, $mac, $credential_id, $max_time,

— $scan_security_event_id) = QARGV;

my $logger = get_logger();

# comando do GVM para solicitar o scan

# /usr/local/bin/gqum-script -> localizagdo do comando gum-script obtido a

— partir do comando which

# /usr/local/pf/qumd. sock -> localizagdo do socket criado pelo tunnel ssh
# /usr/local/pf/qum_script/scan-new-system.gmp.py  -> localizagdo do script Python (no Packetfence)
— a ser usado pelo GVM no scan

my $command = "/usr/local/bin/gvm-script --gmp-username $user --gmp-password $pass socket

— --socketpath /usr/local/pf/gvmd.sock /usr/local/pf/gvm_script/scan-new-system.gmp.py $target_host

— $scan_config_id $port_list_id $os $mac $credential_id $max_time";

#inictar scan e esperar resposta
$logger->warn("Scanning ID $scan_security_event_id host $mac. Wait for $max_time seconds (Openvas)");
$logger->warn("command: $command (Openvas)");

my $result = system($command);

if ( ($result/256) == 1 ) {

#Aciona evento de scan que falhou

print("failed scan \n");

$logger->warn("Trigger a event to isolate the host $mac (Openvas). The scan failed");

security_event_trigger( { 'mac' => $mac, 'tid' => 'openvas_scan_failed', 'type' => 'Custom' } );
Yelsif ( ($result/256) == 2 && ($os eq "windows" || $os eq "linux") ) {

#Aciona evento de host sem antivirus

print("no antivirus \n");

$logger->warn("Trigger a event to isolate the host $mac (Openvas). No antivirus detected");

security_event_trigger( { 'mac' => $mac, 'tid' => 'openvas_antivirus', 'type' => 'Custom' } );
Yelsif ( ($result/256) == 3 ) {
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#S0 ndo suportado, scan ndo serd feito

print ("SO n&o suportado \n");

$logger->warn("Os not supported $mac (Openvas). Scan nfo serd feito");
}else {

#Host seguro d entrar na rede

print("hosts ok \n");

$logger->warn("Host $mac is secure to enter in the network (Openvas).");

#Finaliza evento de scan

my $apiclient = pf::api::jsonrpcclient->new;

my %data = (
'security_event_id' => $scan_security_event_id,
'mac' => $mac,
)s

$apiclient->notify('close_security_event', %data );
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APENDICE D — Script Bash para verificar
situacao do tunel ssh e cria-lo caso nao
esteja ativo

#!/bin/sh

#criar usudrio / utilizador
pass="$(date +%s | sha256sum | base64 | head -c 32 ; echo)"
useradd -m -s /bin/bash gvm_host -p "$pass"

# adicionar chave ssh

chave="ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABgQDMYpRou+pKTarbhOhKg6LlmbxiI5PcxquphDw0zKO0uXaSYATjGCCrHlel |
< Pj3+PgqH737CewwAxtvF13vLENAQVu3Jx7TGL/U1RhLDrx2MFCwaaS/itkKT4NpjMy6zkTiL1me8wcEnVypSDxy4abdTxzszF |
unDFoSgwcvwbYht4HgqplrfZGvbCiTNwf VXxC2Ze8kF cgUrx4UqrN3hyS5GkvsNgTIBASncSe5L6T/Ubu7J9qZIMIhAATHPO2 |
9760VcyGO0U2006nT1mS2UEzZw30DbEntB/hLWaqdRFPsKOn7/fFFVUYDFIJyufSnyff0zNN22uJvpdme/GQy4+nucJrd6DPAZ |
jb3pnbyKA70r8clqr+H6INIgbWmazeo31lwiZx4qn/mhCZs4VUcoYgEmPpCvHNolzmkGuxiKInoDyURhpymDznQErmZ83vmuWv |
qfEY22t6VPGSE72zY0ejl/Idcx/183hHGw4zVvoTASGAIFA6qQ4EsdzgxxAOND2uNV4f sk=

— kali@kali"

mkdir /home/gvm_host/.ssh/

touch /home/gvm_host/.ssh/authorized_keys

P id

if ! ( grep -q "$chave" /home/gvm_host/.ssh/authorized_keys ); then
echo "$chave" >> /home/gvm_host/.ssh/authorized_keys
fi

chown -R gvm_host:gvm_host /home/gvm_host
chmod 700 /home/gvm_host/.ssh
chmod 660 /home/gvm_host/.ssh/authorized_keys

#criar regra de firewall
if (which iptables)
iptables -I INPUT -s 192.168.100.110 -j ACCEPT
iptables -I INPUT -s 192.168.200.110 -j ACCEPT
iptables -I OUTPUT -s 192.168.100.110 -j ACCEPT
iptables -I OUTPUT -s 192.168.200.110 -j ACCEPT
else if (which firewalld)
firewall-cmd --add-source=192.168.100.110/24 --permanent
firewall-cmd --add-source=192.168.200.110/24 --permanent
fi
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# inictar ssh
if ( systemctl start sshd ); then
echo "Script finalizado com sucesso! "
sleep(600)
systemctl stop sshd
else
echo "Houve algum erro no script! "
fi
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APENDICE E — Script Bash para inserir
chave SSH

#!/bin/sh

#criar usudrio / utilizador
pass="$(date +%s | sha256sum | base64 | head -c 32 ; echo)"
useradd -m -s /bin/bash gvm_host -p "$pass"

#

adicionar chave ssh

chave="ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABg(DMYpRou+pKTarbhOhKg6LlmbxiI5PcxquphDw0zKO0uXaSYATjGCCrHlel |

—

il

—

Pj3+PgqH737CewwAxtvF13vLENAQVu3Jx7TGL/U1RhLDrx2MFCwaaS/itkKT4Np jMy6zkTiL ime8wcEnVypSDxy4ab4TxzszF |
unDFoSgwcvwbYht4HgqplrfZGvbCiTNwf VXxC2Ze8kFcgUrx4UqrN3hyS5GkvsNgTOBdSncSe5L6T/Usu7J9qZIMIhAATHPO?2 |
9760VcyGO0U2006nT1mS2UEZzw30DbEntB/hLWaqdRFPsKOn7/fFFVUYDFIJyufSnyff0zNN22uJvp4me/GQy4+nucJrd6DPAZ |
jb3pnbyKA70r8cilqr+H6INIgbWmazeo31lwiZx4qn/mhCZs4VUcoYgEmPpCvHNolzmkGuxiKInoDyURhpymDznQErmZ83vmuWv |
qfEY22t6VPGSE7zY0ejl/Idcx/153hHGw4zVvoTASGAIFA6qQ4EsdzgxxAOND2uNV4f sk=

kali@kali"

mkdir /home/gvm_host/.ssh/
touch /home/gvm_host/.ssh/authorized_keys

if

fi

! ( grep -q "$chave" /home/gvm_host/.ssh/authorized_keys ); then
echo "$chave" >> /home/gvm_host/.ssh/authorized_keys

chown -R gvm_host:gvm_host /home/gvm_host
chmod 700 /home/gvm_host/.ssh
chmod 660 /home/gvm_host/.ssh/authorized_keys

#criar regra de firewall

if

el

fi

#
if

(which iptables)
iptables -I INPUT -s 192.168.100.110 -j ACCEPT
iptables -I INPUT -s 192.168.200.110 -j ACCEPT
iptables -I OUTPUT -s 192.168.100.110 -j ACCEPT
iptables -I OUTPUT -s 192.168.200.110 -j ACCEPT
se if (which firewalld)

firewall-cmd --add-source=192.168.100.110/24 --permanent

firewall-cmd --add-source=192.168.200.110/24 --permanent

iniciar ssh
( systemctl start sshd ); then

echo "Script finalizado com sucesso! "
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el

fi

sleep(600)
systemctl stop sshd
se

echo "Houve algum erro no script!

n
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<!DOCTYPE html>
<html>
<head>
<style>
.collapsible {

background-color: #777;

color: white

)

cursor: pointer;

padding: 18px;

width: 100%;

border: none

3

text-align: left;

outline: none;

font-size: 15px;

.active, .collapsible:hover {

background-color: #555;

}

.content {

padding: O 18px;

display: none;

overflow: hidden;
background-color: #f1fi1fi;

.border {

border: 1px solid black;

}

.margin-text {

margin-top:

16px;

margin-bottom: 16px;

}
</style>
</head>
<body>
<div id="msg">
<h4 class =

"margin-text">0rientagdes</h4>
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<div id="container">

<p class = "margin-text">

Antes de acessar a rede interna, serd necessario escanear seu computador para verificar se

— ele estd infectado por algum malware. Caso n&do seja um Linux ou Windows, apenas leia e
— clique / prima em "Aceito os Termos". Caso seja um Linux ou Windows, clique / prima na
< caixa que corresponde ao seu sistema operacional / operativo e siga as instrugdes (elas
< ser8o necessarias toda vez que acessar a rede). Se as instrugdes nfo forem seguidas, n&o
< sera possivel se conectar & rede.

</p>

<p class = "margin-text">

E necessdrio que vocé temha instalado um dos antivirus abaixo para entrar na rede. Caso nio

< tenha ainda, & possivel baixar / descarregar e instalar aqui mesmo:

</p>

<button type="button" class="collapsible">Windows</button>

<div class="content">

<p class = "margin-text">
E necessario que vocé temha instalado um dos antivirus abaixo para entrar na rede. Caso ndo
< tenha ainda, é possivel baixar / descarregar (baixe / descarregue o instalador offline,

— pois seu acesso a internet & limitado) e instalar nos links abaixo:
</p>

<ul>
<li><a target="_blank" rel="noopener noreferrer" href="https://www.avg.com/">AVG Antivirus
— </a></1li>
<li><a target="_blank" rel="noopener noreferrer" href="https://www.avast.com/">Avast
<s Antivirus</a></1i>
</ul>

<h2 class = "margin-text">Instrugdes (Observag8o: Vocé pode pular as instrugdes abaixo se ja

< o fez anteriormente neste computador e nfo desinstalou o scan.exe)</h2>

<p class = "margin-text">
<!-- fusr/local/pf/qum_scan/scan.sh => localizacdo do script de scan —->

Faga o download / descarregue o executdvel <span><a href="/common/scan.exe"

{

download>scan.exe</a></span>, depois clique / prima o bot&o direito do mouse / rato e
clique / prima em propriedades. Na janela que se abre, ao final, na area de seguranga

(se houver) clique / prima na caixa onde diz "desbloquear" e depois em aplicar (caso
q P q 1% P

desconhecido. N&o se preocupe, ele apenas criard um usudrio / utilizador para escanear

<
<

— 1isso ndo seja feito o computador poderad bloquear o executavel, por ser um programa
<

< o computador e nada mais). Apdés isso execute o programa e clique / prima "next" e
AN

"install".

<p class = "margin-text">
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69 Ao fim da instalagio, volte a esta pagina e continue em "Aceito os Termos". Apds isso seu
— computador serad escaneado. Quando estiver conectado na rede correta, vocé pode
— desisntalar o programa, mas serad necessario instala-lo novamente quando for fazer uma

< nova conexao.

70 </p>

71 </div>

72

73 <button type="button" class="collapsible">Linux</button>

74 <div class="content">

75 <p class = "margin-text">

76 E necessdrio que vocé tenha instalado um dos antivirus abaixo para entrar na rede. Caso ndo

— tenha ainda, & possivel baixar / descarregar e instalar aqui mesmo:

7 </p>

78

79 <ul>

80 <1li><a target="_blank" rel="noopener noreferrer"

— href="https://docs.clamav.net/manual/Installing/Packages.html">ClamAV (Procure no link

< o comando referente a sua distro de Linux e o execute no terminal)</a></1li>

81 </ul>
82
83 <p class = "margin-text">Siga a parte de "Configuragdes" (se vocé ja o fez anteriormente

— nesse computador, ignore essa parte) e depois "Abrir para scan" </p>

84

85 <h2 class = "margin-text">Configuragdes</h2>

86

87 <p class = "margin-text">

88 Serad necessario instalar openssh-server e o antivirus para fazer o scan, para isso executa

<~ a lista de comandos referente a sua distribuigdo Linux

89 </p>

90

91 <ul>

92 <1i>Ubuntu (com gerenciador de pacotes apt)</li>

93 <p class = "margin-text">

94 <div class="border">

95 sudo mkdir /etc/apt/sources.list.d ;\<br>

96 sudo touch /etc/apt/sources.list.d/porto.list ;\<br>

97 sudo chmod 777 /etc/apt/sources.list.d/porto.list ;\<br>

98 sudo echo "deb https://mirrors.up.pt/ubuntu $(cat /etc/*ease | grep UBUNTU_CODENAME= |
<> cut -c17-100) main restricted universe" > /etc/apt/sources.list.d/porto.list ;\<br>

99 sudo apt-get update -o Dir::Etc::sourcelist="sources.list.d/porto.list" -o
— Dir::Etc::sourceparts="-" -o APT::Get::List-Cleanup="0" -y ;\<br>

100 sudo apt upgrade -y ;\<br>

101 sudo apt install openssh-server -y

102 sudo apt-get install clamav clamav-daemon clamtk -y

103 </div>

104 </p>

105

106 <li>Debian (com gerenciador de pacotes apt)</li>
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<p ¢

lass = "margin-text">

<div class="border">

</
Ap
</p>

<1i>

<p ¢

sudo mkdir /etc/apt/sources.list.d ;\<br>

sudo touch /etc/apt/sources.list.d/porto.list ;\<br>

sudo chmod 777 /etc/apt/sources.list.d/porto.list ;\<br>

sudo echo "deb https://mirrors.up.pt/debian stable main" >

< /etc/apt/sources.list.d/porto.list ;\<br>

sudo apt-get update -o Dir::Etc::sourcelist="sources.list.d/porto.list" -o
< Dir::Etc::sourceparts="-" -o APT::Get::List-Cleanup="0" -y ;\<br>

sudo apt upgrade -y ;\<br>

sudo apt install openssh-server -y

sudo apt-get install clamav clamav-daemon clamtk -y

div>

6s isso também instale o antivirus

Kali (com gerenciador de pacotes apt)</1li>
lass = "margin-text">

<div class="border">

</
Ap
</p>

<1li>

<pC

sudo apt-get update -y ;\<br>
sudo apt upgrade -y ;\<br>
sudo apt install openssh-server -y

sudo apt-get install clamav clamav-daemon clamtk -y

div>

0s isso também instale o antivirus

Cent0S 7 (com gerenciador de pacotes yum)</li>
lass = "margin-text">

<div class="border">

yum-config-manager --add-repo https://mirrors.up.pt/pub/centos/7/0s/x86_64/ ;\<br>

yum-config-manager --disablerepo="x*"

< --enablerepo="mirrors.up.pt_pub_centos_7_os_x86_64_" ;\<br>
sudo yum update -y ;\<br>

sudo yum upgrade -y ;\<br>

sudo yum install openssh-server -y

sudo apt-get remove clamav clamav-daemon clamtk -y

</div>
Apdés isso também instale o antivirus
</p>
</ul>
<p class = "margin-text">

Faga o download do arquivo / descarregue o ficheiro <span><a href="/common/scan.sh"

—
</p>

<h2 cl

download>scan.sh</a></span>.

ass = "margin-text">Abrir para scan</h2>
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<p class = "margin-text">
clique / prima o bot&o direito do mouse / rato e clique / prima em propriedades e copie o
— texto que estd escrito a frente de "Localizagdo: ". Apds isso abra o terminal e execute
— os dois comandos abaixo (substitua "localizag&o" pelo caminho onde se encontra o
< ficheiro. Exemplo: /home/ubuntu/scan.sh):

</p>

<p class = "margin-text">
<div class="border">
sudo chmod 110 (Localizag8o)/scan.sh<br>
sudo (Localizag8o)/scan.sh 2> /dev/null E
</div>
</p>

<p class = "margin-text">
Apbés isso, clique em continuar "Aceito os Termos" e seu computador serd escaneado (vocé tém
— 10 minutos para iniciar um scan, caso necessdrio execute os dois comandos novamente).
</p>
</div>

</div>
</div>

<h2 style="text-align: center;">Termos de Uso</h2>
<p class = "margin-text">Ao aceitar os termos, garanto ndo utilizar a rede para realizar ataques a

— rede, disseminar malwares e baixar arquivos / descarregar ficheiros torrent.</p>

<script>

var visitante = document.getElementById("title").innerHTML == "Visitante";

if (visitante) {

document .getElementById("msg") .innerHTML = "";

var coll = document.getElementsByClassName("collapsible");

var i;

for (i = 0; i < coll.length; i++) {
coll[i] .addEventListener("click", function() {
this.classList.toggle("active");
var content = this.nextElementSibling;

if (content.style.display === "block") {
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content.style.display = "none";
} else {
content.style.display = "block";
3
B
}
</script>
</body>

</html>
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