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Resumo

A internet transformou a comunicagao, potencializou o alcance e a velocidade de propagacéo
das informacdes e modificou 0 comportamento das pessoas na busca destas informacdes. Em
reflexo, os meios tradicionais de noticias, como radio e televisao, foram substituidos por plata-
formas onlines, principalmente mensageiros instantaneos, blogs e redes sociais. O problema
desta mudancga de comportamento é que o ambiente virtual ndo apresenta nenhuma restricao
ou verificagdo de veracidade das informacdes que sdo criadas e compartilhadas, permitindo
que qualquer tipo de noticia se espalhe, incluindo fake news. A disseminagao de fake news
se tornou um dos maiores problemas enfrentados pela nossa sociedade, atingiu tal proporcéao
que influenciou o resultado das elei¢des presidenciais dos Estados Unidos, a maior economia
do mundo. Para alcancar seus objetivos, os autores de fake news manipulam as pessoas e
colocam em risco o equilibrio de autenticidade do ecossistema de noticias. Diante do cenario
exposto, o presente trabalho realizou um levantamento bibliografico em algumas das princi-
pais bases cientificas da area de ciéncias exatas, ACM Digital Library, Google Scholar, IEEE
Xplore e ScienceDirect, acerca do grau de eficiéncia dos métodos descritos em artigos sobre
detecgéo automéatica de fake news na internet. Nossa contribuicdo para a academia pode ser
separada em duas partes. Na primeira, identificamos os cinco métodos prevalentes divididos
em duas linhas de pesquisa, baseada em contetdo e baseada em contexto, e relatamos sobre
as estratégias utilizadas por cada. Na segunda, listamos mais de 60 ferramentas para deteccao
automatica de fake news advindos dos artigos relevantes, propomos uma classificacao destas
ferramentas mediante quatro critérios (linha de pesquisa, método, campo de conhecimento e
eficacia) e analisamos os resultados. Logo, este trabalho pode ser um material fundamental
tanto para quem necessita entender o fenémeno das fake news quanto para quem deseja
conhecer ou desenvolver métodos e ferramentas de combate.

Palavras-chave: fake news, noticias falsas, métodos, deteccao automatica, levantamento bi-
bliografico, revisao sistematica.



Abstract

The internet was capable to change and optimize the reach and the speed of spread of in-
formation and this changed the people’s behavior at search that information. Accordingly, the
traditional media of information, such as radio and television, has been replacing by online
platforms, mainly instant messengers, blogs and social medias. The problem of this behavior
changing is that the virtual environment does not have restriction or veracity check of the infor-
mation that is being created and shared, allowing any type of news to be spread, including fake
news. The spread of fake news has become one of the biggest challenges to our society and
has even reached the presidential elections of the country with largest economy in the world,
the United States. To achieve your goals, the fake news authors manipulate people and put at
risk the balance of authenticity of the news ecosystem. Therefore, this document carried out a
bibliographic survey on some of the main scientific bases in IT Field (Information Technology),
ACM Digital Library, Google Scholar, IEEE Xplore e ScienceDirect, about the grade of efficiency
of the described methods in articles regarding automatic detection of fake news on the internet.
Our contribution to the academy can be divide in two parts. First, we identified the five main
automated methods divided in two research lines, content-based and context-based, and we
report about the strategies used in each one. Second, we listed more than 60 mechanisms for
automatic detection of fake news from relevant articles, we put forward a classification to each
mechanisms through four standards (research line, method, field of knowledge and efficiency).
In brief, this document can be a fundamental material for those who need to understand the fake
news phenomenon and for who want to know or develop methods and mechanisms against this
new phenomenon.

Keywords: fake news, methods, automatic detection, bibliographic survey, systematic review.
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1 Introducao

“A resposta certa, ndo importa nada:
0 essencial é que as perguntas estejam certas’.
Mario Quintana

A rede mundial de computadores revolucionou a maneira como as informagdes sao
disseminadas, possibilitando a cada individuo procurar, consumir e gerar conteudos. Em de-
corréncia disto, as organizacdes tradicionais de informacao, como radio, jornal e televisao,
perderam espacgo e audiéncia na busca por noticias (SHU et al., 2017). De acordo com Levy
et al. (2017), a internet ultrapassou a televisdo como sendo a principal fonte de noticias para
0s jovens entre 18 e 24 anos, ilustrando assim, o avango desta tendéncia.

A mudancga no comportamento na busca de noticias pode ser esclarecida, em parte,
pela popularizagao dos dispositivos moveis (JUNIOR, 2016), visto que simplificaram o acesso
a internet e, como resultado, permitiram com que as pessoas tivessem contato com plata-
formas online consideradas mais atrativas. De modo sucinto, plataformas online sao servigos
disponiveis na internet que facilitam a comunicacao entre dois ou mais conjuntos distintos de
usuarios simultaneamente (OECD, 2019). Segundo Shu et al. (2017), além destas plataformas
serem mais acessiveis que as organizagoes tradicionais, elas facilitam o compartilhamento de
noticias entre as pessoas e promovem um espago mais oportuno para comentarios e debates.

Dentre as diversas plataformas online existentes, como mecanismos de buscas, men-
sageiros instantaneos e sfreamings, as redes sociais virtuais apresentam grande relevancia,
se destacam tanto em poder de comunicac¢ao, quanto em quantidade de usuarios (JIN et al.,
2013). As redes sociais virtuais sdo servicos nos quais um individuo consegue criar perfis pu-
blicos ou semipublicos em um sistema e os vincular a uma lista de outros usuarios com os
quais deseja distribuir informacdes (BOYD; ELLISON, 2007). O foco principal das redes soci-
ais é estabelecer o relacionamento entre seus usuarios e, para tanto, permitem entre eles uma
interacao virtual sobre diversos assuntos e 0 acesso a diferentes conteudos.

Durante a navegagao nas redes sociais virtuais um individuo recebe muitas informa-
cbes, sendo alcangado por noticias livremente criadas e compartilhadas. Deste modo, as chan-
ces dele se deparar com noticias falsas produzidas intencionalmente, denominadas fake news
(ALLCOTT; GENTZKOW, 2017), sao grandes. Conforme Shu et al. (2017), fake news sao
elaboradas com o proposito de confundir seus receptores. Para alcangar este objetivo elas
exploram a diversificagcdo das formas de apresentacao de seu conteudo, utilizam de variagoes
linguisticas e, ao mesmo tempo, desvirtuam noticias verdadeiras.

Na prética, as estratégias utilizadas para confundir os receptores de fake news se
apresentam eficazes e cada vez mais as pessoas sdo enganadas. De acordo com Figueira e
Oliveira (2017), até mesmo 0s mais jovens, que normalmente possuem maior capacidade e
conhecimento tecnoldgico, parecem confusos tanto como o restante da sociedade para identi-
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ficar fake news. Uma pesquisa realizada pela organizagdo Common Sense Media revelou que
pelo menos um em cada quatro adolescentes, de 10 a 18 anos, ja compartilhou fake news na
internet, comprovando que as vitimas desta manipulagdo também nao se limitam a idade.

Diante do exposto, questionamentos sdo feitos sobre a capacidade das pessoas em
diferenciar o que é verdadeiro e o que é falso no mundo virtual (FIGUEIRA; OLIVEIRA, 2017).
De acordo com Vosoughi, Roy e Aral (2018), fake news se espalham em maior quantidade,
velocidade e profundidade, quando comparado com noticias verdadeiras, porque 0s usuarios
das redes sociais virtuais apresentam maior probabilidade de compartilharem as mesmas em
seus perfis, evidenciando assim, a complexidade presente em torno da identificacdo de fake
news e a auséncia de habilidade nesta atividade por parte dos seres humanos.

A alta propagacao de fake news pode romper o equilibrio de autenticidade do ecos-
sistema de noticias, manipular pessoas para aceitarem crencas tendenciosas, e até mesmo
modificar o jeito como elas interpretam e respondem a noticias verdadeiras (SHU et al., 2017).
Em virtude disso, a disseminacao deliberada de fake news foi enumerada pelo Férum Econé-
mico Mundial como uma das principais ameacas a nossa sociedade (HOWELL et al., 2013).
Diante desta situacao o combate as fake news tem sido ampliado, propagandas educativas e
campanhas de conscientiza¢do se tornaram mais recorrentes e ferramentas para detecgao au-
tomatica estdo sendo desenvolvidas por pesquisadores e cientistas (CONROY; RUBIN; CHEN,
2015).

A deteccao automatica pode ser o caminho mais eficiente para diminuir os impactos
causados pelas fake news (LAZER et al., 2018), entretanto criar ferramentas que desempe-
nham esta tarefa é desafiador. Dentre os motivos para a afirmacao anterior estdo as varias
etapas necessarias para analisar a veracidade de uma determinada noticia, a inexisténcia de
uma governancga para controlar o que as pessoas podem ler e qual dominio elas acessam,
como também a exigéncia de uma classificagdo rapida e precisa (PARIKH; ATREY, 2018).
Todos esses obstaculos abrem margem para varias abordagens durante o desenvolvimento
destas ferramentas, possibilitando a aplicacao de diferentes métodos em torno de uma possi-
vel solugéo.

Sob tal enfoque, este trabalho teve como objetivo responder a seguinte pergunta: qual
€ o grau de eficiéncia dos métodos descritos em artigos sobre deteccdo automatica de fake
news na internet? Partindo deste propdsito, surgiu entdo a necessidade da realizagao de um
levantamento bibliografico para descobrir e descrever os fundamentos contidos nestes méto-
dos e seus desempenhos atuais.

1.1 Objetivos

O presente trabalho teve como obijetivo geral realizar um levantamento bibliografico
sistematico sobre o grau de eficiéncia dos métodos descritos em artigos sobre detecgao auto-
matica de fake news na internet.

Para atingir o objetivo geral citado acima este trabalho buscou ainda:
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1. Levantar os métodos prevalentes nos artigos encontrados;
2. Relatar a estratégia e os fundamentos destes métodos;

3. Classificar os artigos encontrados conforme método e grau de eficiéncia descritos.

Sendo, portanto, os objetivos especificos deste trabalho.

1.2 Justificativa

A disseminacao de fake news atingiu um novo patamar na era digital, a internet poten-
cializou o alcance e a velocidade de propagacéao desta forma de manipulacdo. As plataformas
online, principalmente as redes sociais virtuais, permitiram com que os mais variados tipos
de conteudo, inclusive noticias, fossem compartilhados entre as pessoas sem nenhum filtro,
investigacao de fatos ou julgamento editorial, admitindo assim, a reprodugéo de fake news. De
fato, no decorrer deste novo mundo conectado, fake news se tornaram cada vez mais presen-
tes em nosso cotidiano.

Diversas sdo as motivagdes por detras da elaboracao e disseminacao de fake news,
entre as predominantes estdo as ideologicas e financeiras. Segundo Allcott e Gentzkow (2017),
esta atividade faz parte de um mercado lucrativo com receitas de publicidade e manipulagéo
de pessoas. Para alcancgar seus objetivos os divulgadores de fake news utilizam diferentes fer-
ramentas, bots e clickbaits aumentam a propagacao de informagdes distorcidas e imprecisas
circulando na internet, adquirindo grande potencial para causar impactos reais.

Os impactos prejudiciais causados pelo consumo de fake news, como a fomentacao
de boatos e o aumento do extremismo, também tomaram novas proporgdes, sendo capa-
zes de fazer um numero consideravel de vitimas. Um conjunto complexo de aspectos sociais,
psicoldgicos e cognitivos contribuem para a vulnerabilidade dos seres humanos diante desta
manipulacédo. De acordo Roets et al. (2017), dependendo do nivel de habilidade cognitiva de
um individuo, a influéncia causada pelas fake news nao pode ser desfeita. Em geral, mesmo
apos a verdade ser exposta, as pessoas continuam confiando pelo menos parcialmente nas
informacdes que elas sabem serem falsas.

Diante disto, as fake news tornaram-se um tema de discussdo importante para toda a
sociedade, procurar entender este fenbmeno e combaté-lo é fundamental. Uma intervengéo
apresentada como possivel solugéo para este problema é o uso da tecnologia para o desen-
volvimento de ferramentas que consigam detectar automaticamente as fake news, acabando
com seu fluxo de disseminagdo e a manipulagdo de pessoas. Estas ferramentas deveriam
contribuir para a prevencao em primeira instancia, evitando a exposicao de individuos a fake
news.

Neste cenario, ferramentas para detecgao automatica de fake news na internet vém
sendo elaboradas por pesquisadores e cientistas mediante a aplicacao de diferentes métodos
(TACCHINI et al., 2017). Geralmente, estes métodos sao documentados em algum tipo de tra-
balho académico, como artigos, dissertacdes, teses, entre outros, servindo como material de
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consulta. Contudo, os documentos encontrados sobre este tema exploram, em sua maioria, um
Unico método e uma unica linha de pensamento, limitando em amplitude o conhecimento dos
leitores e sendo necessario que os mesmos procurem em diversos lugares e fontes quando
necessitam de maiores informacoes.

Finalmente, por se tratar de assunto de interesse de toda a comunidade e de suma
importancia, produzir um documento abrangente acerca do grau de eficiéncia dos métodos
descritos em artigos sobre deteccao automatica de fake news na internet, além de ser um
modo de descoberta de conhecimento e de enriquecimento da literatura académica nacional,
pode servir como fonte de auxilio para aquelas pessoas que desejam aprender sobre o tema
ou buscam direcionamento na elaboracao de futuros projetos.

1.3 Estrutura da monografia

Esta monografia foi estruturada em sete capitulos, ordenados pelo momento em que
foram concluidos dentro do ciclo de vida deste trabalho, e anexos, a saber:

» As bases teoricas sdo abordadas no capitulo 2. Para auxiliar o entendimento do leitor,
conceitos importantes sobre fake news e reviséo sistematica da literatura séo mostrados.

* O capitulo 3 abrange os procedimentos metodolégicos através dos quais este trabalho
se desenvolve, expondo com detalhes a elaboracdo de todas as etapas da revisao sis-
tematica da literatura efetuada, desde o processo de pesquisa até a apresentacdo dos
dados coletados.

» Os principais métodos descritos em artigos sobre detec¢do automatica de fake news
na internet, advindos da revisdao sistematica, sédo definidos ao decorrer do capitulo 4.
Os fundamentos contidos em cada um deles sao detalhados e, alguns, representados
visualmente.

» O desenvolvimento do trabalho é abordado no capitulo 5, todo processo de aplicacao
dos procedimentos metodolégicos foi narrado, os dados coletados apresentados e os
resultados da revisao sistematica da literatura sdo exibidos.

» No capitulo 6 uma analise embasada nos resultados é realizada, dando destaque sobre-
tudo ao grau de eficiéncia dos métodos descritos nos artigos. Nela, possiveis relagdes
também sao apontadas.

» Finalmente, no capitulo 7 sdo feitas as conclusdes e consideracdes finais. Nele sdo rela-
tadas as principais contribuicdes, limitagées deste trabalho e indicadas algumas dire¢cdes
para trabalhos futuros.

» O trabalho inclui parte dos seus resultados e produtos em anexos, tendo em vista que
sua extensao poderia comprometer a legibilidade do texto e a compreensao do leitor. Os
artigos bases ndo sao disponibilizados entre 0s anexos pois isso violaria alguns direitos
de propriedade intelectual dos seus autores, entretanto, outros meios para acessa-los
sao indicados nas referéncias bibliograficas.
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2 Fundamentacao teorica

“O periodo de maior ganho em conhecimento e experiéncia
€ o periodo mais dificil da vida”.
Dalai Lama

Neste capitulo sao abordados os conceitos fundamentais para o desenvolvimento deste
trabalho com o intuito de fornecer ao leitor suporte necessario para uma melhor compreensao.
Primeiramente, diversas definicdes de fake news encontradas na literatura sdo apresentadas,
seguidas pelo seu contexto histérico, aspectos gerais e impactos. Finalmente, uma dissertacao
sobre revisdo sistematica complementa a se¢ao.

2.1 Fake news

O termo fake news é considerado recente na literatura, diversas sao as definigées pro-
postas para 0 mesmo, contudo, ndo existe um acordo estabelecido (SHU et al., 2017). Tal
constatagao pode ser feita tendo em vista uma revisdo sobre o termo em publicagées acadé-
micas realizada por Jr, Lim e Ling (2018), na qual sao identificadas seis maneiras diferentes
pelas quais os autores destas obras buscam estabelecer e caracterizar as fake news.

Enquanto algumas definicbes sdo bem amplas, a exemplo de Marchi (2012) que tam-
bém considera as noticias em forma de satira e parddia transmitidas pela TV em programas
de entretenimento como sendo fake news, outras sdo bastante restritas, levando em conta de
forma rigorosa o ambiente, contetdo e intencéo. Lazer et al. (2018) conceitua fake news, de
forma especifica, como informagdes produzidas para imitar as noticias das organizacgoes tra-
dicionais, como radio e televisdo, em seu contelido, mas ndo em sua inten¢ao ou processo de
desenvolvimento.

Em relacao as defini¢cdes restritas, uma caracteristica comum evidenciada nas mesmas
€ como as fake news tentam se assemelhar com noticias verdadeiras, procurando apresentar
uma suposta imagem de legitimidade e credibilidade através do modo como sao exibidas e
escritas. Entretanto, quando ponderamos a intencao por detras das fake news, a semelhanca
termina (LAZER et al., 2018).

A propoésito desta caracteristica, pelo contexto deste trabalho e pretendendo eliminar
as ambiguidades entre fake news e conceitos relacionados, optou-se pela definicao de Allcott
e Gentzkow (2017), amplamente adotada em estudos recentes e pautado em duas ideias:
autenticidade e finalidade. Segundo os autores, fake news sao noticias, comprovadamente
falsas, criadas de forma intencional para enganar seus leitores.
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2.1.1 Contexto histérico

Apesar do termo recente, fake news sdo antigas, possuem quase a mesma quanti-
dade de tempo que a imprensa, inventada na idade média (SHU et al., 2017). Por meio desta
invengao, as noticias, tanto verdadeiras quanto falsas, comegaram a circular amplamente e
a modificar o cotidiano das pessoas. Os canards ilustram bem este novo cenario, consistiam
em folhetos vendidos nas esquinas de cidades francesas no século XI com diversos conteu-
dos, inclusive noticias enganosas. Em um deles era informado que um monstro capturado
no Chile estaria sendo enviado para a Franca, o que causou pequeno alvoro¢o na regiao
(BURKHARDT, 2017).

Considerando a evolugao dos meios de comunicagédo desde os canards, € perceptivel
que o ambiente midiatico das fake news foi ampliado e alterado com o tempo, transitou-se do
papel para o radio, televisdo e, mais recentemente, a internet (SHU et al., 2017).

Ao longo desta transicdo, normas jornalisticas de equilibrio e objetividade foram ins-
tauradas para que fake news, como a da descoberta de vida na lua publicada pelo famoso
jornal estadunidense New York Sun, nao fossem divulgadas (ALLCOTT; GENTZKOW, 2017).
De acordo com Lazer et al. (2018), os oligopdlios criados pelos dominantes das tecnologias
de distribuicao de noticias, ou seja, as organizagdes tradicionais de informagdes, conseguiram
sustentar essas normas até a popularizacao da rede mundial de computadores. No entanto,
ainda segundo o autor, a internet permitiu a entrada de novos concorrentes no mercado de
noticias, muito dos quais rejeitaram as normas antes adotadas, e abalou 0 modelo de negécio
das organizacées tradicionais que desfrutavam de grande confianca e credibilidade do publico.

Compreende-se, assim, como as fake news se tornaram um problema em escala mun-
dial, a ponto de influenciar as elei¢gdes presidenciais dos Estados Unidos em 2016, onde as
mesmas foram usadas para ajudar um ou outro candidato (ALLCOTT; GENTZKOW, 2017).
Principalmente durante e apos este fato, fake news se tornou um assunto destacado frequen-
temente pela midia e muito popular entre a sociedade, tanto que, no mesmo ano das elei¢des,
o termo foi nomeado a palavra do ano pelo dicionario Macquarie (SHU et al., 2017).

2.1.2 Propagacao e motivagéo

O processo de geracao, busca e consumo de noticias modificou-se com a world wide
web, a quantidade de pessoas que procuram se informar através da internet, em substituicdo
as organizacoes tradicionais, cresce cada vez mais. Entretanto, este ambiente ndo possui
mediador e é considerado desafiador ao jornalismo, visto que todo individuo com acesso a
internet passou a ser capaz de desempenhar o papel de jornalista, produzindo e publicando
noticias em plataformas online (JR; LIM; LING, 2018).

Por sua vez, as diversas plataformas de divulgacdo de noticias existentes na internet,
como blogs, portais e principalmente as redes sociais, fornecem mecanismos para atingir um
grande publico de maneira acessivel, com baixo custo e sem nenhuma regulamentagéo para
garantir a precisao e credibilidade das informacgdes (LAZER et al., 2018). Assim, qualquer tipo
de noticia, criada por qualquer individuo, pode se tornar viral e ser propagada rapidamente,
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incluindo fake news.

A proliferacao de fake news também se deve ao engajamento por parte de seus consu-
midores, usuarios que as curtem e compartilham. Dentre os motivos para este engajamento,
podemos citar a ma indole por parte de algumas pessoas, o fato de que a maioria raramente
verifica as informagdes que compartilha (JR; LIM; LING, 2018), e o principal, muitas ndo con-
seguem identificar o teor implicito das noticias, fenbmeno que pode ser explicado por aspectos
comportamentais e psicologicos.

Conforme Shu et al. (2017), os dois principais fatores que tornam os consumidores de
informacao vulneraveis as fake news sao: o realismo direto e o viés de confirmacao. Enquanto
o primeiro afirma que os consumidores tendem a acreditar que sua percepcao da realidade
€ absoluta e aqueles que discordam da mesma sao desinformados e irracionais, 0 segundo
declara que estes mesmos consumidores possuem maior aceitacdo por noticias que confir-
mem seus pontos de vista. Devido a esses vieses cognitivos, ou tendéncias de pensamento,
pertencentes a natureza humana, as fake news sao compreendidas como verdadeiras pelos
consumidores.

Além da falta de habilidade das pessoas em diferenciar noticias reais e falsas, os bots
sociais, presentes de forma consideravel nas redes sociais, também podem ampliar a disse-
minagao de fake news nos momentos em que interagem com as mesmas. Segundo Shu et
al. (2017), bots referem-se a contas nas redes sociais controlados por algoritmo de compu-
tador, muitas vezes de dificil identificacdo, para interagir com humanos e produzir conteido
automaticamente. Sendo assim, bots podem ser desenvolvidos com o objetivo de manipular,
enganar e causar danos com a disseminagao de fake news como nas eleigcbes presidenciais
de 2016 dos Estados Unidos, onde os mesmos distorceram discussdes online na semana que
antecedeu o pleito (LAZER et al., 2018).

As motivagOes para propagar fake news principais sdo a tentativa de ganhar receita
com publicidades geradas pela mesma, através de visualizacdes ou cliques nos sites em que
a fake news é publicada. Outra motivacao é a ideoldgica, onde a propagagao busca impor,
convencer ou manipular o consumidor sobre uma ideia ou pensamento (ALLCOTT; GENTZ-
KOW, 2017). Em casos menos comuns, os produtores de fake news tem como motivacao a
diversao, apresentam prazer em ludibriar outras pessoas.

2.1.3 Impactos

Shu et al. (2017) aponta o rompimento do equilibrio de autenticidade do ecossistema
de noticias como um dos impactos causados pela proliferacdo das fake news, e, pesquisas
atuais, comprovam a declaragdo do autor. Estudos recentes mostraram que as fake news,
devido ao sensacionalismo presente em suas manchetes ou textos, possuem maiores chances
de serem espalhadas pela rede, sendo compartilhadas mais rapidamente e por mais pessoas
do que as noticias verdadeiras (LAZER et al., 2018). Considerando que, em uma rede, as
noticias ganham mais credibilidade a medida que sao distribuidas, chega um momento em
que um limiar € cruzado e acredita-se que uma fake news € verdadeira por parte daquela
comunidade (FIGUEIRA; OLIVEIRA, 2017).
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Nesse processo, saber quantos individuos se depararam ou compartilharam uma fake
news nao € 0 mesmo que saber quantos visualizaram seu conteldo e foram afetados pelo
mesmo (LAZER et al., 2018). Quando uma fake news passa a ser assimilada como verda-
deira é muito dificil corrigir este equivoco, em alguns casos a corre¢ao de informagdes falsas
pela apresentacao de informacgdes verdadeiras e factuais ndo € apenas inutil para reduzir as
percepcoes errbneas, mas as vezes pode até aumenta-las, especialmente entre grupos ide-
olégicos. Desta maneira, fake news podem ser usadas para manipular pessoas a aceitarem
crengas tendenciosas e até mesmo modificar o jeito como elas interpretam e respondem a
noticias reais (SHU et al., 2017).

Além disso, de acordo com Allcott e Gentzkow (2017), 0 aumento do cinismo, da apatia
e do extremismo provocado pela propagacao de fake news podem provocar diversos impactos,
inclusive sociais. A diminui¢cdo dos indices de engajamento em campanhas de vacinagao e o
declinio da confianga nos principais meios de comunicacao, caindo para minimos historicos
nos ultimos anos, s@o alguns dos exemplos.

2.2 Revisao sistematica da literatura

Uma das maneiras de conseguir maior precisdo e melhores niveis de credibilidade em
uma revisao bibliografica é adotar uma abordagem sistematica, isto €, utilizar uma estratégia
e um método sistematizado para realizar as buscas e analisar os resultados. A condugéo rigo-
rosa desta abordagem permite ao pesquisador responsavel pela revisao bibliografica aprimorar
suas hipéteses, definir a conducao adequada para buscar e selecionar dados e encontrar dire-
¢cOes para futuras pesquisas. Em decorréncia destes beneficios, outros pesquisadores podem
desfrutar dos resultados obtidos com maior confiabilidade, seja reutilizando em novos estudos
ou aplicando em projetos (CONFORTO; AMARAL; SILVA, 2011).

De acordo com Levy e Ellis (2006), revisao sistematica da literatura € um processo que
vai desde a coleta até a avaliagdo de um conjuntos de artigos cientificos com o propdsito de
um criar um embasamento sobre determinado assunto. Kitchenham (2004) segue a mesma
linha de pensamento, para o autor a revisdo sistematica € um meio de conhecer e verificar
toda pesquisa disponivel relevante sobre uma area de interesse. Rother (2007) complementa
as definicoes anteriores afirmando que se trata de uma revisao planejada para responder uma
pergunta especifica empregando criticamente métodos explicitos e sistematicos ao longo de
todos 0s passos.

E oportuno lembrar que, a realizacdo de uma revisdo sistematica da literatura é so-
mente possivel apds a publicacdo de muitos estudos sobre a area ou assunto a ser investi-
gado, intitulados estudos primarios, e que, mesmo consumindo bastante recurso e tempo, ela
ainda é mais rapida do que iniciar um novo estudo completo (CONFORTO; AMARAL; SILVA,
2011). O resultado de uma revisao sistematica, ou estudo secundario, € dependente da quali-
dade de suas fontes, deve constituir o estado da arte e gerar conhecimento além do existente,
isto €, conhecimento complementar aos estudos primarios (LEVY; ELLIS, 2006).

Algumas revisdes sistematicas de literatura incluem uma sintese estatistica dos re-
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sultados dos estudos, conhecida como metandlise. De acordo com Higgins et al. (2019), a
metandlise é um método estatistico onde resultados de estudos independentes sdo combi-
nados e sintetizados, fornecendo estimativas mais precisas, facilitando as investigacdes de
consisténcia e diferengas entre estudos. Ainda segundo os autores, como a metanalise néo &
obrigat6ria na composi¢ao de uma revisao sistematica, parte da comunidade cientifica designa
revisoes sistematicas que possuam este recurso com outra nomenclatura.
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3 Procedimentos metodologicos

“Um bom comeco é a metade’.
Aristoteles

Este trabalho consiste em uma pesquisa exploratoria, estabelecida por Raupp e Beu-
ren (2006), realizada em bases de dados cientificas sobre o tema proposto. Pesquisas desta
natureza buscam esclarecer questdes superficialmente abordadas sobre determinado assunto,
gerando um conhecimento mais profundo e compreensivel. Por meio de uma revisao sistema-
tica da literatura, baseada no método desenvolvido por Kitchenham et al. (2009) e com adap-
tacbdes de Teixeira (2016), almejou-se identificar o grau de eficiéncia dos métodos descritos em
artigos sobre detecgao automatica de fake news na internet. O procedimento utilizado e suas
etapas sao detalhadas a seguir.

3.1 Processo de pesquisa

A busca de estudos primarios foi efetuada em julho de 2019 nas bases de dados
cientificas relacionadas abaixo, na tabela 1.

Tabela 1 — Relagao das bases de dados cientificas consultadas.

Bases Acrénimos
ACM Digital Library ACM
Google Scholar GS
IEEE Xplore IEEE
ScienceDirect SD

Fonte: elaborada pelo autor.

As bases ACM Digital Library, IEEE Xplore e ScienceDirect foram escolhidas por serem
consideradas referéncia em repositorios de obras das areas de ciéncias exatas, possuindo
uma colecao abrangente de publicagbes relacionadas a tecnologia. O Google Scholar, por sua
vez, foi escolhida por ser um dos maiores mecanismos de pesquisa académica, possibilitar
acesso simples a publicagdes da lingua portuguesa, manter elevado nivel de transparéncia e
capacidade de atualizacao (HADDAWAY et al., 2015).

As palavras chaves foram elaboradas a partir de artigos suportes encontrados nas
bases de dados cientificas, para tanto, utilizou-se nas buscas os termos fake news detection
e fake news identification. Os artigos suportes foram determinados apés estudo e pré-analise
com o intuito de confirmar que atendiam a abordagem desta pesquisa exploratéria. A tabela 2
apresenta as strings definidas apds aplicacao desta estratégia e sua ordem de prioridade nos
motores de busca.
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Tabela 2 — Strings para busca em portugués.

Ordem Strings (PT)
(noticias falsas deteccdo) AND (automatica OR automatizada)

(noticias falsas deteccao) AND método

(noticias falsas deteccao) AND (classificacao OR verificacao)

(noticias falsas deteccdo) AND (online OR internet)

(noticias falsas deteccao) AND (midia social OR rede social)

noticias falsas deteccao

(noticias falsas) AND método

(noticias falsas) AND (classificagcdo OR verificacao)

(desinformagéao) AND método

| O|O|N|OO|O|H~|WO|IN|—

0 (desinformacao) AND (classificacdo OR verificacao)

Fonte: elaborada pelo autor.

Em alguns casos, como 0s mecanismos de processamento dos motores de busca das
bases consultadas possuem especificagdes diferentes, tornou-se necessaria algumas adap-
tacoes nas strings. Um exemplo a ser citado € a tradugcao das palavras chaves, a principio
elaboradas em portugués, pelo fato de algumas bases serem desenvolvidas em inglés. Assim,
as strings definidas para bases com esta caracteristica esta exposta na tabela 3.

Tabela 3 — Strings para busca em inglés.

Ordem Strings (EN)
(fake news detection) AND (automatic OR automated)
(fake news detection) AND method
(fake news detection) AND (classification OR verification)

(fake news detection) AND (online OR internet)

—

(fake news detection) AND (social media OR social network)

fake news detection
(fake news) AND method

(fake news) AND (classification OR verification)

(misinformation) AND method

OO |IN|OD|O ||| DN

0 (misinformation) AND (classification OR verification)

Fonte: elaborada pelo autor.
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3.2 Ciritérios de inclusao e exclusao

Ap6s a busca inicial para encontrar publicacées potencialmente relevantes, também
chamadas de estudos primarios, parametros de selecao foram estabelecidos com a finalidade
de obter uma melhoria nos resultados e diminuir as chances de insucesso. Nesta etapa dois
passos foram realizados, o primeiro deles visa examinar as caracteristicas externas das publi-
cacoes através dos critérios de inclusao e exclusao definidos e relatados abaixo.

Inclusao

» Publicacées em formato de artigo cientifico;
» Publicagfes veiculadas entre janeiro de 2014 € julho de 2019;
» Publicacbes escritas no idioma inglés ou portugués;

+ Publicag6es disponiveis em sua integra.
Exclusao

» Publicagbes que nao tenham relevancia com tema proposto, ou seja, ndao dispdem de
informacgdes sobre métodos para detecgdo automatica de fake news na internet;

» Publicag6es desprovidos de resumo, introdugéo ou concluséo;
 Publicag6es veiculadas em 6rgaos nao reconhecidos;

+ Publicagbes nao disponibilizadas gratuitamente ou ndo acessiveis via assinatura do por-
tal Periédicos da Capes feita pela instituicdo CEFET-MG;

» Publicacbes repetidas (quando varios relatos de um mesmo estudo foram encontrados,
apenas a versao mais completa foi incluida na revisao).

O segundo passo examina certas partes internas dos artigos de forma manual, uma
triagem, com trés filtros de pesquisa, foi realizada para verificar quais seriam os estudos pri-
marios com maior probabilidade de contribuir com respostas para a questao de pesquisa le-
vantada. Neste caso, quando um artigo atendia os requisitos de todos os filtros ele era incluido
na selec¢ao, no contrario, excluido. Os filtros de pesquisa aplicados séo:

1. Ler o titulo de cada artigo incluido na etapa anterior e verificar sua aderéncia ao tema
deste trabalho;

2. Ler o resumo de cada artigo incluido no filtro anterior e verificar sua aderéncia ao tema
deste trabalho;

3. Ler a introducdo e conclusdo de cada artigo incluido no filtro anterior e verificar sua
aderéncia ao tema deste trabalho.
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3.3 Avaliacdo de qualidade

Ainda preocupado com a qualidade dos artigos relevantes selecionados na etapa an-
terior optou-se por fazer uma avaliagao de qualidade dos mesmos utilizando a estratégia ela-
borada por Teixeira (2016). Todos os artigos relevantes foram integralmente lidos e avaliados
conforme sua importancia para com esta pesquisa exploratéria. Mediante a atribuicao de notas
em uma escala crescente de 1 a 5, como mostrado no tabela 4, pretendeu-se gerar um indice
de qualidade para cada artigo e assim aprimorar os resultados.

Tabela 4 — Parametros para avaliacao de qualidade dos artigos relevantes.

Notas Parametros

1 Apresenta pouco conteldo relevante sobre
os métodos para detec¢do automatica de fake news na internet.

2 Apresenta uma ferramenta de detec¢do automatica de fake news
com poucos detalhes e pouco conteudo relevante sobre 0 método aplicado.

3 Apresenta uma ferramenta de deteccao automatica de fake news
com muitos detalhes e pouco conteldo relevante sobre o método aplicado.

4 Apresentam muito conteudo relevante sobre
os métodos para detec¢do automatica de fake news na internet.

5 Apresenta uma ferramenta de deteccao automatica de fake news
com muitos detalhes e muito contetdo relevante sobre o método aplicado.

Fonte: elaborada pelo autor.

Artigos relevantes que obtiveram notas abaixo de 3 ndo integraram os estudos prima-
rios deste trabalho, a relagdo de nome e demais informacdes desses artigos estao disponiveis
no Apéndice A. Todavia, por serem relevantes, seus dados também foram coletados e apre-
sentados conforme exposto na segéo 3.4.

3.4 Coleta e apresentacao dos dados

Todos os artigos considerados relevantes, mesmo aqueles com minima relevancia,
tiveram alguns dados especificos coletados e registrados com precisdo, sendo importantes
para entendimento do contexto no qual este trabalho foi desenvolvido. De cada artigo extraiu-
se 0s seguintes dados: sua obra completa, sua referéncia completa, a base de dados cientifica
onde foi publicado e o0 seu numero de citagdes.

A obra completa, além de ser extraida para leitura e desenvolvimento do trabalho,
possibilitou classificar cada artigo com um indice de qualidade e encontrar aqueles com maior
relevancia. A referéncia completa, mesmo sendo parte obrigatéria na composicao do trabalho,
foi necessaria para visualizagao do numero de artigos publicados durante cada ano, permitindo
notar a variagdo de interesse pelo tema da deteccdo automatica de fake news no decorrer
do tempo. A extracdo da base de dados cientifica facilitou identificar em qual era possivel
encontrar mais documentos sobre o tema. E por ultimo, o numero de citagbes proporcionou
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mensurar se o tema era recente ou pouco explorado na literatura.

Baseado no dados mencionados anteriormente, uma apresentacao foi elaborada na
tentativa de fazer uma comparagé@o e um resumo de maneira qualitativa e quantitativa. Nesta
apresentacao temos um conjunto de graficos originado de cada dado extraido. A apresentacao
dos dados e a aplicagao da etapa de coleta destes dados, bem como das etapas precedentes,
podem ser vistas com mais clareza no capitulo 5.
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4 Meétodos para deteccao de fake news

“Néo se possui o que ndo se compreende”.
Johann Goethe

De acordo com Elhadad, Li e Gebali (2019), a deteccao de fake news pode ser definida
como o processo de estimar se uma noticia especifica, de qualquer natureza, é intencional-
mente ou involuntariamente enganosa. Mahid, Manickam e Karuppayah (2018) complementam
a definicdo anterior estabelecendo o conceito de ferramentas que realizam esta tarefa de ma-
neira automatica: sao técnicas ou sistemas que auxiliam as pessoas com recursos e fungdes
na previsdo de conteudo de noticias enganosas. Ainda segundo os autores, essas ferramentas
exigem um complexo planejamento e elaboragéo.

Em nossa revisdo sistematica da literatura foram encontrados diferentes métodos des-
critos nos artigos a respeito de deteccido automatica de fake news no ambiente online, entre
eles estdao os métodos de verificagcao de fatos, verificacdo de adulteracao visual, verificagao
de credibilidade e outros. Entretanto, os diferentes métodos descritos podem ser classificados
em duas linhas de pesquisa, a baseada no conteddo de uma noticia e a baseada no contexto
social de uma noticia (SHU et al., 2017). Basicamente, a classificacdo de um método quanto
a sua linha de pesquisa é vinculado ao conjunto de informagdes necessario pelo mesmo para
realizar a tarefa de deteccao, informacdes provenientes do conteldo ou do contexto. Desse
modo, neste capitulo optou-se por dividir a apresenta¢do dos métodos conforme sua linha de
pesquisa.

4.1 Baseado no conteudo

A principal linha de pesquisa para detec¢éo automatica de fake news na internet € a
baseada em conteudo, utilizada na maioria das ferramentas desenvolvidas para esse objetivo
(MONTI et al., 2019). Isto porque, a maior parte das noticias que circulam na internet apre-
sentam apenas texto em seu corpo e dele é possivel retirar muitos recursos que fornecem
pistas para detectar fake news. Historicamente, essa linha de pesquisa é também usada para
a deteccao de spam em mensagens de e-mail e paginas da web, que também possuem como
esséncia o texto (VEDOVA et al., 2018).

Um método que segue uma linha de pesquisa baseada em contetdo é aquele que
pretende classificar uma noticia como falsa apenas com os recursos contidos no corpo da
mesma, sendo que a maior parte desses recursos sao textuais. Uma noticia é composta por
diferentes elementos como fonte, titulo, subtitulo, lead, corpo, imagens e video anexados, as
informacdes contidas nestes elementos podem ser fundamentais na atribuicado do valor de
verdade, classificando-a como falsa ou verdadeira (SHU et al., 2017). A linha de pesquisa
baseada em contetdo contempla trés métodos, verificagdo de fatos, verificagdo do estilo de
escrita e verificacao de adulteragdo visual.
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4.1.1 Verificagao de fatos

Um dos métodos descritos nos artigos sobre detecgdo automatica de fake news na
internet que segue uma linha de pesquisa baseada em conteludo é a verificagdo de fatos.
Fundamentado em uma estratégia desenvolvida pelo jornalismo, este método visa avaliar a
autenticidade de uma noticia através da investigacao do conhecimento existente em seus ele-
mentos textuais. Basicamente, todo conhecimento extraido de uma noticia, por exemplo, suas
afirmacoes e declaragdes, € comparado com fatos veridicos conhecidos, denominados ‘conhe-
cimento verdadeiro’, e uma classificagao quanto sua autenticidade é efetuada (STAHL, 2018).

A verificagdo de fatos pode ser realizada de forma manual ou automatica, entretanto,
neste trabalho estamos interessados somente na segunda perspectiva pois ela consegue se
adequar ao grande volume de noticias propagadas no ambiente virtual, principalmente nas
redes sociais. Para lidar com a questao de escalabilidade o método da verificacdo de fatos
se utiliza principalmente das técnicas de rede neural, processamento de linguagem natural,
recuperacao de informacao e graficos de conhecimento.

De maneira geral, a verificacdo de fatos automatica possui apenas duas etapas: a
constru¢ao da base de ‘conhecimento verdadeiro’ e a sua comparagdo com o conhecimento
existente na noticia. Todo processo € representado na figura 1.

Figura 1 — Processo do método verificagéo de fatos.

BASE DE
“CONHECIMENTO
VERDADEIRO"
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Fonte: elaborada pelo autor.

Antes de descrever cada etapa, € preciso apresentar a definigdo de conhecimento. Um
conceito padrdo amplamente adotado em estudos relacionados de conhecimento que pode
ser assimilado automaticamente por maquinas € “um conjunto de triplica (Sujeito, Predicado,
Objeto) extraido das informacdes fornecidas que representam satisfatoriamente as mesmas”
(ZHOU; ZAFARANI, 2018). Por exemplo, na frase “Jair Bolsonaro é presidente do Brasil” po-
demos obter o seguinte conhecimento (Jair Bolsonaro, Profissao, Presidente), conforme ideia
exposta na figura 2.

Na primeira etapa acontece a extragdo de conhecimento originario da internet para a
construcao da base de ‘conhecimento verdadeiro (STAHL, 2018). A extracao de conhecimento,
também conhecida como extracao de relacdo, pode ocorrer mediante duas maneiras nesta
etapa, extracao de fonte Unica ou extracao de fonte multipla. A extragdo de fonte Unica procura
adquirir conhecimento a partir de um unico site enciclopédico confiavel, como o Wikipédia,
porém, apesar de ser relativamente eficiente e mais rapida pode levar a um conhecimento
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incompleto. A extracdo de fonte multipla, por sua vez, incorpora varios sites enciclopédicos
confiaveis, gerando um conhecimento mais completo mas menos eficiente.

Figura 2 — Visualizagdo da definicdo de conhecimento.
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Fonte: elaborada pelo autor.

O conhecimento extraido dos sites enciclopédicos sao derivados, em sua maioria, de
documentos online com informag¢des ndo estruturadas e sédo caracterizados por serem re-
dundantes, invalidos, conflitantes, incompletos e ndo confidveis, 0 que poderia resultar em
problemas na formacdo da base de ‘conhecimento verdadeiro’. Sendo assim, é necessario
que o conhecimento extraido da internet seja limpo através das cinco tarefas listadas (ZHOU;
ZAFARANI, 2018):

—_

. resolugao da entidade, para reduzir redundancias;

2. registro de tempos, para remover conhecimento desatualizado;

3. fusdo de conhecimentos, para lidar com conhecimentos conflitantes;

4. avaliacao de credibilidade, para melhorar a credibilidade no conhecimento;

5. vinculo de previsao, para inferir novos fatos.

Uma vez realizada a limpeza temos a formagao de uma base de ‘conhecimento ver-
dadeiro’ formada apenas por conhecimento ‘limpo’ baseado no conjunto de triplos, sujeito,
predicado e objeto. Uma forma de representacao desta base é por intermédio de graficos de
conhecimento, nele as entidades, isto é, os sujeitos e objetos, sao retratados como nos, e
os relacionamentos, predicados, sao retratados como arestas (STAHL, 2018). Os graficos de
conhecimento séo eficientes para fornecer informagdes bésicas para estudo de fake news, ou
seja, triplas existentes em uma base de ‘conhecimento verdadeiros’ representam fatos real-
mente verdadeiros e triplas inexistentes indicam fatos falsos ou desconhecidos.

Na segunda, e ultima, etapa para definir a autenticidade de uma determinada noticia €
necessario extrair todo conhecimento presente em seu contedido e compara-lo com os fatos ar-
mazenados na base de ‘conhecimento verdadeiro’ construida na etapa anterior. Geralmente,
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para verificar se um fato relatado no conteddo de uma noticia é verdadeiro é preciso que o
mesmo exista no grafico de conhecimento representante da base de “conhecimento verda-
deiro”, digo, exista uma aresta denominada Predicado ligando os nés Sujeito e Objeto. A partir
desta verificacao pode-se classificar se uma noticia é considerada uma fake news.

4.1.2 \Verificagdo do estilo de escrita

Outro método método descrito dos artigos sobre deteccao automatica de fake news na
internet que segue uma linha de pesquisa baseada em conteldo é a verificacdo do estilo de
escrita. Este método busca classificar uma determinada noticia com base na intengéo de quem
escreveu, se o0 seu autor teve, ou ndo, como objetivo enganar os consumidores daquela noti-
cia. Normalmente, autores de fake news tem a intengdo maliciosa de influenciar uma grande
quantidade de pessoas por meio da disseminagdo de informag¢des enganosas e distorcidas,
para persuadir as pessoas e atrair sua atencao eles utilizam um estilo de escrita que nédo é
encontrado em noticias verdadeiras (SHU et al., 2017).

Em relagdo a validade da diferenca do estilo de escrita entre fake news e noticias ver-
dadeiras, 0 método em questédo esta pautado em teorias do estilo do engano, entre as quais
podemos citar a teoria do engano interpessoal e a hipotese de Undeutsch (SHU et al., 2017;
ZHOU; ZAFARANI, 2018). Ademais, em alguns estudos psicoldgicos forenses foram compro-
vados que declaracdes decorrentes de fatos reais diferem em conteddo e em qualidade das
declaragdes fundamentadas na fantasia (STAHL, 2018). Sendo assim, seria de fato possivel
caracterizar fraudes no estilo de escrita.

De acordo com Zhou e Zafarani (2018), o estilo de uma fake news pode ser definido
como sendo “um conjunto de caracteristicas quantificaveis que podem as representar e as
diferenciar de noticias verdadeiras”. Em geral, caracteristicas quantificaveis sdo recursos de
aprendizado de maquina que podem variar desde o numero de caracteres existentes na noticia
até frases contidas na mesma, verificar tabela 5. As caracteristicas quantificaveis sdo extraidas
do conteudo das noticias e analisadas de diferentes maneiras.

As principais formas de investigacé@o do estilo de escrita de uma noticia séo as analises
Iéxica, sintatica, semantica e de discurso (STAHL, 2018; PARIKH; ATREY, 2018). Na analise
léxica é avaliado a frequéncia estatistica de letras, palavras e outros dados por meio de n-
gramas. Na analise sintatica, mediante tarefas executadas por gramaticas probabilisticas livres
de contexto e arvores de decisdo, € averiguado a disposi¢ao de palavras nas frases, as frases
e a relagao légica entre as mesmas. Na analise semantica é examinado os significados das
palavras, frases e textos contidos na noticia, para isso procedimentos de consulta linguistica e
contagem de palavras sao usadas. Por Gltimo temos a analise de discurso, que captura como
ocorrem as construgdes ideoldgicas no corpo da noticia pela teoria da estrutura retérica.

No que diz respeito as analises, sdo utilizados um vetor de caracteristicas represen-
tando o estilo de conteldo das informagdes fornecidas em uma estrutura de aprendizado de
maquina para classificar uma noticia como enganosa ou nao, e em caso positivo, quanto en-
ganosa € a mesma. A maioria das ferramentas para deteccdo automatica de fake news que
aplicam este método utilizam o aprendizado supervisionado, onde é necessario dados de trei-
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Tabela 5 — Caracteristicas quantificaveis do contetdo de uma noticia.

Categorias Exemplos

Legibilidade indice de Flesch
indice de Coleman-Liau

indice de Dale-Chall

indice de nevoeiro de Gunning

Dimensdes linguisticas Contagem de silabas
Contagem de palavras

Contagem de sentengas

Porcentagem de pronomes

Porcentagem de artigos

Porcentagem de preposi¢des

Porcentagem de verbos

Porcentagem de advérbios

Porcentagem de conjuncoes

Dicas somativas Pensamento analitico
Influéncia
Tom emocional

Pistas afetivas Realizagéao
Ansiedade

Raiva

Tristeza

Emocgoes positivas e negativas

Pistas cognitivas Discernimento
Casualidade

Discrepancia

Certeza

Diferenciagdes

Pistas de informalidade Palavroes
Girias da internet
Palavras sexuais

Dicas de orientacéo temporal Foco no passado
Foco na atualidade
Foco no futuro

Dicas de pontuagéo Contagem de pontos finais
Contagem de pontos de interrogagao

Contagem de pontos de exclamacgao

Contagem de virgulas

Contagem de apdstrofos

Contagem de parénteses

Fonte: elaborada pelo autor com base em Fernandez e Devaraj (2019).

namento rotulados, ou seja, conjunto de vetores com seus rétulos correspondentes (OSHI-
KAWA; QIAN; WANG, 2018). Porém, o aprendizado semi-supervisionado também pode ser de
grande valia visto que o conjunto de vetores rotulados de artigos de noticias séo limitados e a
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grande construgdo de um conjunto com exceléncia é complexo.

Independentemente da estrutura de aprendizado usada, semi-supervisionada ou su-
pervisionada, o0 método de verificacdo do estilo de escrita € um complemento do método de
verificagao de fatos e pode contribuir muito para a classificagdo da autenticidade de uma noti-
cia.

4.1.3 \Verificagao de adulteragéo visual

Outro método descrito nos artigos sobre deteccdo automatica de fake news na inter-
net que segue uma linha de pesquisa baseada em conteudo é a verificacdo de adulteracao
visual. A ideia deste método pode ser adequadamente resumida com o ditado ‘uma imagem
vale mais do que mil palavras’ e sua estratégia € avaliar a veracidade de uma noticia através
da examinagdo das imagens anexadas em seu corpo, reconhecendo se elas s&o falsas, fo-
ram manipuladas ou pertencem a uma conjuntura diferente da relatada pela noticia (HUH et
al., 2018; ELKASRAWI et al., 2016). Todavia, o0 avango recente das ferramentas de edicao e
manipulacao de fotos torna a aplicacao deste método desafiadora.

O anexo de imagens em uma noticia, além de fornecer mais crédito, a torna mais atra-
ente para seus leitores, por esses motivos os autores de fake news as usam para reforcar
seus pensamentos e relatos mentirosos (SHU et al., 2017). Para identificar a adulteracao de
uma imagem as estratégias existentes se reduzem a sua comparacao de paridade ou con-
juntura com outras imagens semelhantes encontradas na internet e a busca por vestigios que
indiguem o uso de alguma ferramenta de edigdo. Em ambas as estratégias, geralmente, sao
utilizadas diversos algoritmos de processamento de imagem.

Encontrar a versao original de uma imagem anexada em uma noticia ou versdes muito
semelhantes postadas por outras fontes pode ser decisivo para avaliar tanto sobre a autentici-
dade da imagem quanto da noticia. A suposicao de Pasquini et al. (2015) e de Elkasrawi et al.
(2016) é que a versao original de uma imagem manipulada quase sempre pode ser encontrada
em algum lugar da rede mundial de computadores. Uma forma para descobrir outras versoes
€ recorrer a pesquisa reversa, uma técnica de recuperacao que retorna resultados com base
no conteudo da imagem de consulta. O Google Image Search, por exemplo, pode ser citado
como um exemplo de servigo e tecnologia que emprega essa técnica e pode vir a auxiliar nesta
atividade (ELKASRAWI et al., 2016).

Uma vez descoberta a versao original ou similares da imagem anexada em uma noticia
torna-se possivel as comparar e identificar possiveis adulteragées. Neste momento, técnicas
de processamento de imagem, como a interpolacéo Color Filter Array e a detecgcédo de borda,
podem ser usadas (HUH et al., 2018). Além disso, se alguma versao estiver vinculada a no-
ticia originaria de outra fonte também existe a possibilidade de analisar informacdes como a
data de criagao ou publicagdo. Segundo Elkasrawi et al. (2016), excluindo eventos especificos
recorrentes, tal como shows e conferéncias, se a data de publicacdo da noticia originaria de
outra fonte for muito antiga as chances da imagem analisada ndo ser verdadeira sdo maiores
e, logo, a noticia em evidéncia provavelmente seria uma fake news.
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Caso nenhuma outra versdo da imagem anexada em uma noticia esteja disponivel,
a estratégia restante para verificar adulteragdes € investigar o conjunto de informacoes for-
necidas pela prépria imagem. Os metadados de uma imagem podem indicar uma série de
diferencas entre sua pipeline e a de outra qualquer, isso porque eles se modificam de acordo
com o equipamento de registro, a distancia focal, as configuragcdes de qualidade e demais ca-
racteristicas. Uma das maneiras de verificar adulteracdes a partir dos metadados é verificar se
as diferentes partes da mesma imagem poderiam ter sido produzidas por um unico pipeline,
localizando regides de emenda (HUH et al., 2018). Ademais, as andlises forenses também sao
opgdes relevantes.

4.2 Baseado no contexto

A outra linha de pesquisa para deteccao automatica de fake news na internet é a base-
ada em contexto, um método que segue esta linha de pesquisa € aquele que pretende classifi-
car uma noticia como falsa apenas com elementos adicionais ao seu conteudo. Como exemplo
de elementos adicionais de uma noticia podemos citar o engajamento de seus consumidores
e 0 seu caminho de propagacao na rede mundial de computadores, as informacdes contidas
nestes elementos podem ser fundamentais na atribuicdo do valor de verdade, classificando-a
como falsa ou verdadeira (SHU et al., 2017). A linha de pesquisa baseada em contexto con-
templa dois métodos, verificagao de propagacao e verificagdo de credibilidade.

4.2.1 Verificacdo de propagacao

Um dos métodos descritos nos artigos sobre detecgdo automatica de fake news na
internet que segue uma linha de pesquisa baseada em contexto € a verificagdo de propaga-
¢ao, também denominada verificacao de rede por alguns autores. Este método se baseia nas
informacdes referentes a disseminagao de uma noticia no ambiente online, formato de propa-
gacao e como ela é difundida por seus consumidores, para avaliar a sua autenticidade (SHU
et al., 2017; JANG et al., 2018). Para alcangar o resultado desejado este método se resume
principalmente ao estudo e investigacao de fake news cascade.

Primeiramente, é importante esclarecer o significado de fake news cascade. Uma de-
finicao estabelecida por Zhou e Zafarani (2018), pautada em estudos relacionados, diz que
fake news cascade “é uma arvore ou estrutura semelhante a uma arvore que representa a
propagacao de um determinada fake news em uma rede social”. Ainda segundo Zhou e Zafa-
rani (2018), uma fake news cascade pode ser representada de duas maneiras: com base em
etapas e com base no tempo. Enquanto a primeira retrata os compartilhamentos que uma fake
news obteve por meio de etapas, a segunda retrata os compartilhamentos em concordancia
com seus respectivos horarios.

Parece oportuno exemplificar as duas representagdes de uma fake news cascade para
melhor visualizagao e esclarecimento, portanto, na figura 3 é possivel visualizar os dois tipos
de representagdes. O né de origem, ou no raiz, da arvore simboliza o autor da fake news, o
primeiro usuario a publica-la. Os demais nds simbolizam outros usudrios que, em sequéncia,
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replicaram a fake news depois de seus nés pais, sendo que a relagao entre eles sao indicadas
por arestas.

Algumas observagdes relevantes devem ser salientadas ap6s o exemplo, a primeira é
que cada n6 representando um usuario € composto por uma série de atributos e dados deste
usuério, como por exemplo, detalhes do seu perfil, postagens antigas, atividades recentes e
sua tendéncia a compartilhar fake news. A segunda observacao que deve ser salientada € que
uma fake news pode gerar varias fake news cascades simultaneas, caso seja criada por varios
usuarios. Assim, a propagacao de fake news pode ser analisada de diferentes maneiras.

Figura 3 — Representacdes de uma fake news cascade.
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Fonte: (ZHOU; ZAFARANI, 2018).

As fake news cascades permitem analisar a propagacao de duas formas, qualitativa
e quantitativa. Uma analise qualitativa tem como objetivo entender o comportamento do ob-
jeto de estudo e assim descobrir tendéncias, padrdes. Esse tipo de analise ndao apresenta
resultados em numero exatos, diferentemente da analise quantitativa. Nesta segunda forma
de analisar, o objetivo € mensurar um problema por meio da geracao de dados numéricos ou
dados que podem ser transformados em estatisticas utilizaveis (ZHOU; ZAFARANI, 2018).

No que diz respeito a andlise qualitativa, conseguimos categorizar tanto padrées que
descrevem somente a propagacédo de fake news quanto padrées derivados da comparacao
entre a propagacao de fake news e a de noticias verdadeiras (JANG et al., 2018). O estudo
desses padroes trazem beneficios especificos entre os quais podemos citar: entender como
as propagacgdes variam em diferentes dominios, idiomas e sites, identificar contetdo digno de
verificacao e acelerar a deteccao e bloqueio de fake news.

Abaixo séo listados alguns padrdes de propagacao de fake news descobertos por es-
tudos recentes por meio da analise quantitativa em fake news cascades:

» Fake news sao disseminadas mais rapidamente, mais amplamente € mais longe do que
noticias verdadeiras, isto porque a largura maxima, o tamanho e a profundidade de uma
fake news cascade sdo maiores se comparados com cascatas de noticias verdadeira.

* Fake news sobre politica também sao disseminadas mais rapidamente, mais ampla-

mente e mais longe do que fake news sobre outros assuntos.

Por outro lado, na andlise quantitativa € feita uma inser¢cdo de modelos matematicos
sobre a propagacao de fake news buscando caracteriza-la. Determinar um modelo preciso
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pode ser fundamental para descrever, quantificar e prever de forma realista as fake news.
Uma das abordagens mais utilizadas para modelar a propagacgao de fake news, levando em
consideracao a série temporal das fake news cascades, € a andlise de regressao. Outros
modelos candidatos a mensurar a propagacao de fake news sdao os modelos classicos de
pandemia e de economia pelo fato de compartilharem muitas semelhangas, dentre eles o
formato de disseminacao e a tomada de decisao de seus consumidores.

Ap6s discorrer sobre a definicdo de fake news cascades, e sobre possiveis analises
a serem feitas sobre ela, é possivel apresentar as estratégias aplicadas por este método nas
ferramentas de detecgdo automatica. Através das fake news cascades € possivel detectar
fake news comparando a sua cascata com a cascatas de outras fake news verdadeiras ou
representar corretamente sua cascata usando um representacao informativa que facilite sua
distincao (JANG et al., 2018).

Quando a estratégia utilizada é a comparagao de fake news cascades entao, para cal-
cular a semelhanca existentes entre elas, sdo empregues os graficos de Kernel, que podem
ser entendidos como fungdes que medem a semelhanca de pares de graficos. Com as seme-
lhangas encontradas nas fake news cascades, as mesmas sao utilizadas como recursos em
uma estrutura de aprendizado supervisionado para detectar fake news a partir da estratégia
de representacao informativa. Como exemplo citamos o trabalho de Wu, Yang e Zhu (2015).

4.2.2 \Verificagao de credibilidade

Outro método descritos nos artigos sobre deteccao automatica de fake news na inter-
net que segue uma linha de pesquisa baseada em contexto € a verificacdo de credibilidade,
nele a veracidade da noticia é avaliada mediante suas informagbes sociais. Intuitivamente,
uma noticia publicada em um site ndo confiavel sendo compartilhada por usuarios nao con-
fidveis possui mais chance de ser fake news do que uma noticia em cenario oposto. Partindo
deste principio somos capazes de dizer que as informagdes sociais podem ter um papel de
destaque para detectar fake news. As informacdes sociais avaliadas quanto a verificagdo de
credibilidade nesta secéo sdo: as manchetes, as fontes, os comentarios e os divulgadores de
uma noticia.

De acordo com Zhou e Zafarani (2018) a avaliagdo de credibilidade de uma manchete
de noticia é reduzida a descoberta de clickbaits, ou seja, conteldo na internet destinado a
geragao de receita de publicidade através do acesso. O principal objetivo de um clickbait é
atrair a atengéo de internautas para clicar em um /ink direcionado a uma determinada pagina
da web, para isso suas manchetes sédo curtas o suficiente para nao satisfazer a curiosidade
do leitor (CHEN; CONROY; RUBIN, 2015).

As taticas para atrair cliques ndo cessam apenas no tamanho da manchete, em geral
elas também s&o sensacionalistas, chamativas e contém informagdes de preciséo e qualidade
baixa. Segundo Wu, Yang e Zhu (2015), clickbaits sao frequentemente combinados com fake
news, isto porque ao fazer essa associagao em suas manchetes eles, além de obterem a
confiangca dos internautas, alcancam altas taxas de cliques. Portanto, embora alguns clickbaits
sejam "bons"para publicidade ou marketing de produtos, poucos devem ser permitidos em
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artigos de noticias.

Diantes deste cenario, a credibilidade de uma manchete pode revelar muito sobre a
credibilidade da sua noticia. Atualmente a avaliagdo de credibilidade de uma manchete é ba-
seada na avaliagao de seus recursos nao linguisticos, como url de links, e linguisticos, como
palavras, dentro de estruturas de aprendizado supervisionado e de aprendizado profundo. Um
processo para atribuicdo de valor muito parecido com a do método de verificagao do estilo de
escrita.

Em adendo, também temos a avaliagao de credibilidade das fontes. Um estudo de
Silverman (2016) evidenciou que grande parte das fake news sao originarias de sites hiper
partidarios que se apresentam como ‘donos da verdade’ ou de sites de noticias que publicam
apenas boatos. Assim sendo, fatores que indicam o viés politico, a qualidade e confianga do
site de origem de uma noticia podem ser determinantes para avaliar sua credibilidade € a
categoriza-la como fake news.

A andlise de credibilidade na internet € um assunto de pesquisa bastante ativo, muitos
algoritmos classificadores foram desenvolvidos nas ultimas décadas, entre eles os tradicionais
PageRank e HITS (ZHOU; ZAFARANI, 2018). Esses algoritmos tradicionais analisam a credi-
bilidade de sites espalhados por toda rede de computadores objetivando melhorar a resposta
dos mecanismos de busca, como o Google, as pesquisas de seus usuarios. Contudo, alguns
pontos fracos destes algoritmos tradicionais permitem a manipulagédo desta anélise, dando vi-
sibilidade a paginas de pouca credibilidade, as chamadas paginas spam, e contribuindo para
0 aumento da disseminagao de fake news.

Apesar das falhas apresentadas pelos principais algoritmos de classificagcao de sites,
este parece ser um caminho promissor no combate as fake news visto que a credibilidade
da fonte de uma noticia também pode apontar sua veracidade. Portanto, a avaliacdo de cre-
dibilidade da fonte de uma noticia atualmente é pautada na detecgéao precisa de spam. Os
principais algoritmos utilizados nesta detecgédo sdo aqueles baseados no conteudo, em links,
no fluxo de cliques e no comportamento do usuario.

A terceira avaliagao que pode ser feita para verificar a credibilidade de uma noticia é a
de seus comentarios ou respostas. Os comentarios publicados por consumidores de uma no-
ticia indicam as posturas e as opiniées deles sobre aquela noticia e podem trazer informacoes
valiosas para detectar fake news. Contudo, segundo Zhou e Zafarani (2018), a maioria das
ferramentas de deteccao automatica de fake news simplesmente ignoram os comentarios ou,
aquelas que os levam em consideracao, prestam pouca atencao a credibilidade dos mesmos.

O estudo da credibilidade de comentarios é importante para garantir a confiabilidade
das informacdes obtidas, por exemplo, uma noticia sobre um fato politico pode ser ao mesmo
tempo atacada maliciosamente e receber muitos elogios das pessoas pelo simples fato de seu
conteudo ser contrario ou conivente, respectivamente, com a posicao politica dessas pessoas.
Neste cenario, métodos que avaliem a credibilidade de cada comentario, identificando os nao
confiaveis e spams, possuem sua parcela de ajuda na deteccdo de fake news (SHU et al.,
2017).



Capitulo 4. Métodos para deteccdo de fake news 35

Os modelos de avaliagao de credibilidade de comentarios encontrados nos artigos con-
sultados neste trabalho podem ser divididos em trés categorias. A primeira é a baseada em
conteudo, nela varios recursos de linguagem sao extraidos do comentario e uma estratégia
semelhante a verificag@o de estilo de escrita é aplicada. A segunda é baseada em comporta-
mento, esta categoria ‘geralmente utiliza recursos indicativos de comentarios nao confiaveis
extraidos dos metadados associados ao comportamento do usuario’. A terceira, e Ultima ca-
tegoria, é a baseada em graficos, ela adota técnicas de decomposi¢éao de matriz e algoritmos
probabilisticos para encontrar possiveis comentarios spam.

A Ultima forma de avaliacdo analisada nesta secdo é a avaliacdo da credibilidade dos
usuarios que compartilham uma noticia. Os usuarios sao os grandes responsaveis pela disse-
minacao das fake news, eles podem interagir e espalhar fake news de diversas formas, seja
compartilhando, encaminhando ou apenas curtindo. Uma noticia compartilhada em sua mai-
oria por usuarios com pouca credibilidade também possui pouca credibilidade, o que pode
indicar que a noticia seja uma fake news.

A definicao da credibilidade de um usuario é dada a partir da examinagao de seu histo6-
rico de atividades, incluindo seus posts e interconexdes. Segundo Zhou e Zafarani (2018), todo
usuario pertence a um destes dois grupos: usuarios mal-intencionados com baixa credibilidade
e usuarios normais com alta credibilidade, entretanto Zhou e Zafarani (2018) adverte para a
vulnerabilidade do usuéario uma vez que “(...) o limite entre aquele que seja mal-intencionado e
normal torna-se incerto”. Para ele, um melhor agrupamento de usuarios seria de participantes
e nao participantes, sendo que o primeiro seria subdividido em usuario mal-intencionado e
usuario ingénuo uma vez que usuarios normais podem com frequéncia, mesmo sem a inten-
¢ao, participar de atividades relacionadas com fake news.

Usuarios maliciosos espalham fake news de forma intencional, seja para ganhar al-
guma vantagem financeira ou outro tipo de beneficio, como poder ou popularidade. Eles po-
dem ser de fato humanos ou néo, alguns se tratam de programas de software que executam
suas atividades online por meio de tarefas automatizadas denominados bots ou cyborgs.
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5 Desenvolvimento

“Ha apenas um bem, o saber;
e apenas um mal, a ignorancia’.
Sdcrates

Neste capitulo é apresentado a maneira como a revisao sistematica da literatura foi
realizada, o processo de pesquisa e sele¢do dos artigos relevantes e dos estudos primarios, 0s
dados provenientes destes artigos e a classificacao das ferramentas para detec¢ao automatica
de fake news procedentes. A primeira secao descreve o desenvolvimento de todas as etapas
do procedimento metodoldgico, partindo da definicdo da estratégia de pesquisa nas bases
de consulta até a escolha dos artigos que constituem nosso estudo secundario. Em seguida,
dados extraidos e padrdes observados durante a pesquisa sao expostos, como, por exemplo,
o0 aumento recente da producéao cientifica direcionada para a deteccao automatica de fake
news. Por Gltimo, classificamos as ferramentas de deteccao descritas nos estudos primarios
com base em quatro critérios: linha de pesquisa, método, campo de conhecimento e acuracia.

5.1 Aplicagcado dos métodos

Para uma melhor compreensao relatamos o desenvolvimento da revisao sistematica
em quatro etapas, elas funcionam como filiros e podem ser representadas pela imagem de
um funil, conforme a figura 4. A quantidade de documentos e/ou artigos restantes diminuem a
cada etapa.

Figura 4 — Etapas da revisao sistematica da literatura.

Busca Inicial
Coleta Inicial

Exame de Critérios
Coleta Parcial

Avaliacao de Qualidade
Coleta Final

Analise
Classificacao

Fonte: elaborada pelo autor.
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Uma vez definidos os procedimentos metodoldgicos, comegcamos a efetuar todas as
etapas de maneira sequencial. A primeira etapa foi composta pela busca e coleta inicial de do-
cumentos nas bases de dados cientificas predefinidas. Respeitamos a seguinte ordem: |[EEE
Xplore, ACM Digital Library, Science Direct e, por ultimo, o Google Scholar. Optamos por essa
ordem para evitar a coleta duplicada, como o Google Scholar realiza em sua plataforma a
indexacao de documentos das mais variadas fontes provavelmente, utilizando uma ordem de
busca diferente, seria necessario um retrabalho para garantir a unicidade dos documentos
coletados.

Todas as bases de dados cientificas dispunham de uma funcionalidade, denominada
pesquisa avangada, que possibilitava encontrar uma determinada palavra, ou conjuntos de
palavras, em alguma parte especifica dos documentos disponiveis. Para uma melhor visua-
lizagdo, na figura 5 é apresentada a interface e parte dos recursos presentes na pesquisa
avangada da IEEE Xplore. Por meio desta funcionalidade foram efetuadas as buscas de do-
cumentos considerando as strings referentes as tabelas 2 e 3, encontradas na se¢ao 3.1.
Limitamos os resultados a mostrarem somente documentos nos quais o titulo, o resumo ou
as palavras-chaves eram constituidos pelas strings procuradas, a Unica exceg¢ao foi o Google
Scholar que possibilitava encontrar conjuntos de palavras somente no titulo dos documentos.

Figura 5 — Exemplo da funcionalidade de pesquisa avancada: IEEE Xplore.

Advanced Search Command Search Citation Search

Enter keywords, select fields, and select operators

Search Term
fake news detection in | Document Title - (2]

Search Term
AND v fake news detection in | Abstract - n m
Search Term
AND - fake news detection in | Index Terms - m

Publication Year
D Documents Added Between: 07/01/2020 and 07/08/2020
@® Specify Year Range

2014
1872

From To

2014 2019
Fonte: (IEEE Xplore, 2020).
A pesquisa avangada também possuia outro recurso interessante, a possibilidade de

limitar os resultados de acordo com um intervalo de tempo, geralmente anual. Durante a busca
inicial nas bases de dados cientificas aproveitamos para validar a data de publicagéo dos do-
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cumentos, um dos critérios de inclusao que seria examinado na proxima etapa. O intervalo
entre 2014 e 2019 foi aplicado nos filtros inteligentes disponiveis em cada base de dados, dimi-
nuindo ainda mais a quantidade de resultados e permitindo melhor examinagdo dos mesmos
pelo autor deste trabalho.

Em nossa busca inicial, levando em conta todos os resultados provenientes das bases
de dados cientificas, centenas de documentos foram considerados. Para acelerar a coleta
inicial um critério de exclusdao também foi validado, somente os documentos em que o titulo
tinha alguma aderéncia ao tema deste trabalho foram coletados. A aplicagdo deste critério,
neste momento, foi crucial para a velocidade de desenvolvimento do trabalho, reduzindo muito
o numero de documentos que deveriam ser coletados. Quando o titulo era concernente com o
trabalho a versao original do documento era armazenada em um servigo de nuvem, diminuindo
a possibilidade de perda do mesmo.

Finalizamos a primeira etapa com a consumacgao da coleta inicial e avangamos para
a segunda, composta pela examinacao dos critérios € coleta parcial. Todos os documentos
armazenados foram fiscalizados conforme demais critérios de inclusao e exclusao descritos na
subsecao 3.2. Durante a examinagao das caracteristicas externas encontramos muita literatura
cinzenta, documentos que nao estavam disponiveis em sua totalidade, que eram desprovidos
de resumo, introduc¢édo, conclusao ou nao tinham formato permitido. Também encontramos, em
um numero bem menor, documentos escritos em outras linguas além do inglés e portugués.
Documentos que nao preenchiam a lista de critérios foram descartados da pesquisa, deste
modo, apos o exame externo restaram somente artigos cientificos.

A examinagdo das partes internas foi decisiva para determinar os artigos relevantes
deste trabalho, através da leitura do resumo e da introducao de mais de uma centena de artigos
remanescentes foi possivel verificar quais poderiam acrescentar em algo neste trabalho e
contribuir com informacdes sobre os métodos para deteccao automéatica de fake news. Sempre
que um artigo tinha sua leitura concluida ou ele era descartado pela falta de aderéncia, ou
tinha sua referéncia bibliografica e demais dados registrados por ser considerado relevante.
Todos os registros foram feitos pela ferramenta Mendeley, um software gratuito que auxilia nos
trabalhos académicos e tem a finalidade de gerenciar arquivos eletrénicos, além de ajudar na
normalizagédo de citagées e referéncias geradas automaticamente. Ao final da segunda etapa,
um total de 92 artigos aderentes ao tema deste trabalho foram levantados e constituiam a
nossa coleta parcial.

Em seguida, partimos para a etapa mais longa deste trabalho, a leitura completa de
todos os artigos considerados relevantes e a avaliacdo de qualidade dos mesmos. Nesta ter-
ceira etapa optou-se por uma leitura dindmica com o objetivo de aumentar a velocidade da
leitura mantendo o entendimento e a retencédo de informacdes. Primeiramente, seguindo as
diretrizes apresentadas na secao 3.3 e para termos uma base de parametro, encontramos
um artigo considerado nota 5 e outro considerado nota 1. A partir deles demos as notas aos
demais artigos. O artigo era lido e logo depois avaliado, de forma a garantir a coeréncia das
avaliacoes.

Apés avaliacdo dos artigos percebemos que tinhamos um bom ndamero de artigos com
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nota igual ou superior a 3 e decidimos que, por questdo de tempo e para uma melhor qualidade
da analise que seria realizada, eles deveriam constituir a nossa coleta final e fazer parte de
nosso estudo secundario.

Chegamos na quarta, e ultima, parte deste trabalho com mais de 70 artigos. Para
facilitar a analise destes artigos, preferimos estabelecer algumas perguntas que deveriam ter
suas respostas retiradas dos artigos conforme realizacédo da leitura analitica. Segundo Adler e
Doren (2010), leitura analitica consiste em uma leitura compassada, lenta se necessério, que
tém por objetivo a absorgao total do conteldo, ou seja, das proposicoes e argumentos. Abaixo
sao listadas as perguntas estabelecidas que posteriormente nortearam a nossa analise.

« Em que se baseava o método descrito?

* Qual subarea de conhecimento da ciéncia foi mais explorada?
* Quais algoritmos foram usados?

+ Para que foram usados estes algoritmos?

* Qual a taxa de sucesso de deteccao?

* Quais sao os pontos fortes deste método?

* Quais sao os pontos fracos deste método?

Durante desenvolvimento do trabalho dados referentes a cada etapa foram captados e
serdo mostrados na préxima subsecdo. E importante ressaltar que os artigos relevantes com
notas igual ou inferior a 3 também foram considerados na apresentagao dos dados visto que
eles poderiam agregar para o entendimento do contexto geral e porque, de fato, representam
a producao académica sobre a detecgcdo automatica de fake news. Mesmo sendo descartados
da coleta final, as referéncias destes artigos podem ser visualizadas no apéndice A. Para a
tabulacao dos dados foi usado o Google Docs, especialmente a parte de planilhas, que permite
melhor disposi¢ao e geracao de diferentes estilos de graficos.

5.2 Apresentacao dos dados

Durante todo o procedimento metodoldgico diversos dados foram coletados ao longo
das etapas do processo. O registro e 0o entendimento destes dados poderiam revelar alguns
conhecimentos como, por exemplo, tendéncias e padrdes de curto ou longo prazo. Além disso,
o levantamento de dados € importante em uma reviséo sistematica pois enriquece e ajuda a
fornecer estimativas mais precisas ao leitor. A seguir, todos os dados coletados entre a busca
inicial de documentos até a coleta final dos artigos séo apresentados.

A quantidade de resultados advindos da busca inicial com as strings definidas na sub-
secdo 3.1 e delimitados pela data de publicacéo foi diversificado entre as bases de dados
cientificas. A Science Direct apresentou 0 menor numero de resultados, sendo um pouco me-
nos de duas centenas de documentos. Logo depois veio a ACM Digital Library, com um pouco
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mais de duas centenas de documentos. O Google Scholar e o IEEE Xplore foram além, com a
quantidade variando entre a casa de quatro centenas de documentos. Sendo assim, o nimero
total de documentos examinados de alguma forma neste trabalho foi de 1339 e sdo explicita-
dos abaixo, na tabela 6.

Tabela 6 — Quantidade de resultados provenientes da busca inicial.

String ACM Digital Library Google Scholar IEEE Xplore ScienceDirect

1 6 22 20 4
2 9 2 33 6
3 14 8 30 4
4 11 11 33 6
5 30 36 82 12
6 33 279 107 16
7 32 6 69 15
8 48 44 49 11
9 32 7 43 101
10 15 5 26 19
Total 230 423 492 194

Fonte: elaborada pelo autor.

Os 1339 documentos resultantes da busca inicial tiveram como primeira examinagao a
aderéncia de seu titulo com o tema e objetivo deste trabalho, mesmo antes da coleta inicial. O
percentual de artigos em que o titulo era divergente foi alto, aproximadamente 87,38%. Deste
modo, em nossa coleta inicial foram reunidos 164 documentos compativeis, correspondendo
a aproximadamente 12,62% do total de documentos resultantes da busca inicial. Apesar do
grande numero de documentos descartados, a quantidade coletada foi consideravel, indicando
inicialmente que poderia existir muitos estudos primarios de nosso interesse.

Para encontrar os artigos relevantes, digo, artigos que poderiam contribuir com este
trabalho, os 164 documentos que compunham a coleta inicial passaram pela examinacao de
diversos critérios listados e esclarecidos na subsecao 3.2. Neste ponto também tivemos um
grande descarte em porcentagem de documentos, 44% dos artigos ndo contemplavam os cri-
térios de inclusdo ou apresentavam algum critério de exclusado. Portanto, o nimero de artigos
na coleta parcial foi de 92, equivalente a 56% do total de documentos resultantes da coleta ini-
cial. Estes sao os artigos que poderiam ser relevantes de alguma maneira com este trabalho.

Os artigos relevantes estao distribuidos entre as bases de consulta de acordo com a fi-
gura 6. Alguns aspectos interessantes puderam ser observados, primeiramente, mesmo sendo
a ultima base de dados cientifica a ser consultada o0 Google Scholar forneceu o maior nimero
de artigos relevantes, muito devido ao grande porte da plataforma, por unir diversas bases de
dados cientificas e possibilitar o encontro de artigos em diferentes linguagens. Segundamente,
a base da ACM Digital Library, mesmo apresentando metade da quantidade de resultados na
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busca inicial, contribuiu com mais artigos relevantes do que da /IEEE Xplore. Por fim, a Scien-
ceDirect pouco contribuiu para o trabalho quando comparada com as demais bases de dados
cientificas, fruto do pouco acervo de artigos acerca da deteccao automatica de fake news.

Figura 6 — Numero de artigos relevantes por base de consulta.

ScienceDirect

ACM Digital Libra
26.1%

IEEE Xplore

22 8%

Google Scholar

Fonte: elaborada pelo autor.

Quando observamos a data de publicacao dos artigos relevantes, conforme figura 7,
encontramos um resultado que ja era esperado, o numero de artigos relevantes sobre detecgéao
automatica de fake news apresenta um aumento consideravel depois de 2016, ano que muitos
autores relatam a influéncia das fake news nas eleicdes presidenciais de um dos maiores
paises do mundo, os Estados Unidos. Dos 92 artigos relevantes, ao menos 85 deles foram
publicados apds 2016, representando cerca de 92,39% do total. Levando em consideragéao
que a pesquisa levantou artigos publicados até julho de 2019, provavelmente este mesmo
ano superaria 2018, indicando o aumento continuo de interesse sobre o tema deste trabalho
e importancia para a sociedade como um todo.

Quando levamos em consideragcao o numero de citacées de cada artigo relevante, a
maior parte dos artigos possuem menos de 100 cita¢des. Este dado pode indicar que a detec-
cao automatica de fake news é um assunto atual e emergente, que foi abordado na literatura
académica recentemente e que ainda ndo existem artigos considerados base. Também pode
ser reflexo das varias abordagens de deteccao existentes, impedindo com que as citagcoes
se concentrem em uma gama de artigos de mesmo viés. Mais detalhes sobre o niumero de
citacOes dos artigos relevantes podem ser visualizadas na figura 8.

A pequena quantidade de artigos escritos em portugués, juntamente com o pequeno
nuamero de citagdes concedidas, refletem que este assunto é ainda pouco abordado nessa
lingua, inclusive em nosso pais. Dentre os 10 artigos escritos em portugués que constituiam
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Figura 7 — Numero de artigos relevantes por ano de publicagao.
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Fonte: elaborada pelo autor.

parte de nossa coleta parcial apenas um deles tinha alguma citagdo, sendo um total de 6
citagcdes. Podemos perceber nesta etapa, mas também desde a busca inicial, que producao
cientifica e académica do Brasil sobre detecgéo automatica de fake news era muito baixo, pelo
menos em nossa lingua.

Posteriormente ao encontro dos artigos relevantes sucedeu-se a ultima etapa antes da
coleta final dos estudos primarios e analise dos mesmos, a avaliagdo de qualidade. Todos os
92 artigos artigos relevantes foram avaliados com notas dentre intervalo de 1 e 5. Quanto me-
nor a nota de um determinado artigo, menor seria a sua contribuicdo para com este trabalho,
e vice-versa, quanto maior a sua nota, mais o artigo poderia contribuir com informacdes. Na
tabela 7 é possivel visualizar a quantidade de artigos relevantes por nota de acordo com a
base de dados cientifica consultada.

Observando a tabela 7 pode-se notar que em geral os artigos relevantes obtiveram
pontuacdes bem diversificadas. E importante ressaltar que os artigos que obtiveram notas in-
feriores a 3 ndo podem ser considerados de baixa qualidade, apenas ndo apresentaram um
bom conteldo para o propdsito deste trabalho. Quanto aos demais artigos relevantes que al-
cancaram notas igual ou superior a 3 foram efetivamente utilizados nesta pesquisa. Concluindo
assim todo o processo de selecao dos estudos primarios, chegamos em nossa Ultima etapa, a
coleta final, com um total de 77 artigos.
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Figura 8 — Numero de artigos relevantes por quantidade de citagdes.
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Fonte: elaborada pelo autor.

Tabela 7 — Quantidade de artigos relevantes por nota conforme base de dados cientifica.

Base de dados cientifica Nota1 Nota2 Nota3 Nota4 Nota5s

ACM Digital Library 2 1 17 4 0
Google Scholar 6 1 20 4 10
IEEE Xplore 2 1 14 2 2
ScienceDirect 1 1 2 2 0
Total de Artigos 11 4 53 12 12

Fonte: elaborada pelo autor.

5.3 Resultados

A maior parte dos estudos primarios apresentavam com detalhes a elaboracéo e o de-
senvolvimento de alguma ferramenta para detec¢ao automatica de fake news. Sob a influéncia
de Vedova et al. (2018) e Marra et al. (2018), que comparam a eficacia de suas ferramentas
com outras existentes na literatura, e Hardalov, Koychev e Nakov (2016), que comparam a
variagao da eficacia da sua ferramenta em relagdo ao conjuntos de informagbes de entrada,
propomos uma classificacdo das ferramentas de detec¢do encontradas na nossa pesquisa
considerando quatro critérios: linha de pesquisa, método, campo de conhecimento e eficécia.

A linha de pesquisa se refere ao conjunto de informagdes de entrada do método apli-
cado a ferramenta. Como visto ao longo deste trabalho um método pode utilizar de diversas
informacdes relacionadas a uma noticia para classificar a mesma como sendo ou nédo fake
news. Essas informacdes estao divididas em dois grupos: de conteudo e de contexto. O pri-
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meiro grupo é vinculado ao corpo de uma noticia e o segundo grupo a credibilidade da fonte e
a forma de propagacao.

Em nossa classificagéo a linha de pesquisa € o primeiro critério, ele é representado
por dois numeros sendo que o primeiro deles é obrigatoriamente o nimero zero e possui trés
ramificagdes: Hibrida (ferramenta na qual seu conjunto de informagdes de entrada € consti-
tuido por informacdes de conteddo e contexto), Conteddo (ferramenta na qual seu conjunto de
informacgdes de entrada é constituido somente por informacdes de conteddo) e Contexto (ferra-
menta na qual seu conjunto de informagdes de entrada € constituido somente por informagdes
de contexto). A figura 9 exemplifica o critério da linha de pesquisa de forma visual.

Figura 9 — Exemplo de classificacdo: linha de pesquisa.
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Linha de Pesquisa

Fonte: elaborada pelo autor.

O método se refere a estratégia aplicada pela ferramenta para determinar se uma noti-
cia é considerada fake news. Conforme visto detalhadamente na secao 4, diferentes métodos
podem ser aplicados em uma ferramenta com base no conjunto de informagdes de entrada
utilizado pela mesma. Se o conjunto de entrada for constituido por informacdes de conteudo
entdo a autenticidade da noticia pode ser definida pela comparagéao de seus fatos com fon-
tes consideradas confiaveis, pelo estilo de escrita e pelas possiveis adulteracbes feitas nas
imagens anexadas ao seu corpo. Se o conjunto de entrada for constituido por informagdes de
contexto, entdo a ferramenta pode definir a autenticidade de uma noticia pela maneira como
ela se propaga na internet ou verificando a credibilidade de quem a compartilhou ou escreveu.

Em nossa classificagdo o método aplicado é o segundo critério, ele é representado
por dois numeros, sendo que o primeiro deles é obrigatoriamente 0 nimero um e possui seis
ramificagdes: Mdltiplos (ferramenta que aplicou mais de um método para detecgéo), Fatos
(ferramenta que aplicou a verificacdo de fatos para deteccao), Estilo (ferramenta que aplicou
a verificagao do estilo de escrita para detec¢ao), Adulteragao visual (ferramenta que aplicou a
verificacdo de adulteracdo visual para deteccao), Propagacéo (ferramenta que aplicou a verifi-
cagao de propagagao para detecgao) e Credibilidade (ferramenta que aplicou a verificagdo de
credibilidade para detecgao). A figura 10 exemplifica o critério do método de forma visual.

O campo de conhecimento é referente a subarea da ciéncia da computacao na qual a
ferramenta esta fundamentada ou explora. Para definir as subareas da ciéncia de computagéo
pautamos Bigonha (1997), que em seu artigo propde uma definicdo amplamente aceita pela
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Figura 10 — Exemplo de classificagao: método.
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Fonte: elaborada pelo autor.

comunidade académica. De modo geral, a maioria dos ferramentas encontradas sao funda-
mentadas no Processamento de Linguagem Natural, uma subarea que estuda os problemas
da geracao e compreensao automatica de linguas humanas naturais. Entretanto, como os al-
goritmos de Processamento de Linguagem Natural empregados nas ferramentas se baseiam
nas Redes Neurais e na Aprendizagem de Maquina optamos por usa-las como ramificagdes
deste critério.

Figura 11 — Exemplo de classificagdo: campo de conhecimento.
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Fonte: elaborada pelo autor.

Em nossa classificagdo o campo de conhecimento é o terceiro critério, representado
por dois numeros, sendo que o primeiro deles é obrigatoriamente o niUmero dois e possui seis
ramificagdes: Multiplos (ferramenta que para ser entendida e reproduzida é necessario conhe-
cer sobre mais de uma subarea da ciéncia), Rede Neural, Aprendizagem de Maquina, Grafico
de Conhecimento, Processamento de Imagem e Outros (ferramenta que para ser entendida e
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reproduzida é necessario conhecer sobre subarea da ciéncia ndo mencionada anteriormente).
A figura 11 exemplifica o critério do campo de conhecimento de forma visual.

A eficacia corresponde a faixa de acurécia relatada pelo ferramenta. Acuracia é a pro-
ximidade entre o valor obtido experimentalmente e o valor requerido, calculada dividindo o
numero de noticias detectadas corretamente pelo nimero total de noticias (MOHTARAMI et
al., 2018). Esta € uma medida de avaliacdo comum usada para calcular o desempenho das fer-
ramentas, quase todos os artigos que continham alguma ferramenta apresentavam a acuréacia
da mesma.

Em nossa classificacao a eficacia € o quarto critério, ele é representado por dois nime-
ros, sendo que o primeiro deles é obrigatoriamente o numero trés e possui quatro ramificagdes:
Indisponivel (ferramentas que ndo exibiram seus resultados ou exibiram resultados sem o cél-
culo da acuracia), até 60%, entre 60% e 80%, acima de 80% (ferramentas que apresentaram
esta faixa de acuracia em seus resultados). A figura 12 exemplifica o critério da eficacia de
forma visual.

Figura 12 — Exemplo de classificagao: eficacia.
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Eficacia

Fonte: elaborada pelo autor.

Segue abaixo a classificacdo de todos os artigos que eram compostos por alguma
ferramenta para detecgdo automatica de fake news na internet. Ao todo, 65 artigos foram
classificados em conformidade com os quatro critérios detalhados anteriormente. Para melhor
compreensao do leitor optamos por dividir a lista de artigos em trés tabelas com base no
primeiro critério de classificagdo, a linha de pesquisa. Além disso, optamos também por listar
em ordem crescente quanto ao cédigo classificador.
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Tabela 8 — Classificacdo de artigos que seguem uma linha

de pesquisa hibrida.

Artigos

Caodigos

(HELMSTETTER; PAULHEIM, 2018) ‘ 001020 30

ZHOU et al., 2015)

| 00102032

(
(YANG et al., 2019)

| 00102130

(SHU; MAHUDESWARAN; LIU, 2019) ‘ 001021 32

(SHU et al., 2019) 0010 21 33
(QIAN et al., 2018) 0010 21 33
(LONG, 2017) | 0010 21 31
(CASTELO et al., 2019) 00 10 22 32
(BUNTAIN; GOLBECK, 2017) 0010 22 32
(GUPTA et al., 2018) 00 10 22 32
(RASOOL et al., 2019) 00 10 22 32
(JANZE: RISIUS, 2017) 00 10 22 33
(VEDOVA et al., 2018) 00 10 22 33
(SHU; WANG: LIU, 2019) 00 10 22 33
(REIS et al., 2019) 00 10 22 33
(KOTTETI et al., 2018) 00 10 22 33

Fonte: elaborada pelo autor.

Tabela 9 — Classificagdo de artigos que seguem uma linha
de pesquisa em conteldo.

Artigos

Codigos

DEY et al., 2018)

| 01102032

KARIMI; TANG, 2019)
RUBIN et al., 2016)

01102033
01102033

PEREZ-ROSAS et al., 2017)

| 01102232

ATODIRESEI; TANASELEA; IFTENE, 2018) \ 01102530

MARUMO, 2018)

| 01112032

KALIYAR, 2018)
SADIQ et al., 2019)

(
(
(
(
(HARDALOV; KOYGHEV; NAKOV, 2016) | 011022 33
(
(
(
(

01112033
01112033

Continua na préxima pagina
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Artigos Caédigos
(LEAL, 2018) 01 11 20 33
(CHOPRA; JAIN; SHOLAR, 2017) 011120 33
(PFOHL; LEGROS, 2017) | 01112130
(KHATTAR et al., 2019) | 01112132
(RIEDEL et al., 2017) 01112133
(MOHTARAMI et al., 2018) 01112133
(BHATT et al., 2018) 01112133
(SU; MACDONALD; OUNIS, 2019) 01112133
(THOTA et al., 2018) 01112133
(BAHAD; SAXENA; KAMAL, 2019) 01112133
(AJAO; BHOWMIK; ZARGARI, 2018) 0111 21 33
(DAVIS; PROCTOR, 2017) 01112133
(SEO; SEO; JEONG, 2018) 01112133
(KARIMI et al., 2018) | 01112131
(TRAYLOR et al., 2019) 01112232
(GRANIK; MESYURA, 2017) 01112232
(PRATIWI; ASMARA; RAHUTOMO, 2017) | 01 11 22 32
(Al Asaad; Erascu, 2018) 011122 33
(FONTANA et al., ) 01112233
(MONTEIRO; NOGUEIRA; MOSER, ) 01112233
(AHMED; TRAORE; SAAD, 2017) 01112233
(JAIN; KASBE, 2018) 01112233
(AL-ASH; WIBOWO, 2018) 01112233
(BOURGONJE; SCHNEIDER; REHM, 2017) | 01 11 22 33
(SAKURAI, ) | 01112231
(PAN et al., 2018) | 01112433
(AJAO; BHOWMIK; ZARGARI, 2019) | 01122033
(WANG et al., 2018) 011221 32
(GIACHANOU; ROSSO; CRESTANI, 2019) | 01 1221 32
(TARMIZI et al., 2019) 01122133
(YANG et al., 2018) 01122133
(FERNANDEZ; DEVARAJ, 2019) | 01122233
(SAMONTE, 2018) | 01122231
(HUH et al., 2018) | 01132030
(ELKASRAWI et al., 2016) | 01132432

Continua na préxima pagina




Capitulo 5. Desenvolvimento 49

Artigos Caédigos

Fonte: elaborada pelo autor.

Tabela 10 — Classificagédo de artigos que seguem uma linha
de pesquisa em contexto.

Artigos Caodigos
(RUCHANSKY; SEO; LIU, 2017) | 02 10 21 33
(WU; LIU, 2018) 02102133
(MONTI et al., 2019) | 02142033
(LIU; WU, 2018) | 02142133
(TACCHINI et al., 2017) | 02152233

Fonte: elaborada pelo autor.
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6 Analise da pesquisa

“No tempo certo, tudo dara certo”.
Desconhecido

Os resultados expostos no capitulo precedente podem estar repletos de informagdes
e dados pertinentes sobre a detec¢do automatica de fake news, principalmente em relacao a
sua eficacia. Estes resultados possibilitam com que andlises sobre diferentes pontos de vista
sejam realizadas e alguns indicios e relagdes sejam apontados. Optamos por dividir nossa
andlise em trés niveis: cenario global, cenario local e cenério associativo. O nivel de cenario
global pretende abordar a eficacia das ferramentas de deteccédo de forma geral, analisando
o conjunto de elementos superficialmente, ignorando associagdes especificas entre eficacia
e demais critérios. O nivel de cenario local, ao contrario do anterior, destaca as associagoes
entre eficacia e demais critérios, porém a andlise é reduzida a relagdes Unicas e diretas. Por
ultimo, o nivel de cenario associativo enfatiza relacdes especificas entre eficacia e no minimo
outros dois critérios. Destaca-se que ferramentas de deteccao com desempenho indisponivel
nao integraram a nossa analise.

Figura 13 — A eficacia dos artigos em um cenario global.

Indisponivel

7%

Abaixo de 60%
B 2%

0.2/

Entre 60% e 30%
24.6%

Acima de 50%

61.5%

Fonte: elaborada pelo autor.

Em um cenario global, exibido pela figura 13, mais da metade das ferramentas de de-
teccao levantadas na revisao sistematica apresentaram uma eficacia acima de 80%, isto signi-
fica que, a cada 10 noticias avaliadas ao menos 8 foram classificadas corretamente quanto a
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sua autenticidade. A propoésito, algumas ferramentas alcangaram indices acima de 90%. Estes
bons nimeros de eficiéncia ndo se concentram em uma Unica linha de pesquisa, Unico método
ou Unico campo de conhecimento, reafirmando as diversas possibilidades em busca de uma
possivel solugéo para a detec¢do automatica de fake news. A independéncia de desempenho
pode nos deixar otimistas pois indica que seja viavel executar esta tarefa independente do for-
mato, estilo e aparéncia de uma fake news. Contudo, apesar do exposto, alguns pontos devem
ser levados em consideragéo.

O principal ponto a ser considerado é que nenhuma das ferramentas de detecgéao
atingiu a eficacia julgada ideal, que neste caso tende a ser a maxima possivel. Outro ponto é
referente a validagcao da eficacia apresentada por cada ferramenta, € importante salientar que
o conjunto de noticias utilizado para célculo da eficacia era condizente com o método aplicado,
ainda assim ferramentas que aplicaram métodos iguais também utilizaram conjunto de noticias
heterogéneas. Por exemplo, as ferramentas de Jain e Kasbe (2018) e Ahmed, Traore e Saad
(2017) possuem a mesma classificacdo porém o desempenho das mesmas foram calculados
mediante conjunto de noticias distintas. Por ultimo, mesmo sendo intuitivo, &€ necessario relatar
que algumas ferramentas de detecgao sao limitadas ao seu propdsito. Enquanto ferramentas
que aplicam o método de verificacao de adulteracao visual seriam ineficientes em noticias que
nao possuem imagens em anexo, ferramentas que seguem a linha de pesquisa de contexto
tendem a ter mais eficacia em ambientes como as redes sociais.

Figura 14 — A eficacia dos artigos em um cenario local: linha de pesquisa.

B Indisponivel Abaixo de 60% [ Enire 60% e 80% | Acima de 80%

Hibrido

Contelido

Cantexto

Fonte: elaborada pelo autor.

Em um cenario local, quando o critério da linha de pesquisa é observado, 0 que nos
ressalta a atencao é que todas as ferramentas de detec¢cao que manipularam informacoes de
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contexto apresentaram eficacia acima de 80%, conforme figura 14. Todavia, este grupo de fer-
ramentas foi 0 menor, com apenas 5 exemplares. Com certeza seria interessante o desenvolvi-
mento de novas ferramentas que manipulam informag¢des de contexto visto que, inicialmente,
parece ser um caminho bastante promissor e ainda pouco explorado. Das ferramentas de
deteccao que manipularam informagdes de conteudo mais da metade apresentaram eficacia
acima de 80%, um dado mais assertivo devido a grande quantidade de exemplares deste grupo
de ferramentas, o mais investigado por cientistas, pesquisadores e pela literatura. Quanto ao
grupo de ferramentas de deteccao que manipularam ambos os tipos de informacao, em com-
paragao com 0s grupos anteriores, foi o que apresentou menor eficacia, apontando que talvez
seja complicado desenvolver ferramentas combinando conceitos e informagdes.

Figura 15 — A eficacia dos artigos em um cenario local: método.

B Indizponive Abaixo de 60% | Enire 60% e 80% M Acima de 30%

0 e —
|
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|
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|

-
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Adulteracan Visual gy

Prepagacdo
]

Credibilidade
]

Fonte: elaborada pelo autor.

Quando o critério do método € observado, isoladamente, pouco se pode falar sobre os
métodos de verificagdo de propagacao, verificagdo de credibilidade e verificagdo de adultera-
¢ao visual em funcado da quantidade minima de ferramentas de deteccédo que os aplicaram de
forma unica, conforme figura 15. Mesmo sendo necessério mais estudos sobre estes métodos
destaca-se que, as ferramentas que aplicaram os dois primeiros apresentaram desempenho
interessante. Em relagdo aos dois métodos mais aplicados de forma Unica, a verificagéo de
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fatos e a verificagao do estilo de escrita contribuiram para que a maioria das ferramentas de de-
teccao onde foram empregues alcangassem eficacia acima de 80%. Possivelmente em virtude
do grande avancgo nos ultimos anos do Processamento de Linguagem Natural e por serem os
métodos mais explorados atualmente. Sobre ferramentas que aplicaram mais de um método
também é possivel falar pouco por causa da grande volatilidade dos indices de eficacia.

Os ultimos apontamentos a serem feitos levando em considera¢do um cenario local séo
referentes ao critério campo de conhecimento. As subareas da ciéncia prevalecentes entre as
ferramentas de detecgéo foram, quase em sua totalidade, as redes neurais e a aprendizagem
de maquina, inclusive de maneira simultdnea em muitas delas. Acerca da eficcia, as ferra-
mentas que exploraram somente as redes neurais apresentaram indice melhor quando com-
parado com aquelas que exploraram somente a aprendizagem de maquina, conforme figura
16. Quando ambas foram exploradas de maneira conjunta pelas ferramentas houve grande
volatilidade dos indices de eficacia, prejudicando qualquer tipo de apontamento. Quanto as
outras areas de conhecimento, como gréaficos de conhecimento e processamento de imagem,
parecem caminhos destoantes ou apostas arriscadas por conta dos poucos exemplares, ca-
rece de mais estudo.

Figura 16 — A eficacia dos artigos em um cenario local: campo de conhecimento.
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Fonte: elaborada pelo autor.
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Em um cenario associativo, dois indicadores, subentende-se evidéncias, podem ser
levantados relacionando a eficacia com os critérios linha de pesquisa, método e campo de
conhecimento. Primeiro, ferramentas de detec¢ao que seguiram uma linha de pesquisa hibrida
apresentaram eficacia melhor e menos volatil quando o campo de conhecimento explorado
foi a aprendizagem de maquina. Segundo, ferramentas que seguiram uma linha de pesquisa
em conteudo tiveram eficacia melhor ao aplicar o método de verificagdo de fatos explorando,
exclusivamente ou simultaneamente, o campo de conhecimento de redes neurais. Demais
relacdes sdo dificeis de serem observadas porque existe uma escassez de exemplares com
determinados cédigos de classificagao.

Resumidamente, a andlise dos cenarios confirmam o quao desafiador e complexo €
a tarefa da deteccao automatica de fake news. Mesmo apo6s anos de pesquisas, estratégias
elaboradas e experimentos realizados pela comunidade cientifica e académica ainda é neces-
sario uma melhoria continua. Fato consequente sobretudo do constante poder de transforma-
¢ao contido no fendmeno das fake news. Contudo, apoiado nos resultados deste trabalho, é
visto que a sociedade tem dado passos, mesmo que pequenos, em direcao ao objetivo e que
a evolugao da tecnologia permite acreditar que em algum momento do futuro os problemas em
torno das fake news serao solucionados.
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7/ Consideracoes Finais

“As palavras fogem quando precisamos delas e
sobram quando n&o pretendemos usa-las.”
Carlos Drummond de Andrade

A grande motivagao para a realizacao deste trabalho foi a busca de conhecimento au-
téntico sobre o fendmeno das fake news e a transmissao deste conhecimento para todos os
interessados, ou seja, a sociedade em geral. Entender como o fendmeno das fake news acon-
tece, divulgar suas consequéncias e formas de combate podem ser elementos determinantes
para alcancar a solucao deste desafiador problema originado, infelizmente, pelos proprios se-
res humanos.

Em razao disso, o presente trabalho apresenta um amplo levantamento bibliografico
sistematico sobre o grau de eficiéncia dos principais métodos descritos em artigos sobre de-
teccao automatica de fake news na internet. As informacdes do levantamento foram extraidas
de artigos publicados em bases cientificas consideradas referéncia em repositérios de obras
das areas de ciéncias exatas e selecionados depois de cumprirem uma série de requisitos
referentes a sua qualidade.

De maneira geral, com base nos artigos encontrados, foram mapeados cinco métodos
para a deteccao automatica de fake news divididos em duas linhas de pesquisa conforme os
recursos de noticia necessarios para a concepg¢ao dos mesmos. Os conceitos e as estratégias
dos métodos mapeados foram expostos de maneira detalhada ao longo deste documento.
Além disso, como a maior parte dos estudos primarios eram compostos por ferramentas de
deteccao que aplicavam pelo menos um dos métodos, uma classificagdo destas foi proposta
considerando quatro critérios: linha de pesquisa, campo de conhecimento, acuracia e, obvia-
mente, o método.

Dito isso, podemos afirmar que nosso objetivo geral e objetivos especificos foram al-
cancados. Através da classificacdo proposta conseguimos analisar a eficiéncia dos métodos
e apontar algumas relagdes. Os métodos de verificacdo de fatos e verificagdo do estilo de
escrita, amplamente mais populares, contribuiram para que a maioria de suas ferramentas al-
cangassem mais de 80% de eficacia. Os métodos de verificagdo de propagacao e verificagao
de credibilidade também contribuiram para que suas ferramentas alcancassem uma eficacia
parecida, contudo a quantidade de ferramentas que os aplicaram era muito baixa.

Algumas das limitagdes deste trabalho foram que o niumero de estudos primarios que
discorriam de métodos para deteccdo de fake news em formato de imagem eram poucos e
para formatos de audio e video nenhum foi encontrado. Inclusive, as limitagbes citadas anteri-
ormente podem ser sugestdes de trabalhos futuros visto que os criadores de fake news cada
vez mais utilizam de novos formatos para espalhar suas mentiras. Outros possiveis trabalhos
futuros séo levantamentos bibliograficos sobre a deteccao precoce e a explicabilidade de fake
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news e o desenvolvimento de ferramentas que auxiliem na correcéo de equivocos causados
em pessoas expostas a fake news.

Em suma, os métodos para a detecgdo automatizada de fake news evoluiram muito
nos ultimos anos e atualmente existem ferramentas que apresentam resultados promissores
para esta tarefa, porém ainda ndo ideais. A expectativa € que o documento em evidéncia possa
contribuir com a literatura académica nacional, e principalmente apoiar projetos que busquem
desenvolver e melhorar algum método ou ferramenta a respeito deste importante tema para a
sociedade.
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