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Resumo

As redes sem fio, devido ao custo de projeto, facilidade de instalacdo e
mobilidade vem sendo utilizada em ambientes domésticos e corporativos. O trabalho
visa as peguenas organizacfes, que ndo tem orcamento para investir em
equipamentos robustos, consultorias e ferramentas para tratar os incidentes. Um dos
ataques que mais afetam as redes sem fio é o de negacéo de servi¢o, que utilizam
vulnerabilidades do protocolo de transporte TCP e UDP para esgotar os recursos dos
equipamentos de rede deixando-o0s indisponiveis para novas conexdes. Foi proposto
um procedimento operacional utilizando as ferramentas gratuitas Zabbix e
FastNetMon em um ambiente de teste. Esses programas sdo responsaveis pela
notificacdo e mitigacdo dos ataques, respectivamente. Para testar as ferramentas
foram feitos testes banda utilizando os protocolos TCP e UDP, onde no primeiro foi
configurado banda acima de 40 megas e 40 conexdes, e no segundo foi configurado
banda acima de 90 megas. Com estes parametros foi possivel detectar ataques de
negacgao de servigo do tipo TCP SYN Flood e UDP Flood, verificando o aumento de
laténcia, banda, processamento e perda de pacote. Assim o zabbix e o fastnetmon
foram configurados para notificar e mitigar qualquer anomalia nestas variaveis
gastando em média 63 segundos para TCP SYN Flood e 72 segundos par a UDP
Flood. Com isso percebemos que € possivel ajudar os pequenos empresarios a
aumentarem o nivel de seguranca contra ataques de negacdo de servico em redes

sem fio utilizando as ferramentas gratuitas aplicadas no processo operacional.

Palavras-chave: Redes sem fio, Negacdo de servico, Zabbix, Fastnetmon,

Monitoramento, Pequenas organizagdes, Notificacdo, Mitigacdo, UDP e TCP.



Abstract

Wireless networks, due to their design cost, ease of installation and mobility,
have been used in both home and corporate environments. The work is aimed at small
organizations, which have no budget to invest in robust equipment, consulting and
tools to handle incidents. One of the most damaging attacks on wireless networks is
denial of service, which uses TCP and UDP transport protocol vulnerabilities to deplete
network equipment resources and make them unavailable for new connections. An
operational procedure has been proposed using the free Zabbix and FastNetMon tools
in a test environment. These programs are responsible for notification and mitigation
of attacks, respectively. To test the tools bandwidth tests were performed using the
TCP and UDP protocols, where in the first band was configured above 40 megs and
40 connections, and in the second band was configured above 90 megs. With these
parameters it was possible to detect TCP SYN Flood and UDP Flood denial of service
attacks, verifying increased latency, bandwidth, processing and packet loss. Thus
zabbix and fastnetmon were configured to notify and mitigate any anomaly in these
variables spending on average 63 seconds for TCP SYN Flood and 72 seconds for
UDP Flood. From this we realize that it is possible to help small business owners to
increase the level of security against denial of service attacks on wireless networks by
using the free tools applied in the operational process.

Keywords: Wireless Networks, Denial of Service, Zabbix, Fastnetmon, Monitoring,
Small Organizations, Notification, Mitigation, UDP and TCP.
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1. INTRODUCAO

As redes de computadores estdo presentes na vida da sociedade ha muito
tempo. De acordo com Torres “[...] as redes ndao sdao uma tecnologia nova. Elas
existem desde a época dos primeiros computadores [...]” (TORRES, 2011, p. 5).
Surgiu com objetivo de suprir a necessidade de transmitir e receber informacdes de
diferentes pessoas que podem estar em lugares diferentes de forma rapida. A partir
disso, pode-se dizer que uma rede de computadores “[...]é um conjunto de
computadores autdnomos interconectados por uma unica tecnologia.” (TANENBAUM,

2003, p.18). Tal interconexdo pode ser cabeada ou sem fio.

O objeto de estudo deste trabalho sdo as redes sem fio ou wireless, este tipo
de rede utiliza o ar como forma de transmisséo dos dados utilizando equipamentos de
radiofrequéncia ou infravermelho. Moraes (2010) relata que “nos ultimos 15 anos
temos observado um crescimento exponencial da utilizacdo de tecnologias baseadas
em redes sem fio, computadores méveis, telefones celulares, acesso a Internet por
redes 3G e smartphones”. (MORAES, 2010, p.15). De acordo com Rufino (2011), tal
crescimento é baseado na sua mobilidade e praticidade. Além do baixo custo de
instalacéo e manutengao, na escalabilidade e, no mais importante, a ndo necessidade
da estrutura de cabeamento. Porém existe uma vulnerabilidade em relacéo a este tipo
de rede: a utilizacdo do ar como forma de propagacao, que de acordo com Moreno
(2016) juntamente com a escolha de criptografia e escolha de senha deixa as
informacgdes vulneraveis a ataques caso ndo tenha sido feita uma anélise do ambiente
em que a rede sera inserida, da configuracdo e da instalacdo segura da rede, dentre
outros fatores. Com isso, alguém podera acessar, analisar, alterar ou destruir as

informacdes, caso nao estejam totalmente seguras.

A rede sem fio € um sonho que se tornou realidade para o espido: dados
gratuitos sem qualquer trabalho. Por essa razéo, ndo é preciso dizer que a seguranca
€ ainda mais importante para sistemas sem fios que para sistemas fisicamente
conectados. (TANENBAUM, 2003, p. 185).
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7

Para manter a seguranca da informacdo € necesséario reduzir as
vulnerabilidades da rede sem fio. Tais vulnerabilidades ocorrem da seguinte maneira:
a rede possui uma falha, o invasor tem acesso ou conhecimento dessa falha e com
Isso ele explora essa falha, alterando assim a garantia das informagdes. De acordo
com Moraes (2010), essa garantia é baseada em trés pilares que formam a seguranca

da informacao, a saber:

e Integridade: € o que garante que a informag¢do ndo sofreu alteracdes
durante sua transmissdo ou armazenamento, sem a autorizagdo do
proprietério;

e Confidencialidade: é a protecdo que garante que os dados ndo foram
acessados por pessoas nao autorizadas;

¢ Disponibilidade: sdo mecanismos que vao evitar que o sistema fique

indisponivel.

Pretende-se neste trabalho realizar testes em um ambiente controlado para
ataques de negacao de servico, onde € avaliado o protocolo de comunicacdo e o
tempo de notificagdo e mitigagao incidentes.

1.1Pergunta de Pesquisa

Com este projeto pretende-se investigar formas de reduzir as vulnerabilidades
das redes sem fio favorecendo os pequenos empresarios que fazem uso de tais redes,
j& que em comparagcdo com as redes cabeadas, elas reduzem 0s gastos e espago
fisico. Pretende-se também desenvolver um servidor de monitoramento e seguranca
com programas open source para auxiliar na notificacdo e mitigacdo dos ataques de
negacéao de servigco. Ou seja, como auxiliar as pequenas organizacdes a identificar e

solucionar ataques de negacéao de servigco com programas gratuitos?
1.2 Objetivo Geral

Este trabalho tem como objetivo geral desenvolver um procedimento
operacional para incrementar o nivel de seguranca das redes sem fio para evitar os
20



ataques de negacdo de servico em pequenas empresas utilizando somente

programas gratuitos.
1.2.1 Objetivos Especificos

Identificar os principais problemas relacionados a seguranca da informacdo em

pequenas empresas;

Identificar equipamentos e programas gratuitos que ajudem na identificacdo e

mitigacao de ataques nas redes sem fio;

Desenvolver um processo operacional que notifique e mitigue ataques de negacao de

servico em redes sem fio;
Realizar testes de tempo de notificacdo e mitigacdo dos ataques.
1.3 Justificativa

As informacfes sdo o0 bem mais precioso que uma organizacao possui, € manté-las
seguras € primordial para que possam alcancar suas metas. Com isso, muitas delas

ndo aderem a uma rede sem fio devido a falta de seguranca que ela proporciona.

O CERT.br é o Grupo de Resposta a Incidentes de Seguranca para a Internet
brasileira. Mantido pelo NIC.br, do Comité Gestor da Internet no Brasil, é responséavel
por tratar incidentes de seguranca em computadores que envolvam redes conectadas

a Internet brasileira.

De acordo com o CERT.br (Figura 1), pode-se perceber que até o ano de 2018,
0 namero de incidentes cresceu muito em relagcdo aos outros anos, iSso mostra que
as ameacas relacionadas aos problemas de seguranca estdo aumentando cada vez
mais. A partir disso, percebe-se que a seguranca ainda tem que ser implantada e
melhorada nas redes de computadores. Mesmo que em alguns anos o numero de

incidentes tenha caido, ainda € um namero muito grande e que deve ser reduzido.
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Figura 1 — Total de Ataques Reportados de 1999 até 2018

Total de Incidentes Reportados ao CERT.br por Ano

Ano
2018
2017
2016
2015
2014
2013
2012
2011
2010
2009
2008
2007
2006
2005
2004
2003
2002
2001
2000
1999

[

total
676.514
833.775
647.112
722.205

-047.831

352.925
466.029
399.515
142.844
358.343
222.528
160.080
197.892
68.000
75.722
54.607
25.032
12.301
5.997
3.107
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Fonte: Cert.br, acessado em 2019

Observando outro grafico do CERT.br (Figura 2), é possivel ver que

23,42% dos incidentes reportados sédo ataques de negacao de servico.

Figura 2 Tipos de ataques reportados de Janeiro a Dezembro de 2018

Tipos de ataque

Outros (0,22%) \ Fraude (5,57%)

DoS (23,42%)

Invasdo (0,16%)

Web (6,09%)

Worm (5,78%)
Scan (58,77%)

Fonte: Cert.br, 2019
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Baseado no Relatério de Seguranca da Tl para PME 2018 da Untangle,
empresa responsavel pelo fornecimento de solu¢cdes de seguranca de rede para
pequenas e médias empresas (SMBs) em todo 0 mundo, em pesquisa com 350 PMEs
48% haviam restricdes orgcamentéarias, 37% tem tempo limitado para pesquisar e
entender novas ameacas e 34% estavam com falta de m&o de obra para monitorar e

gerenciar a seguranca, conforme o grafico abaixo:
1.4 Apresentacéo de Trabalho

Este trabalho, que visa a identificacdo e mitigacao de ataques de negacgao de

servico em redes sem fio, sera dividido da seguinte maneira:
No capitulo 2 € mostrado o Estado da Arte.
Nos capitulos 3, 4, 5 é apresentada a revisao de literatura sendo que:

No capitulo 3, o assunto sdo as redes sem fio, jA que € necessario conhecé-la

para poder aplicar de maneira correta e eficiente os métodos de seguranga;

No capitulo 4, o tema é a seguranca da informacao que ser utilizada junto com

0s métodos e técnicas de seguranca visando reduzir as falhas;

No capitulo 5 ocorre a unido dos capitulos 3 e 4, formando assim a seguranca
em redes sem fio, onde é mais detalhado os conceitos, técnicas, procedimentos e
métodos de seguranca utilizados para reduzir as vulnerabilidades de uma rede sem

fio.
No capitulo 6 é apresentada a metodologia de pesquisa.
No capitulo 7 é discorrido sobre os resultados.

Por fim, no capitulo 8 é apresentada as consideracgdes finais.
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2. ESTADO DA ARTE

O tema seguranca de redes € um assunto muito extenso e complexo e vem
sendo estudado de formas diversas para identificar, prevenir e mitigar ataques. Santos
(2015), aborda um estudo de caso com o0 objetivo de realizar uma analise na
seguranca de redes sem fio no laboratério de engenharia de redes e comunicacao
para os incidentes de quebra de criptografia, ataques testes foram realizados aos
protocolos WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Access) e WPA2,
como resultado o mesmo indicou a utilizacdo de servidor radius para controle de
acesso e utilizacdo de roteadores com funcdes de QoS (Quality of Service), Nat
(Network Address Translation) e lista de controle de acesso como proposta para

auxiliar e controlar acessos indevidos ao laboratério.

Os ataques de negacéo de servico vém sendo abordados de diversas formas,
utilizando sistemas de deteccdo de intrusos, firewall; sendo que na maioria dos
estudos sdo utilizadas ferramentas e sistemas gratuitos. Cruz (2013), baseia sua
solucéo utilizando firewall OpenBSD e o sistema de deteccao e prevencéao de intruséo
SNORT para mitigar ataques de negacao de servico utilizando técnicas de detecgéo,
prevencéo e intrusdo. A ferramenta utilizada para simular o ataque foi o Slowloris
HTTP (HyperText Transfer Protocol) DoS (Denial of Service) que mantém conexdes
abertas por meio de solicitacbes HTTP parciais a um servidor deixando sua pagina
web indisponivel, enquanto a CPU (Central Processing Unit) e memaoria permanecem
normais. Como resultado, o SNORT conseguiu identificar os ataques através de
analises de trafego das interfaces rede, assim quando houvesse varias conexdes ao
servidor em um espaco curto de tempo sera emitido uma notificacdo de incidente ao

administrador de rede para que faca uma analise e mitigue o ataque.

Enquanto Cruz, Ramos, Vasconcelos e Torres (2013), simula um ataque de
negacdo de servi¢o utilizando uma maquina Windows como cliente e um servidor
debian, Kali Linux. Foram usadas as ferramentas Nmap, Nessus, WhireShark, T50 e
Slowloris para descobrir vulnerabilidades, fazer a leitura de pacotes nas interfaces de

rede e realizar ataques de negacao de servico, respectivamente. Como resultado, o
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mesmo percebeu a falha nos servidores e indicou a utilizagdo de sistemas de deteccao

de intrusos para defender a rede.

Para Vilela, Shinoda, Ferreira, Oliveira, Nascimento e Araujo (2013), é
necessario construir uma base de dados para ajudar os sistemas de deteccédo de
intrusos nas redes sem fio com diversos protocolos de criptografia. Para isso, foi
construido dois ambientes de teste sem fio, um com menos equipamentos simulando
uma rede doméstica, enquanto no outro havia uma estrutura mais complexa e com
mais hosts. Diante disso, foram feitas analises diante do comportamento da rede
utilizando os softwares WhireShark e Tshark para monitorar e processar os dados, e
a ferramenta Aircrack para realizar os ataques de negacdo de servico. Como
conclusdo, conseguiram identificar o comportamento da rede diante de trafegos
normais e anémalos, ajudando assim em testes de negacéao de servico em ambientes

de teste.

Enquanto Pinheiro (2014), utiliza uma propriedade do protocolo HTTPS, o PFS
(Perfect Forward Secrecy), e o handshake TLS/SSL (Secure Sockets Layer) em
ataques de negacéo de servico, onde ambos vado gerar novas conexdes a cada
requisicao feita no servidor. O Forward Secrecy utiliza uma chave diferente para cada
conexdo e o TLS (Transport Layer Security) mantém a integridades dos pacotes
através de requisicbes ao servico. Com isso, muitos ataques utilizam destas
caracteristicas para gerar diversas conexfes até que o0s recursos do servidor se
esgotem. Como conclusédo, foi verificado que utilizando o PFS e sem handshake
TLS/SSL deixavam o servidor indisponivel mais rapido e este valor aumentava de

acordo com numero de threads utilizadas pelo servidor durante o processo.
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3. REDES SEM FIO

Tudo comecou em 1888 quando o fisico aleméo, Heinrich Rudolf Hertz,
produziu a primeira onda de radio. Depois de alguns anos de estudos, mais
especificamente em 1894, suas ondas de radio se tornaram uma forma de

comunicacao, ajudando no desenvolvimento do radio, televisao e radar.

Quem fez com que as ondas de radio de Heinrich pudessem ser transmitidas
pelo ar foi um inventor italiano chamado Guglielmo Marconi Marchese, de acordo com
Castilho, Antonio e Lamparelli (2014), ele evoluiu as ondas de radio, ampliando-as,
para que pudessem percorrer longas distancias. Bordim citado por Castilho, Antonio
e Lamparelli (2014, p. 5) afirma que “Desde a descoberta das ondas de radio buscou-
se utilizar suas propriedades para a transmissédo de dados, permitindo mobilidade e

conexodes entre localidades remotas”.

Por conseguir transmitir mensagens de forma rdpida e por longas distancias,
fizeram com que as ondas de radio se tornassem uma ferramenta Util durante a
segunda guerra mundial, onde o exército americano a usava para enviar os planos de
batalha, ou seja, era 0 meio de comunicacdo entre as tropas terrestres, maritimas e

aéreas, enviando instrucdes de batalha.

Apés a guerra, no ano de 1971, as redes sem fio, segundo Engst e Fleishman
(2005, p.11), iniciaram-se de um projeto que ligou as universidades do Havai que
conectavam os computadores de quatro ilhas utilizando a primeira rede local sem fio,
chamada de ALOHAnet. Elas entraram para o uso da computacédo pessoal em 1980,
guando comecou a se tornar necessario a comunicacdo e o compartilhamento de

informagdes entre computadores.

As primeiras redes sem fio baseadas em ondas de radio ganharam notoriedade
em 1991, quando foram criadas tecnologias que permitiram aos computadores
suportar tal aplicacdo. Como estavam sendo criadas diversas redes por diversas
pessoas, isso acabou gerando incompatibilidade de comunicacéo entre elas, devido

a isso, de acordo com Augusto e Jara (2011), no meio da década de 90 as atencdes
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se voltaram para o novo modelo do IEEE (Instituto de Engenheiros e Eletricistas
Eletronicos / Institute of Eletrical and Eletronic Engineers), o 802.11, que padroniza

todos equipamentos de rede sem fio.
3.1 Transmisséao

Os sinais podem ser:

— Analdgicos: possuem infinitos valores em um certo intervalo de tempo, ou seja,

possuem valores continuos. Como mostra a figura 3.

Figura 3 Exemplo de sinal analégico

Walos
&

-
Tempo

&, winal analdgico
Fonte: Forouzan, 2011

— Digitais: é definido por um numero limitado e definido de valores,

normalmente 0’'s e 1's. Um exemplo na figura 4.

Figura 4 Exemplo de sinal digital

Vador

L TT

Tempo

b, sinal digital

Fonte: Forouzan, 2011
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— Periddicos: quando completam um padrdo dentro de um intervalo de
tempo mensuravel e repete este padrdo nos periodos de tempo
subsequentes;

— Na&o Periddicos: quando evoluem no tempo sem exibir um padrdo ou

completam um ciclo.

De acordo com Forouzan (2011), as redes em geral tém como finalidade a
transmissao de dados, esta transmissao ocorre com a conversao dos dados em sinais.
Em comunicacéo de dados, € utilizado frequentemente sinais analdgicos periddicos e
sinais digitais ndo periédicos.

3.1.1 Sinais Analdgicos

Os sinais analdgicos sdo formados por uma soma discreta, possivelmente
infinita, de multiplas ondas senoidais. A onda senoidal representa o sinal analdgico
periédico de maior importancia na comunicacao de dados. A figura 5 representa uma

onda senoidal, que segue a seguinte equacao:

st=Asen(2nft + @) (1)

Onda s é o valor instantéaneo do sinal, A é a amplitude de pico, f é a frequéncia
e g a fase da onda.

Figura5 Exemplo de onda senoidal

Valor

N S T
Fonte: Forouzan, 2011

Tais variaveis sdo explicadas abaixo:
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Amplitude de pico: Como mostrado na figura 6, a amplitude representa o valor
de intensidade mais alta, proporcionalmente a energia transportada pelo sinal. Em

comunicacao de dados a medida € em volts.

Figura 6 Exemplo mostrando a amplitude em uma onda
Amplitude

3

- B
]\Amplnudc deo puco]
J

[\ >

Fonte: Forouzan, 2011

-

Frequéncia e Periodo: o periodo € o intervalo de tempo que uma onda gasta
para completar um ciclo, por ser uma variavel temporal, sua medida é em segundos.
Ja a frequéncia é a quantidade de periodos ou ciclos num intervalo de tempo igual a
1 segundo, sua medida é expressa em hertz (Hz). O periodo é o inverso da frequéncia.

As formulas que os representam sao:

=Yr @
Ou:
T=1/ @3
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Figura 7 Exemplo de frequéncia e periodo em uma onda

Amplitude
A
Seis periodos em s * Frequéncia » 6 H2
s
- -
f /\ s -
Tempo
/
- -
I
Penodo=1/6 s

Fonte: Forouzan, 2011

A frequéncia pode ser utilizada como uma taxa de variacdo genérica de um

sinal em relacdo ao tempo. Se as variacdes sao curtas no tempo isso quer dizer que

o sinal possui frequéncia alta, se as variagbes ocorrem em grandes intervalos de

tempo, a frequéncia do sinal seré baixa.

Fase: o termo fase informa a posicédo da forma de onda com relagédo ao marco

zero do tempo. A fase mostra o quanto um sinal esta deslocado na origem em relacao

ao eixo do tempo, ela indica o status do primeiro ciclo. Como mostra a figura 8.

Figura 8 Diferentes fases em uma onda
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Fonte: Forouzan, 2011
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Throughput: é uma medida da velocidade com que os dados passam por um
determinado ponto na rede, ou seja, 0 numero de bits que cruzam um determinado

ponto. Pode-se ver este processo na figura 9.

Figura 9 O que € o throughput
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\_ atravessa esta parede em um segundo

Fonte: Forouzan, 2011

Velocidade de Propagacédo: € uma medida da distancia que um sinal ou bit pode

vigjar em um meio durante o tempo de 1 segundo;

Tempo de Propagacdo: é uma medida utilizada para mostrar o tempo
necessario para que um sinal ou um bit viaje de um ponto especifico no meio de
transmissao até outro ponto. Esta medida € calculada através da divisdo entre a

distancia percorrida pela velocidade de propagacéo do sinal, ou seja:
Tempo de propagacio = distancia/velocidade de propagagio (4)

Percebe-se isto na figura 10.
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Figura 10 Como é feito o célculo do tempo de propagacéo

[ Tempo de propagagdo = ;- t, = Mocidmdepmpaga;so]

; Distincia = d l
)
111000010011 et :
— -
Tempo t,

111000010011~
0
Tempo t;

Fonte: Forouzan, 2011

Comprimento de Onda: é uma caracteristica do final que une o periodo ou a
frequéncia de uma onda com a velocidade de propagacdo do meio. O comprimento
de onda € a distancia que um sinal simples pode viajar durante um periodo do sinal.

Utiliza-se a seguinte formula:

A=c-f (3

Onde o comprimento de onda € a letra grega A, a velocidade de propagacao é

a letra c, e a frequéncia é a letra f.

Largura de banda ou bandwidth: é a faixa de frequéncia passante em um meio,
ela é calculada pela diferenca entre o maior e a menor frequéncias que o meio pode

transmitir. Como na figura 11.
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Figura 11 Como é calculado alargura de banda
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Fonte: Forouzan, 2011

3.2 Perdas natransmissao

Os sinais trafegam por meios de transmissdo, como 0s meios de transmissao
sao imperfeitos acabam gerando uma perda de sinal, de acordo com Forouzan (2011,
p. 81 - 84) tal perda pode acontecer devido a trés causas: atenuacgao, distor¢cao ou

ruido.

— Atenuacdo: é a perda de energia, onde o sinal que trafega por um meio
de transmisséo perde parte de sua energia devido a resisténcia que o
meio possui;

— Distorcéo: quando sinal muda de forma. Ela pode ocorrer quando um
sinal composto, isto €, um sinal que € a juncdo de diversas ondas
senoidais simples, elas se modificam durante a passagem pelo meio,
sabendo que cada uma das ondas possui velocidades de propagacéo
diferentes. Sendo assim cada uma das ondas tera um retardo diferente.
Com isso haverd uma alteracéo na fase da onda do sinal composto;

— Ruido: podem ser de diferentes tipos como: térmicos, induzidos, entre
outros. Ele causa dano ao sinal, dificultando e alterando a transmissao

dos dados.
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3.3 - Alcance e Propagacéo

De acordo com Moraes (2010), nas redes sem fio o alcance dos sinais é
diretamente ligado com a poténcia de transmisséo, a sensibilidade do receptor e o
caminho por onde a onda se propaga. O tipo do material utilizado na construcéo,
paredes e pessoas podem afetar na propagacao do sinal e no alcance. Os ruidos e a
utilizacdo de antenas inadequadas também influenciam na transmisséo. Quando o
sinal fica fraco em um local, a placa de rede wireless reduz o sinal para uma

velocidade menor.

Também de acordo com Moraes (2010), a propagacao esta diretamente ligada
a frequéncia do sinal, poténcia de transmissao, o tipo e orientacdo das antenas, 0S

sinais refletivos e o tipo de construcéao.

Na figura 12, tem-se diversos materiais como: metal, gessos e pedra; cada
elemento exerce uma influéncia no alcance da rede sem fio, as areas que deixam de

ser alcangada por causa de algum material tem o nome de sombra.

Figura 12 - Influéncia de materiais no alcance darede sem fio
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Fonte: Moraes, 2010
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3.4 Padrao 802.11

Segundo Torres (2011), “um dos grandes problemas da comunicagao sem fio
€ a falta de padronizacao entre os fabricantes” (TORRES, 2011, p.261), isso causava
a incompatibilidade entre os equipamentos fabricados, pois eles ndo conseguiam se

comunicar. Com isso, o IEEE criou o padrao 802.11.

Também de acordo com Torres (2011), o modelo de camadas OSI para uma
rede que esta no padréo 802.11 é exemplificado na figura 13.

Figura 13 — Modelo de camadas OSI para redes no padrao 802.11
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Fonte: Garcia, sd

Com esta padronizacdo os equipamentos de diferentes marcas e fabricantes

poderiam ser utilizados juntas sem nenhum problema de comunicacéo.

3.4.1 CSMA/CA

O padrao 802.11 utiliza uma forma de transmissdo chamada CSMA/CA
(Acesso multiplo com verificacédo de portadora com anulagéao/prevencéao de colisdo ou
Carrier Sense Multiple Acess with Collision Avoidance) que de acordo com Torres

(2011) trabalha da seguinte maneira:
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Na primeira transmissédo, o transmissor escuta o canal para verificar se esta
desocupado. Se nenhuma transmisséo estiver sendo efetuada, ele inicia a primeira
transmissao. ApOs a primeira transmissao ter ocorrido, cada maquina é configurada
para transmitir um determinado periodo de tempo. Assim, ndo h4 colisbes, ja que cada
maquina possui uma hora certa de transmitir. Se a rede ficar ociosa, isto €, se passar
o tempo de todas as maquinas transmitirem e nenhuma quiser transmitir, entdo o canal
para de ser usado e a rede volta ao estado anterior ao da primeira transmissao, isto
€, a alocacdo de tempo de transmissao de cada maquina so é definida apds a primeira
transmissao ter sido efetuada.” (TORRES, 2011, p. 262)

Com isso, percebe-se que somente ocorre colisdo nesta arquitetura durante a
primeira transmisséo, quando duas ou mais maquinas verificam que o canal esta livre
e tentam transmitir ao mesmo tempo, diferentemente do CSMA/CD que ¢é utilizado em
redes cabeadas onde sempre podera existir uma colisdo quando o canal estiver

disponivel.

Uma vantagem deste tipo de transmisséo é a fragmentacéo que de acordo com
Moraes (2010), permite que o CSMA/CA quebre grandes quadros em porcdes
menores facilitando a retransmissdo dos quadros caso ocorra algum erro durante o

envio e recepcao dos mesmos.

Este padrao utiliza vérias frequéncias para realizar a transmisséo de dados que
variam dentro da faixa de 2.4 GHz. Para realizar tais transmissdes de acordo com
Torres (2011), o padrdo 802.11 define transmissdes por radio que utilizam as técnicas
FHSS, DSSS ou OFDM e para transmissdes infravermelhas é utilizado a técnica DFIR
(Diffused Infra-Red) que néo sera estudada por ndo entrar no objeto de estudo do

trabalho. Tais técnicas sao baseadas no Spread Spectrum.
3.4.2 Spread Spectrum

A técnica foi desenvolvida primeiramente para uso militar com o objetivo de
distribuir o sinal por toda a faixa de frequéncia de maneira uniforme. De acordo com

Rufino, o spread spectrum consome mais banda, mas oferece maior seguranca, esté
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menos sujeito a ruidos e interferéncias, ja que neste caso um ruido em uma certa
frequéncia afetard somente a transmissdo nessa frequéncia, e nao a faixa inteira
(RUFINO, 2011). Com isso, o sinal s6 é retransmitido quando se fizer uso da

frequéncia que estiver com ruido.

O primeiro padréo que utilizou o Spread Spectrum foi o FHSS (Espectro de
Difusdo em Frequéncia Variavel ou Frequency Hopping Spread Spectrum), que utiliza
diversas frequéncias de forma aleatoria, durante intervalos de tempo com isso o canal
gue estava sendo usado também sera alterado aleatoriamente. A partir disso para
conseguir realizar a transmissao e recepcao dos dados sera necessario que 0s
dispositivos que estdo na rede saibam a sequéncia dos canais utilizados. As
vantagens desta técnica estdo no aumento da seguranca, que de acordo com Torres
(2011), “mesmo que um hacker tenha uma antena multifrequencial na regiao, se ele
nao souber a sequéncia de transmissao dos canais, ele ndo conseguira captar os
dados que estdo sendo transmitidos na rede” (Torres, 2011, p. 263) e na reducao dos
conflitos em um ambiente onde possua mais de uma rede utilizando o FHSS. Isso se
deve ao fato de que as chances de existir um conflito entre elas, de acordo com Torres
(2011), sera de 1:79 (1.26%) ja que existem 79 canais, sem contar que tal conflito so

ird durar 100 milissegundos.

Como o FHSS utiliza muitas mudancas de canal, ele acaba se tornando muito
lento, com isso ocorreu a criagdo de uma nova técnica o DSSS (Espectro de Difusédo
em Sequéncia Direta ou Direct Sequence Spread Spectrum).

A diferenca do DSSS em relagdo ao FHSS esté na forma de trocar os canais
de frequéncia, sendo que no DSSS nédo ocorre de forma aleatéria e sim de forma
sequencial. Ambas tecnologias sdo incompativeis, com isso uma antena com DSSS

NAo consegue se comunicar com uma antena FHSS.

Como os canais sao escolhidos de forma sequencial, a seguranca adquirida
pelo FHSS acabou se perdendo, sendo necessario somente uma antena DSSS para

capturar os dados. Porém o que se perde de seguranca, se ganha de desempenho, e
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segundo Moraes (2010) essa tecnologia € muito eficiente, apresentando pouco
overhead, isto €, ndo realiza processamento em excesso, € mais veloz do que o FHSS

para uma mesma distancia.

Por altimo, tem-se o OFDM (Multiplexacao Ortogonal por Divisédo de Frequéncia
ou Orthogonal Frequency Division Multiplexing) que de acordo com Moraes (2010), é
uma técnica de transmissao mais eficiente do que as demais, pode ser utilizada em
redes sem fio e cabeadas. De acordo com Rufino (2011), a maioria dos padrdes atuais
de redes sem fio utiliza esta forma de transmisséo, devido a sua capacidade de
identificar interferéncias e ruidos, realizando uma troca ou isolamento de uma faixa de
frequéncia que esteja sendo afetada por alguma forma de perda de sinal, interferéncia

ou ruido. Além disso, existem diversas vantagens, como cita Moraes (2010):

— Se adapta rapidamente as mas condi¢des de transmissao, como a interferéncia
sem a necessidade de uma equalizag&o do sinal complexa;
— Baixa sensibilidade a erros de sincronismo de sinal,

— Nao necessita de filtros dos subcanais.

Como dito antes, € muito resistente a interferéncia de sinal tanto em banda larga como

entre os canais.

3.5 Familia 802.11

O padréo 802.11 é o nome dado para padrdes de operacdes em tecnologia de
redes sem fio que foram desenvolvidos pelo IEEE. Como Moraes (2010) mostra o
padrdo 802.11 foi evoluindo, com isso acabou se dividindo em partes especificas para

determinado tipo de servico. Tal divisdo ocorreu da seguinte forma:

— 802.11b: utiliza a faixa de 2.4 GHz e com DSSS pode trabalhar com
taxas de até 11Mbps. Este tipo de padrdo, 802.11b, baseia-se na
comunicacao multiponto, onde o access point se comunica com uma
antena onidirecional com um ou mais clientes da rede sem fio. Este

padrao aceita no maximo 32 pessoas conectadas a rede. De acordo com
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Rufino, este é “[...]Jo padrdo mais popular e com a maior base instalada,
com mais produtos e ferramentas de administracdo e seguranca
disponiveis”. (RUFINO, 2011, p.27);
802.11a: foi aprovado junto com o 802.11b, mas veio para corrigir
problemas presentes nas duas versdes anteriores. Pode-se utiliza-lo em
faixas de até 54 Mbps. Utiliza a técnica OFDM que é mais eficiente que
o0 DSSS, aumentando assim a velocidade para 54 Mbps. O que interfere
nessa velocidade é a utilizacdo da faixa de frequéncia de 5 GHz, uma
faixa com poucos concorrentes, mas com menor area de alcance. Houve
também o aumento na quantidade de clientes conectados, no maximo
64 pessoas, a utilizacado da chave WEPI, que aumentou razoavelmente
a seguranca;
802.11g: opera na faixa de frequéncia de 2,4 GHz, é compativel com os
equipamentos dos padrdes b e g, ou seja, eles poderdo ser utilizados
em um mesmo ambiente de rede. Este padrao foi baseado no 802.11a,
porém com uma faixa de frequéncia de 2,4 GHz, com isso o 802.11g
incorpora as caracteristicas do padrdo a, ou seja, utiliza o OFDM e
mantém a velocidade de 54 Mbps;
802.11i: de acordo com Rufino (2011), este padrédo € baseado em
mecanismos de autenticacao e privacidade. O principal protocolo usado
neste padrdao é o Seguranca de Rede Robusta ou Robust Security
Network (RSN), ele implica mais seguranca. Também neste padréo,
tem-se o protocolo WPA (Acesso protegido de Wi-Fi ou Wi-Fi Protected
Access), que foi desenvolvido para corrigir as limitacbes do protocolo
WEP (Wired Equivalent Privacy), além do WPA2, que utiliza o algoritmo
de criptografia Advanced Encryption Standard (AES), todos os métodos
citados acima serdo mais detalhados no capitulo 5. Percebe-se entéo
gue este padréo veio para incrementar a seguranca das redes sem fio;
802.11n: seus principais objetivos sdo o aumento da velocidade de
transmissao que varia de 100 a 500 Mbps e o aumento do alcance. De
acordo com Moraes (2010), o que mudou neste padrao foi a utilizacédo
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de uma variacdo do OFDM conhecida como Mdltiplas Entradas Mdltiplas
Saidas ou Multiple Input Multiple Output OFDM (MIMO-OFDM), que

combina entrada e saidas mdultiplas, que multiplica a capacidade de

transmissao de diferentes sinais de mais de multiplas antenas e usa o

OFDM, que divide um canal de radio em um grande numero de sub-

canais espacados para proporcionar comunicacdes mais confiaveis a

altas velocidades. Este padrao também & compativel com os padrbes

mais antigos. Na figura 14 tem-se um quadro comparativo dos principais

padrdes do 802.11.

Figura 14 — Comparacéo dos principais padrdes do 802.11

Padrio Fregiiéncia Throughput Compativel com
bruto/real o 802.11b

802.11b 24 GHz 11Mbps /SMbps  Sim

802 11a 5 GHz 54Mbps/ 25Mbps  Niio

802.11¢g 24GHz 54Mbps/ 25Mbps  Sim
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tornou real
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baratn

cm
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adotando
kntamente,
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todos os lugares

cm

Fonte: Jara, Augusto, 2011

3.5.1 Topologia das redes sem fio

Na arquitetura 802.11, as redes sem fio podem funcionar de duas maneiras

utilizando a topologia estruturada ou topologia ad hoc. Estas topologias mostram como

€ a organizacdo de uma rede sem fio.

Na topologia estruturada, os computadores ou estacdes, sdo controlados por

um access point, com isso, a rede é fixa, depende da posicdo do access point para
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determinar o alcance. Percebe- se que neste caso 0 access point centraliza tudo para
ele e de acordo com Moraes, “Nessa arquitetura a rede possui uma topologia fixa
definida pelo posicionamento do access point, que neste caso € o responsavel por
alocar os recursos, além de gerenciar o consumo de energia das estagbes”
(MORAES, 2010, p.45).

Enquanto na topologia ad hoc, as esta¢des sao dispositivos méveis que ficam
conectados entre si, formando assim a rede. Também de acordo com Moraes,
percebe-se que “neste caso ndo existe uma topologia definida, uma vez que os
participantes podem se mover, alterando a topologia da rede” (MORAES, 2010, p.46).
Com isso, nao existe a centralizagéo, tudo fica dividido entre as estagdes, portanto o
gerenciamento de recursos e energia estabelecidos na rede seréo feitos por todas as
estacdes. Na figura 15, pode-se perceber a diferenca entre as duas topologias,
principalmente a presenca do access point, 0 alcance de todo o conjunto de estacoes,

chamado de célula, e a area de cobertura individual.

Figura 15 — Diferenca entre as topologias estruturada e ad hoc
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Fonte: Moraes, 2010
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3.6 Dispositivos Usados

Para montar uma rede sem fio sdo necessarios a utilizacdo de diversos
dispositivos que auxiliardo na elaboracdo da rede. Quando todos os equipamentos
estdo juntos, conectados e configurados da maneira correta, qualquer equipamento
gue possui uma placa de rede sem fio podera utiliza-la. Hoje diversos equipamentos
utilizam este tipo de rede como: smartphones, impressoras, notebooks, tablets, smart

tv’s, entre diversos outros aparelhos.
3.6.1 Placa de Rede sem Fio

De acordo com Moraes (2010), “sdo os adaptadores utilizados nas estacoes,
0s quais possuem barramento PCI, PCMCIA e USB, podendo ser instalados tanto em
notebooks como em computadores desktop” (MORAES, 2010, p.35). Ja os outros
aparelhos ja vém com esta placa instalada de fabrica, ou compra-se um adaptador.
Na figura 16, tem-se uma placa wireless da 3Com e o adaptador de redes sem fio.

Figura 16 — Placa de rede sem fio

Fonte: Moraes, 2010

3.6.2 Concentrador

Concentrador ou access point ou ponto de acesso, de acordo com Moraes

(2010) é responsavel pelo gerenciamento das conexdes entre 0s usuarios e a rede,
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podendo também servir como o ponto de conexdo entre a rede sem fio e a rede

cabeada.

De acordo com Wrightson (2014), os pontos de acesso mudaram muito desde
gue chegaram ao mercado, como por exemplo, o tamanho, funcionalidade, largura de
banda e alcance. Para ele também as duas melhores mudancas do ponto de vista de
um invasor sdo: o tamanho fisico e o conjunto de recursos. Como esses novos pontos
de acesso sdo mais compactos e com muitos recursos ajudam na construgdo de um

cenario de ataque muito mais facil com relativamente pouco risco.

Para as redes domésticas, pode-se utilizar pontos de acesso das marcas,
Intelbras, TP-LINK, Linksys, Mikrotik, NetGear, entre outras marcas. A figura 17
mostra um roteador da Linksys, 0 WRT54G.

Figura 17 — Exemplo de concentrador

Fonte: Wrightson, 2014

J& para ambientes corporativos podem ser usadas as marcas Cisco, Mikrotik e
Aruba, pois elas estdo no mercado a mais tempo e possuem recursos que atraem a

confianca dos consumidores, alguns destes recursos segundo Wrightson (2014) sao:
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— Construcdo mais robusta;
— Sistemas baseados em controlador, isto €, de operagdo mais leves.
— Sistemas de gerenciamento de software;

— OpcOes de suporte ao fornecedor.
3.6.3 Antenas

As antenas irradiam os sinais da rede sem fio, seu principal objetivo é que elas
aumentam o alcance do envio e recebimento de dados. De acordo com Wrightson
(2014), elas sao muito importantes no ponto de vista da seguranca, devido ao fato de
gue com uma boa antena, pode- se captar sinais de tecnologias sem fio a alguns

quildmetros de distancia da fonte.

As antenas podem ser internas ou externas, dos tipos direcional e
omnidirecional. Onde as antenas direcionais ou yagi, transmitem o sinal em uma Unica

posicdo. A figura 18, mostra alguns exemplos de antenas direcionais.

Figura 18 — Antenas Direcionais

Fonte: Moraes, 2010
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J& as omnidirecionais, propagam ao longo do eixo em um angulo de 360 graus.

Na figura 19, tem-se exemplos de antenas omnidirecionais.

Figura 19 — Antenas Omnidirecionais

Fonte: Moraes, 2010

3.7 Tipos de Redes Sem Fio

De acordo com Moraes (2010), as redes sem fio podem ser subdivididas em

trés tipos:

— Baseadas em infravermelho;
— Baseadas em radiofrequéncia, que sao o objeto de estudo deste
trabalho, ou seja, o Wi-fi, e também incluem o bluetooth;

— Baseadas em laser.

Destaca-se aqui as redes baseadas em radiofrequéncia por ser objeto de
estudo deste trabalho. A radiofrequéncia é um tipo de rede sem fio que utiliza micro-
ondas para realizar a transmissao do sinal através do ar, normalmente as suas faixas
de frequéncia sdo conhecidas como ISM (Industrial Scientific Medical), sdo faixas
abertas jA que ndo é necessario de autorizacdo para transmitir sinais nessas

frequéncias.
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O ISM padronizou em grande parte dos paises trés faixas de frequéncia, sao
elas: 900 MHz, 2.4 GHz e 5 GHz. As primeiras redes sem fio criadas utilizavam a faixa
de 900MHz, porém como esta faixa de frequéncia € muito utilizada por outros
equipamentos e aplicacdes, o que acaba gerando muita interferéncia. Devido a isso,
ocorreu uma mudanca e atualmente as redes sem fio utilizam as faixas de frequéncia

de 2.4 GHz. Na figura 20, pode-se observar o ISM dentro do espectro de frequéncias.

Figura 20 — ISM no espectro de frequéncia
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Fonte: Moraes, 2010

A partir da figura 21, pode-se perceber que no Brasil a faixa de frequéncia

utilizada para as redes sem fio é a de 2.4 GHz.
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Figura 21 — Faixa de frequéncia usada nos continentes
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Fonte: Moraes, 2010

Para as redes sem fio, existem 13 canais liberados para transmissao, mas em

alguns paises como no Brasil, existem somente 11. Em cada canal, pode-se

encontrar canais especificos para uma certa organizacédo ou para determinado

tipo de equipamento. Na figura 22, pode-se visualizar estes canais.

Figura 22 — Divisdo dos canais no Brasil
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O ar possui vantagens em comparagao a outros meios de transmissao, a
principal delas estad na dificuldade para interrupcdo, porém as ondas transmitidas
podem sofrer alguns efeitos que podem afetar esta transmissédo, de acordo com

Moraes (2010) sao eles:

— Frequéncia: as caracteristicas de propagacdo variam muito com a
frequéncia, onde em determinada faixa de frequéncia pode ocorrer
interrupcdes, ou influenciar no nivel de propagacdo. Quanto maior a
frequéncia, maior o consumo de energia e menor o alcance,

— Poténcia de transmisséo: o alcance pode aumentar se for transmitido
com uma poténcia maior. Quanto maior a poténcia, maior € 0 consumo
da bateria;

— Antenas: a posicao, o tipo e a orientacédo delas influenciam bastante na
transmissao, 0 mau posicionamento ou uso incorreto de um determinado
tipo de antena pode causar problemas nas redes sem fio;

— Tipo de construcdo: dependendo do material utilizado no ambiente fisico
em que a rede sera inserida pode dificultar ou até mesmo anular a
propagacdo do sinal, como exemplo temos o ferro que em excesso e
com outros metais podem afetar diretamente no alcance da rede sem
fio, sendo assim necessario, a instalacado de mais pontos de acesso;

— Sinais refletidos: o sinal pode ir em diversas dire¢cdes, com isso havera
diversos caminhos entre o transmissor e 0 receptor, este evento €
chamado de multipath. Com isso, havera um enfraquecimento do sinal

com a sua propria interferéncia. Na figura 23, pode-se ver tal evento.
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Figura 23 — Sinais Refletidos

Fonte: Bof, 2010

— Fontes de interferéncia: quando ha outros dispositivos utilizando a
mesma faixa de frequéncia da rede sem fio, eles poderao interferir na
transmissao de sinais da rede sem fio. Em um ambiente domeéstico tem-
se os telefones sem fio e o aparelho de micro-ondas que trabalham na

mesma frequéncia das redes sem fio.

3.8 Vantagens e Desvantagens das Redes sem fio

As redes sem fio sdo muitos Uteis em todos os tipos de ambiente, principalmente em
locais em que uma rede cabeada é impossivel de ser feita, como em prédios tombados
e outros. De acordo com Moraes (2010), isso se deve ao fato delas oferecerem uma
série de vantagens como: mobilidade, facil e rapida instalacdo, escalabilidade,

reducdo de custo na instalacdo e na compra de equipamentos.

Porém, tem-se alguns problemas em relacdo a seguranca ja que utiliza o ar
como meio de transmissao, problemas de interferéncia, caso neste mesmo ambiente
exista outros aparelhos que utilizem a mesma faixa de frequéncia e também pode
haver problemas no gerenciamento caso nao tenha o controle de acesso suficiente

para manter a rede intacta e operante.
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4. SEGURANCA DA INFORMACAO

A palavra seguranca significa de acordo com o dicionario Aurélio, “estado,
gualidade ou condi¢cdo de seguro. Condicdo daquele ou daquilo em que se pode
confiar. Certeza, firmeza, convicgdo.” (AURELIO, 2005). Ainda mais especifico, de
acordo com Howard citado por Moraes (2010), pode-se perceber que a seguranca de
computadores se baseia em prevenir atagues que tenham como objetivos uso ou

acesso nao autorizado de computadores e redes.

Ou ainda mais especifico, de acordo com British Standards Institute citado por
Moraes (2010), a seguranca da informacdo tem como objetivo a garantia de
continuidade do negdécio e minimizar o dano causado, prevenindo € minimizando o

impacto de incidentes de seguranca.
4.1 Principios para analise de seguranca

De acordo com Wrightson (2014), existem 11 principios que sao utilizados para
andlise de seguranca, independente da tecnologia. Tais principios seguem abaixo de
forma detalhada.

4.1.1 Seguranga versus conveniéncia

Este principio mostra que quando se quer mais seguranc¢a, mais inconveniéncia
ter4. Por isso, Wrightson (2014) criou um paradoxo que ele gosta de chamar de curva
de sino da seguranca versus conveniéncia, a qual mostra que a medida que se
aumenta o fator inconveniéncia, aumenta-se a seguranca, mas a partir de um certo
momento, a inconveniéncia tem efeito contrario sobre a seguranca como pode-se

perceber na figura 24.
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Figura 24 — Curva de seguranca x Complexidade

Seguranca

Complexidode

Fonte: Wrightson, 2014

4.1.2 Eimpossivel eliminar todos os riscos

A definicdo de risco de acordo com dicionario Aurélio, “perigo ou possibilidade
de perigo.” (AURELIO, 2005).

E impossivel eliminar todo o risco de qualquer tecnologia, isto €, para cada
processo ha um certo risco, mesmo sendo minusculo. O risco esta presente em tudo,

desde o que é feito até as decisdes tomadas. Observe a figura 25 para ver um exemplo
de um risco que se corre ao atravessar uma rua.

Figura 25 — Riscos que corremos a atravessar a rua

D .~
Risco Ser atropelado por um carro
Controle de mitiga¢ao Olhar para os dois lados antes de atravessar a rua

(E facil ver que o controle de mitigac@o da travessia da rua é
adequado. Mas ele elimina todos os riscos da fravessia?)

Outros riscos Superficie escorregadia (cair e se machucar)
Motorista distraido
Tiros vindos de um automével
Queda de avido

Fonte: Wrightson, 2014
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Com isso, percebe-se que a analise de risco nem sempre € a selecdo do
caminho de menor risco, mas sim a tomada de uma decisdo embasada que melhor

atenda a empresa ou a pessoa.
4.1.3Regras para o calculo de risco e controles de mitigacao
De acordo com Wrightson (2014), o risco pode ser calculado da seguinte forma:
Risco = consequéncia x probabilidade (6)
Analisando cada termo desta equacao tem-se que:

— Consequéncia: é o impacto sentido quando uma vulnerabilidade é
explorada, pode ser expressa em termos numericos, quantitativos ou em
termos mais subjetivos, qualitativos

— Probabilidade: € a possibilidade de uma vulnerabilidade ser explorada.

Com isso, é calculado o nivel de risco associado a uma determinada

vulnerabilidade.

Voltando ao exemplo da figura 25, pode-se perceber que é melhor se preocupar
com motoristas do que com queda de avides ao atravessar uma rua, ja que um tem

uma probabilidade muita alta de acontecer e outro € muito raro de acontecer.
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Figura 26 — Probabilidade de risco

Vulnerabilidade Queda de avidgo
Impacto 10 [morte)
ProboBilidode 0,000001 {uma em coda 1.000.000 de pessoos morre devido o

quedas de avides todo ano nos Estodos Unidos)

Nivel de risco 0,00001 (10 x 0,000001)

Vulnerabilidade Molorista distraide

Impacto 10 (morte)

Probabilidade 0,001 {uma em cada 1,000 pessoas morre devido a motoristas

“distraidos” todo ano nos Eslod

vael ;ie nsco 0,01

s Unidos)

Fonte: Wrightson, 2014

4.1.4 Nem todos os riscos devem ser mitigados

Este principio se baseia em analisar quais os riscos valem a pena serem
mitigados, voltando ao exemplo do avido, com alguns milh&es de dblares poderia ser
construida uma casa que absorvesse ao impacto da queda de um avido, porém a
possibilidade disso acontecer é muito baixa e ndo valeria a pena pagar milh6es em

uma coisa que as vezes pode nem acontecer.

Quando se tem que gerir um risco deve-se ser analisada quatro situacoes,
aceitar, evitar transferir ou mitigar o risco. Para iSso € necessario ter senso critico para
pensar no melhor custo beneficio onde os custos ndo sdo tdo altos e a rede se
mantenha segura. Na figura 27, pode-se ver a definicdo entre evitar, transferir e
mitigar.
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Figura 27 — Diferenca entre evitar, transferir e mitigar

Evitar Suponhamos que o regulomento o se aplicasse o empresas opera do n
Texas. Se sua empresa pudesse prosperar sem fazer negécios no Texas
eniGo, vocé conseguiria evitar o risco

i ?ronsferir Talvez vocé possa transferir ¢ risco para terceiros. Se pudesse ferceirizar a
parte de seus negécios abordada pelo regulamento e permilir que terceiros
5@ preocupassem com ela, entdo, teria transferido o risco

Mitigar Se am vez de evitar, transferir ou aceifar o risco, vocé decidisse implementar
controles paro oderir ao regulamento. Assim, mitigaria de maoneira eficaz o
risco de pagar uma multa por sua causa

Fonte: Wrightson, 2014

4.1.5 Segurancando € apenas manter os criminosos do lado de fora

Este principio mostra que ndo se deve preocupar somente com fatores
externos, sendo que a maioria dos ataques vem de falhas internas, de quem utiliza a
rede, principalmente com o uso de engenharia social, tema que sera detalhado mais
a frente. Portanto, deve existir a preocupacao de se manter os criminosos do lado de
fora e de conscientizar as pessoas para evitar um ataque que possa acontecer por
falhas externas.

4.1.6 Calculo do retorno sobre o investimento néo funciona para

seguranca

No caso da seguranca o calculo do retorno sobre investimento ou ROI (Return
On Investment) ndo funciona, por que a seguranca nao se trata de um processo
empresarial de geracdo de receitas. Isto €, o dinheiro e recurso gasto em seguranga
Sao para evitar que se perca uma maior quantia de dinheiro ou de recursos, correndo
0 risco de ter sua imagem, reputacdo manchados por um longo prazo, 0 que nem

chega perto do valor dedicado para garantir a seguranca das informacoes.
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4.1.7 Defesa em profundidade

A defesa em profundidade defende a seguinte afirmacdo: “a verdadeira
seguranca ndo vem de um controle de mitigacdo de risco; em vez disso, vem da

implementac&o de muitas solugdes sinérgicas.” (Wrightson, 2014).
4.1.8 Privilégio minimo

Privilégio minimo é um principio usado para aumentar a seguranca, este
principio significa dar aos usuarios os direitos minimos para que eles possam realizar

as atividades, dando privilégios adicionais somente quando necessario.
4.1.9 Triade CID

A triade CID é um modelo utilizado pela industria para protecéo de sistemas.
Sua sigla significa confidencialidade, integridade e disponibilidade, isto €, os pilares

da seguranca da informacéao.

Confidencialidade: somente quem tiver direito de acesso a visualizacdo dos

dados poderéa vé-lo e impede a exibicdo sem autorizacéo de informacdes sigilosas;

Integridade: € a protecdo que garante que os dados nao foram acessados por

pessoas desautorizadas;

Disponibilidade: garante que a informagédo esteja sempre disponivel quando
necessario, realizando técnicas que evitem a interrupcdo do servico e da

produtividade.
4.1.10 Prevencéo, deteccao, impedimentos

Seguindo o principio da defesa em profundidade, € sempre bom implementar
varios tipos de controle de seguranca sempre que possivel. Esses controles se

engquadram em pelo menos uma das categorias abaixo.
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— Prevencgéo: se preocupar em deter uma atividade antes que ela ocorra.
Exemplos: um firewall, barras em janelas, fechaduras em portas;

— Detecgdo: mostra ou revela certas atividades. Exemplo: cameras
ativadas por movimento e um sistema de detecc¢éo de intrusos;

— Impedimentos: sdo usados para impedir que alguém faca coisas que ndo
devem e que prejudicam a seguranca. Eles sédo de dois tipos: fisicos ou
I6gicos. Exemplo: a cerca elétrica impediria que pulasse por que senao
a pessoa poderia ser eletrocutada, enquanto as cameras de seguranca
agem como um impedimento ldgico, ja que elas podem ser utilizadas

para provar o procedimento inadequado do criminoso.

Os controles de seguranca podem estar em mais de uma das categorias
citadas acima, como por exemplo: as cameras tanto detectam quanto potencialmente

impedem a atividade criminosa.
4.1.11 Falhas de prevencéao

Dentro da seguranca é fato que toda medida preventiva possivelmente podera
falhar, mas isso ndo quer dizer que sera burlada, mas que € possivel que aconteca.
Por isso, deve-se investir em uma forte estratégia de defesa em profundidade que use

bem técnicas de impedimentos e métodos de deteccao.
4.2 Politica de Seguranca

A politica de seguranca ajuda no controle interno de uma organizacgao,
minimizando as falhas criadas por pessoas envolvidas. De acordo com Moraes (2010),

as suas diretrizes sao baseadas em:

— Riscos ao patrimonio, risco de roubo e de fraude;
— Acesso de usudrios aos sistemas;

— O uso de canais de comunicacao;

— Sistemas redundantes e tolerantes a falhas;

— Garantia de integridade de software.
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Seus principais objetivos sao: informar o que deve ser protegido, mostrar quem
€ o responsavel pela protecao e funcionar como referéncia para resolver conflitos e

problemas.
4.3 Plano de Seguranca

Sd0 usadas por organizacdes que desejam criar de forma embasada
seguranca para suas informacdes. Para conseguir fazer um plano de seguranca, de

acordo com Moraes (2010), é necessario seguir alguns passos essenciais, sao eles:

— Analise dos riscos de uma determinada organizacao esta sujeita;

— Com o levantamento dos riscos, deve-se tomar uma decisdo de nivel
gerencial na organizacdo sobre quais as acdes serdo tomadas, isto €,
se o risco sera ignorado, aceito, minimizado ou se a corporacao vai
guerer passar pelo risco;

— Quando ocorre a andlise dos riscos, planeja-se as a¢gfes que serdo
tomadas, levantando as perdas tangiveis e intangiveis, ou seja, levar em
conta os recursos, imagem e reputacao da organizacao;

— Com base no que pode ser afetado com determinado risco levanta-se as

possiveis maneiras de resolvé-lo.
4.3.1 Andlise e Gerenciamento de Riscos

A andlise e o gerenciamento de riscos tém como objetivo a identificagdo de
perdas e impactos causados por uma falha de confidencialidade ou roubo das
informacdes da empresa. Os riscos podem ser relacionados a distribuicdo de dados

de importancia critica para a empresa e a perda de integridade das informacdes.

A avaliagdo e tomada de decisbes permitem a identificacdo dos riscos
envolvidos em um sistema, isto é, andlise de risco. De acordo com Moraes (2010), ela
pode ser feita de duas maneiras, fazendo uma analise quantitativa ou qualitativa,
levando em conta fatores como as ameacas, vulnerabilidades e 0s recursos
envolvidos.
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4.3.2 Andlise quantitativa

Segundo Moraes (2010), a analise quantitativa é ligada com a questado
financeira e estima os custos gastos com as ameacas e com a protecdo. Também é
ligada a medicdo dos custos de uma perda, que € uma medida dificil de estimar ja que
€ muito complexo pois sédo envolvidos valores tangiveis e intangiveis, gastando assim
muito tempo, e quando estdo prontos podem ser que ndo sejam mais validos pois o

ambiente operacional da empresa ja mudou.
4.3.3 Analise qualitativa

Andlise qualitativa estima-se somente a perda, esquecendo analises
probabilisticas e segundo Moraes (2010), esta se tornando mais popular do que a
analise quantitativa, pois é feita de forma mais objetiva e rapida. Esta analise trabalha

com ameagcas, vulnerabilidades e mecanismos de controle.
4.3.4 Ameacas

As ameacas sao mais perigosas e as que acontecem com maior frequéncia em

uma analise. De acordo com Moraes (2010), elas podem ser:

— Intencionais: sédo causadas de forma intencional e podem ser causadas
por um agente interno ou externo;

— Relacionadas aos equipamentos: um equipamento pode apresentar
falhas de software ou hardware, devido a um defeito ou por bugs;

— Relativas a um evento natural: neste caso 0s equipamentos ou
instalacdes fisicas podem estar sujeitos a uma ameaca natural como
fogo, inundacéo e quedas de energia;

— Na&o intencionais: acontecem devido a ignoréancia, sendo que a maior
parte dos danos causados no sistema surgem sem intengao e nao por

acOes maliciosas.
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4.3.5 Vulnerabilidades

As vulnerabilidades mostram o quanto um sistema € suscetivel a um ataque,
onde a ameaca € a intencao concreta de explorar uma determinada vulnerabilidade.

Segundo Moraes (2010), as vulnerabilidades sdo divididas em:

— Fisicas: no caso a estrutura fisica do local o deixa exposto, podendo ser
facilmente invadido;

— Naturais: quando fatores como fogo, terremoto, perda de energia pode
danificar algo util na empresa, como por exemplo os computadores que
com estes fatores podem facilmente serem danificados e com isso
perde-se os dados;

— Hardware e Software: falhas de no hardware e no software podem
comprometer toda a seguranca de um sistema, onde por exemplo uma
falha de hardware pode deixar o sistema utilizavel, enquanto um bug no
software pode abrir brechas ou portas no sistema, deixando-o facil de
ser invadido;

— Midia: os materiais como disco, material impresso, podem ser facilmente
roubados, destruidos ou danificados;

— Emanacéo: é o tipo de vulnerabilidade estudada neste trabalho, onde os
equipamentos  eletrbnicos emitem  radiagbes  elétricas  ou
eletromagnéticas, onde esses sinais podem ser capturados e decifrados,
possuindo assim as informacfes do sistema ou de algum outro
conteudo;

— Comunicagao: durante a transmissao de uma mensagem ela pode ser
interceptada, desviada ou alteradas. As linhas de comunicagdo podem
ser escutadas ou interrompidas;

— Humanas: é o fator que representa a maior vulnerabilidade, a seguranca
do sistema é mais facil de gerenciar, enquanto as pessoas podem

cometer erros que comprometam o sistema.
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4.3.6 Controles

Os controles sdo os mecanismos que tem como objetivo a minimizagao de

ameacas, de acordo com Moraes (2010), esses mecanismos podem ser:

Efetivo: controle para diminuir a probabilidade de ocorrer uma ameaca,

— Preventivo: tem como objetivo a prevencao de vulnerabilidades para
minimizar o sucesso das tentativas de ataque;

— Corretivo: reduzir os efeitos das ameacas;

— Detectivo: tem como finalidade a descoberta de ataques e possui
mecanismos para gerenciar a correcao;

— Recuperacéo: realizam a restauracdo para um quadro normal da

empresa apds um ataque.

4.4 Tipos de Invasores

Existem diversos tipos de invasores, cada um com um objetivo e forma propria
de atacar. Eles tém uma coisa em comum, querem invadir sistemas e isso ameaca as
informacdes dos usuarios. De acordo com Caraca e Penna (2009), eles podem ser

divididos em:

— Hacker: grande facilidade de andlise, assimilacdo, compreensédo e
sabem que nenhum sistema € completamente livre de falhas e gostam
de testa-las ja que sabem como procurar utilizando técnicas proprias e
variadas;

— Cracker: sdo como os hackers, porém eles destroem o que encontram,
agem para prejudicar financeiramente alguém ou em beneficio préprio;

— Phreaker: séo especializados em telefonia, gostam de informagdes que

sao Uteis para pessoas mas intencionadas.

Além disso, eles podem ser divididos em grupos mais genéricos. De acordo

com Broad e Bindner (2014), eles podem ser classificados em:
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— Red Team ou equipe vermelha: simula um adversario em potencial
baseados em suas metodologias e técnicas. Normalmente eles atacam
empresas usando 0os meios de natureza técnica, social e fisica, com o
objetivo de testar as protecbes da empresa ou dos sistemas de
informacéo;

— Hacking ético: é o profissional que ataca um determinado sistema com
ordem do proprietario, com o objetivo de encontrar falhas de seguranca;

— White hat ou chapéu branco: é uma giria para um hacker ético que se
especializou em metodologias para melhoria da seguranca dos
sistemas;

— Black hat ou chapéu preto: este termo € usado para identificar individuos
gue usam técnicas para invadir um sistema sem a permissdo do
proprietario, ou seja, agem de forma ilegal;

— Grey hat ou chapéu cinza: sdo especialistas que ficam no limite entre os
white hats e os black hats. Eles tentam passar pela seguranca de um
sistema sem permissdo para informar aos administradores as

vulnerabilidades do sistema.
4.5 Modelo de Referéncia de Seguranca

Este tipo de modelo tem como objetivo, definir uma arquitetura de rede
confiavel e que esteja ligada a uma politica de seguranca. De acordo com Moraes

(2010), um modelo é constituido dos seguintes componentes:

— Equipamentos de rede. Exemplo: pontos de acesso, gateways,
roteadores, entre outros;

— Sistemas de autenticacdo. Exemplo: assinatura digital, sistemas
biométricos e certificacao digital;

— Sistemas de seguranca. Exemplo: sistemas de criptografia e firewalls;

— Sistemas de auditoria;
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Precisa ter um log, isto &, precisa ter as informac¢des e mensagens trocadas no

sistema.

7

Para criar um modelo mais seguro € necessario conhecer e entender 0s

servicos de seguranca que o sistema implementa. Estes servigcos sao divididos em:

— Integridade;

— Autenticidade;

— Confidencialidade;
— Na&o repudio;

— Disponibilidade;

— Controle de Acesso;

— Auditoria.
4.5.1 Integridade

Como dito na se¢éo 4.1.9, a integridade é a protecdo que garante que os dados
nao foram acessados por pessoas desautorizadas. Seu maior objetivo é proteger as
informagdes para que elas ndo sejam intencionalmente ou acidentalmente alteradas
sem a devida autorizag&o. Por fazer parte da triade CID, a integridade sempre é alvo
de ameacas, necessitando de mecanismos que a protejam como as funcdes de

hashing.
e Ameagas a integridade

Qualquer acdo que impligue na alteracdo dos dados ou programas,
normalmente os hackers, usuérios sem autorizacdo e programas maliciosos s&o as
principais ameacas. Porém, de acordo com Moraes (2010), existem trés controles de

seguranca que ajudam a manter a integridade das informacdes, sao eles:

— Rotation of duties, ou troca de equipe: se baseia na troca constante de

pessoas em cargos chave, com isso pode-se evitar a fraude no sistema,

62



além disso existira uma equipe de backup que entra em acdo caso
perca-se profissional;

Need to know ou 0 que 0s usuarios precisam saber: € um conceito que
ja foi muito usado por militares e hoje as empresas o utilizam. Este
conceito se baseia em permitir acesso ao usuario somente nos
programas ou informagfes que ele necessita para executar uma
determinada tarefa;

Separation of duties ou divisdo de responsabilidade: tem como objetivo
a garantia de que do inicio ao fim de um processo duas ou mais pessoas
tenham o controle ou responsabilidade dele, fazendo assim que todo o

controle ndo esteja na mao de uma Unica pessoa.

Funcdes de hashing

Hashing é uma técnica usada para verificar e garantir que a integridade dos

dados se manteve. E uma funcdo matemaética, que utiliza o calculo dos dados que

estdo sendo armazenados ou transmitidos em um meio de comunicac¢ao. Segundo

Moraes (2010), o hashing funciona da seguinte maneira:

Quando se transmite uma mensagem, calcula-se o seu hashing e em
seguida o envia junto com a mensagem;

Quando a mensagem chegar ao seu destino, refaz-se o célculo e
compara-se 0 novo hashing calculado com o que foi recebido;

Se houver alteracéo no valor, houve alteracdo da mensagem;

Se ndo a mensagem esta intacta.

De acordo com Moraes (2010), os principais algoritmos de hashing séo:

SHA-1 (Secure Hash Algorith): é calculado em uma mensagem que pode
ser de qualquer tamanho, depois disso gera-se um resultado de 512 bits.
Ele é usado junto com algoritmos de criptografia (serdo abordados no
capitulo 5) como o DES, AES e o Triple DES;
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— MD5: este algoritmo processa a entrada em blocos de mensagens de

512 bits e gera um hash de 128 bits, neste caso pode haver colisdes.
4.5.2 Confidencialidade

A confidencialidade se baseia em proteger a informacéao, sistemas e processos
de pessoas que nao possuem o acesso autorizado. Como a informagao nao pode ser
disponibilizada a quem n&o tem acesso, pode-se dizer entdo que a confidencialidade

também é um mecanismo que garante a privacidade dos dados.

De acordo com Moraes (2010), as ameacas mais comuns a confidencialidade
sdo: Hackers: podem tentar descobrir os dados de usuarios autorizados para
conseguirem acesso e comprometer a confidencialidade, além disso eles podem criar
portas de acesso ou backdoor para que outros usuarios nao autorizados possam ter

acesso ao sistema:

— Downloads nédo autorizados: isso ocorre quando as informacdes sao
movidas de um lugar seguro para ambientes vulneraveis, sendo assim
nao é possivel garantir a confidencialidade;

— Redes: esta ameaca quer mostrar que os dados devem ser
criptografados para evitar que os dados sejam comprometidos durante
a transmissao;

— Virus e Trojans: esses arquivos maliciosos podem buscar por
informacgBes confidenciais, podendo copia-los para uma maquina
externa;

— Engenharia social: neste caso o individuo tenta se passar por uma
pessoa confiavel e simplesmente tenta obter informacfes dos usuarios

do sistema.

A confidencialidade pode ser mantida quando ocorre a criptografia dos dados,

restricdo de acesso, classificacdo dos dados e com processos de seguranca.
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45.3 Autenticidade e Controle de Acesso

A autenticidade e o controle de acesso sao interligados para se obter um nivel

de seguranca no controle de acesso, segundo Moraes (2010), € necessario que

Ocofrra O processo a seguir:

— ldentificac&o: identificar o usuario, programa ou processo. Para assim
acontecer a autenticacdo, ou seja, a identificacdo é um pré-requisito da
autenticacao;

— Autenticacdo: Com usuario ja identificado no sistema, deve-se oferecer
uma forma de comprovar de que é ela mesma que esta tentando obter
0 acesso. Essas formas de acesso podem ser senha, frase secreta,
certificado, um cartdo, uma chave criptografica ou até mesmo uma
leitura biométrica;

— Autorizacdo: Apds o usuario obter a identificacdo e ser autenticado, o
sistema verifica os privilégios e autoriza 0 acesso obedecendo aos

principios de integridade.

4.5.4 Disponibilidade

A disponibilidade é a garantia de que o sistema sempre estara disponivel
guando o usudrio precisar. Suas principais ameacas estao relacionadas a ataques de

negacao de servigo e causas naturais, como incéndio, enchente, entre outros.

De acordo com Moraes (2010), os ataques de negacado de servigco derrubam
servidores, fazendo assim com que as informac¢fes fiquem indisponiveis. Eles
derrubam o servidor quando realizam muitas requisi¢cdes até chegar em um ponto que
o servidor ndo pode suportar derrubando assim o servico oferecido por tal servidor,

sobrecarregando também os recursos e links de comunicagao.

Desastres naturais ndo tem como se evitar, porém o0s ataques a servidores,

podem ser evitados com a utilizacdo de equipamentos, aplicativos e servidores
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redundantes, que entram em acdo quando o principal falhar, isto é, o sistema de

backup.
4.5.5 Nao Repudio

O néo repudio € um servigco de seguranca que possui mecanismos para que o
remetente da mensagem ndo possa negar no futuro que foi ele quem enviou a

mensagem.
45.6 Auditoria

Segundo Moraes (2010), a auditoria € um servico de rede que implica na
criacdo de registros (logs), que registram as acdes que ocorreram na rede, sdo
utilizadas para verificar no futuro se ocorreu alguma irregularidade, por parte de

pessoas autorizadas e ndo autorizadas.

Com o detalhamento de cada servigo, percebe-se que todos eles séo
importantes, porém dependendo do ambiente em o sistema esta inserido alguns

servicos podem ser mais Uteis e importantes.
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5. SEGURANCA EM REDE SEM FIO

A seguranca em redes sem fio € um fator primordial, e quanto mais cedo
possivel for realizado um plano de seguranca mais segura ela estara, deve-se em uma
organizacao tratar da seguranca desde a criacdo do mapa da rede e sua instalacao.
O motivo disso acontecer de acordo com Moraes (2010), é o fato de que “o wireless
também expande o perimetro da rede da empresa. O que antes era um ambiente de
rede controlada, centralizado e cabeado acaba se tornando um desafio de

segurangal...]”.
5.1 Criptografia

De acordo com Moraes (2010), a “criptografia é a ciéncia que utiliza algoritmos
matematicos para criptografar/encriptar (cripto = esconder) dados (texto claro) numa
forma aparentemente nao legivel (texto cifrado) e recupera-los (descriptografa-los)”
(MORAES, 2010, p.123).

Para entender todo este mecanismo é necessario saber alguns conceitos

basicos:

— Encriptagéo: é transformar um dado legivel, escrito de forma clara em
forma ilegivel;

— Decriptacdo: € o contrario da encriptacéo, transforma o texto ilegivel em
legivel novamente;

— Texto claro: mensagem que sera enviada, caso ela seja interceptada
durante a transmisséo, podera ser lida facilmente pelo invasor;

— Texto cifrado: € a mensagem que sera enviada, porém ela passou por
um processo de encriptacéo, dificultando, no caso de interceptacao de

um invasor, a leitura da mensagem transmitida.

Muitos invasores utilizam as técnicas de criptoanalise, isto €, estudam os
métodos, algoritmos e dispositivos que sdo usados para quebrar a seguranca dos

sistemas criptograficos, para poderem descobrir 0 método de decriptografia e assim
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ler o texto claro. Por isso, devem sempre existir métodos novos que realizam

criptografias mais dificeis de serem quebradas.

Segundo Moraes (2010), a criptografia € usada em redes sem fio para: garantir
gue a mensagem enviada € auténtica, manter a integridade, garantir a
confidencialidade da mensagem, garantir que a mensagem nao foi alterada durante a

transmissao e provar o envio.

Durante a transmissdo de dados, as informacdes reservadas e sigilosas e que
nao podem ser interceptadas, devem ser criptografadas, para isso, de acordo com

Moraes (2010), pode-se utilizar trés técnicas, séo elas:

Sistema de chave secreta: neste caso 0 transmissor e 0 receptor sabem a
chave secreta, isso é, sabem os meios de encriptacéo e decriptacdo. E um modelo

seguro enquanto a chave utilizada for considerada secreta.

Sistema de chave publica: usa uma chave publica onde ambas as partes a
conhecem e uma chave privada usada para encriptar os dados. Com isso 0O
transmissor e o receptor devem ter um par de chaves, uma publica e uma privada.
Veja o0 seguinte exemplo: Jodo quer enviar uma mensagem para Maria, para isso ela
tem que saber a chave publica de Jodo, pois somente ela sera capaz de

descriptografar a mensagem enviada com a chave privada de Joéao.

As chaves de criptografia sdo usadas no processo de encriptacao e decriptacao
dos dados e séo chamadas de chaves porque utilizam informacdes secretas. Elas sao
usadas junto com o algoritmo de criptografia para criar o texto cifrado, normalmente a

chave € um numero primo e seus atributos sao:

— Tamanho: o numero de bits que a chave ir4 possuir;
— Espaco: utilizagdo de colecbes matematicas que tenham o mesmo
tamanho da chave.
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5.1.1 Tipos de Criptografia

As criptografias podem ser divididas de acordo com o tipo e a quantidade de

chave que possuem, os dois tipos sdo 0s simétricos e 0s assimétricos.

e Criptografia Simétrica

De acordo com Moraes (2010), na criptografia simétrica o receptor e 0
transmissor da mensagem devem possuir a mesma chave. Os algoritmos utilizados
séo rapidos, porém é necessario a utilizagdo de um canal seguro para enviar a chave
secreta, pois se alguém descobrir a chave secreta conseguird ler as mensagens

transmitidas. A figura 28, mostra como funciona uma criptografia simétrica.

Figura 28 — Funcionamento da criptografia simétrica

Solughes Solughes
Rocas de P " Redes 0o
Dados = 2 Dados

&Voz eVoz

Texto
Doging! [
—  Desting

Fonte: Moraes, 2010

De acordo com Moraes (2010), os algoritmos utilizados para reforcar a

seguranca nas chaves simétricas sao:

— DES e 3DES: DES significa (Data Encryption Standard), foi desenvolvido
nos anos 70 pelo NIST (National Institute of Standards and
Technologies) e a IBM. Sua chave tem o tamanho de 56 bits. Ja o 3DES
€ 0 mesmo algoritmo, porém aplicado trés vezes com trés chaves
diferentes de 168 bits ou duas chaves diferentes de 112 bits. Como o

processo é bem simples é executado mais rapido;
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— AES: também criado pelo NIST, utilizando um padrdo de alto nivel de
criptografia, surgiu em concurso realizado pelo NIST e tem como objetivo
substituir o DES e o 3DES. Seus pré-requisitos sdo: ter o algoritmo
publicamente definido, usar cifra simétrica com método de encriptacao
por bloco, possui escalabilidade, pode ser usado em hardware e
software e foi baseado nos termos da ANSI. Para a criagdo foram
analisadas as questdes de seguranca, eficiéncia, simplicidade e
licenciamento. O algoritmo utiliza com um bloco fixo de 128 bits e uma
chave que pode variar de 128, 192 ou 256 bits;

— RCA4: trabalha com uma cifra baseada em fluxo (40 bits de chave + 24
bits do vetor de inicializacao). Possui somente uma chave que € usada

para encriptar e decriptar.

O modelo de encriptacdo por bloco, significa que durante a encriptacdo um
bloco inteiro de texto legivel sera transformado em texto cifrado. J& na encriptacéo por
fluxo, é definido por uma operacao binaria e cada bit de texto legivel é transformado

em um bit de texto cifrado.

e Criptografia Assimétrica

As criptografias assimétricas utilizam duas chaves, uma secreta e uma publica,
onde uma das chaves sera usada para encriptar e a outra para decriptar os dados.
Pode ser chamada de criptografia publica, onde as chaves publicas devem ser
colocadas em um ambiente seguro e autenticado. De acordo com Moraes (2010), uma
das suas principais caracteristicas € o fato de utilizar fungcdes mateméaticas
unidirecionais, ou seja, ndo é possivel chegar ao valor inicial caso seja feita a
engenharia reversa. Na figura 29, pode-se ver como funciona a criptografia

assimétrica.
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Figura 29 —Funcionamento da criptografia assimétrica

Texto
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'h?: Jod0 de Jodo

Fonte: Moraes, 2010

Pode ser utilizado os seguintes algoritmos:

— RSA: é um algoritmo considerado seguro, caso seja feita fatoracdes dificeis de
guebrar. As chaves publica e privada sdo numeros primos muito grandes, o que
acaba o deixando mais lento, por isso ndo € viavel a utilizagdo em grandes
guantidades de dados;

— Diffie-Hellman: este algoritmo é baseado no uso de chaves logaritmicas e de
acordo com Moraes, “é utilizado pelos algoritmos de chave publica para a troca
de uma chave publica compartilhada por meio de um canal publico (ndo seguro)
de comunicagao” (MORAES, 2010, p.136).

Na figura 30, estdo descritas as principais diferencas entre a criptografia

assimétrica e simétrica.
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Figura 30 — Diferencas entre a criptografia simétrica e assimétrica

Atributo Simétricos AsSimeérricos
Nimero de chave Unica chave compartilhada pelas partes | Par de chaves em cada lado
Tipo de chave Secretd Uma publica e uma secreta em cada lac

‘ Distribuigdo indevida e Distribuicao para a chave privada e
Protecao day chaves modificagao modificacdo para a chave publica
Velocidade Processo ripido Processo lento
Tamanho da chave Fixo® Variavel

Criptografia de grande

Uso tipico Distribuicdo de chaves e assinaturas

quantidade de informagdes

* Existem alguns algoritmos simétricos com tamanho de chave varidvel, como 0 RC2, RC5 e Blowfish

Fonte: Moraes, 2010

e Criptoanalise

Como ja foi explicado anteriormente, a criptoandlise € um estudo de técnicas
para burlar cédigos criptograficos. Para ser considerado seguro um algoritmo
criptografico tem que ser feito de uma maneira que seja impossivel descobrir a chave
e encontrar o texto legivel a partir do texto cifrado.

Para aumentar a seguranca, de acordo com Moraes (2010), é aconselhavel que
0s sistemas de criptografia fagam:

— Controle do texto legivel. Exemplo: apagar arquivos temporarios;
— Evitar utilizar algoritmos de criptografia proprietarios;

— Nao fazer backup da chave criptogréfica.

As criptografias podem ser quebradas de duas formas, realizando criptoanalise
ou por forca bruta, que se baseia em buscas exaustivas da chave, onde sao testadas
combinacgdes para encontrar a chave criptografica.
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5.2 Criptografia em Redes Sem Fio

Neste topico serdo tratados os mecanismos e algoritmos de seguranca

utilizados em redes sem fio que foram baseados no estudo de criptografia.
5.2.1 Wired Equivalent Privacy (WEP)

O Wired Equivalent Privacy (WEP) surgiu com o intuito de prover o mesmo nivel
de confianca que uma rede cabeada possui. Segundo Moraes (2010), seus objetivos

sSao:

— Fornecer confianca aos dados com um algoritmo de criptografia de
chave secreta;
— Ser eficiente principalmente no processamento via software;

— Ter uma técnica de criptografia que fosse usada em todos o0s paises.

Com isso foi criado o RC4, um algoritmo de criptografia. Este algoritmo com
uma Unica chave encripta e decripta os dados do PDU (Protocol Data Unit). A cada
transmissao o texto legivel passa em um XOR que possui um fluxo aleatério baseado
na chave de criptografia para produzir o texto cifrado. O contrario € feito para realizar

a decriptacéo.
De acordo com Moraes (2010), o algoritmo funciona da seguinte maneira:

— A chave secreta € distribuida para as estacfes que estéo transmitindo e
recebendo de forma segura;

— A estacdo que estiver transmitindo uma chave criptogréafica de 40 bits
serd concatenada com o vetor de inicializa¢ao (24 bits) produzindo assim
a semente;

— A semente vai gerar um fluxo de dados randémicos;

— Depois o fluxo de dados randémicos entra na XOR com o texto legivel e
gera o texto cifrado;
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— Ocorrendo isso o texto cifrado é concatenado com o vetor de

inicializag&o e é transmitido.
Para receber a mensagem o processo é reverso, ocorrendo da seguinte forma:

Leitura do vetor de inicializagéo que vem junto com a mensagem,;

— Concatena com a chave de criptografia para gerar a semente;

— Com isso, o receptor pode gerar o mesmo fluxo de dados randémicos que foi
utilizado na transmisséo;

— Depois disso é feita a operacdo XOR entre o fluxo randémico e o texto cifrado,
obtendo assim o texto claro;

— Ainda existe a prote¢cdo de CRC que faz a verificagdo de erros durante a

transmissao.
Na figura 31, pode-se observar o algoritmo do WEP em funcionamento.

Figura 31 — Funcionamento do WEP
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Fonte: Moraes, 2010

Provou-se que o WEP ndo é um método seguro devido a algumas
vulnerabilidades que ele apresenta. De acordo com Rufino (2011), existem trés

problemas de vulnerabilidades no WEP, séo eles:

— Compartilhamento de chave: diz que deve existir uma chave conhecida

pelo transmissor e o receptor, porém nao indica e nem sugere como a
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chave deve ser distribuida. Entdo um problema € a distribuicdo das
chaves de criptografia;

Uso do algoritmo RC4: ao usar uma técnica de equivaléncia numeérica, o
algoritmo recebe um byte que realiza um processamento e gera como
saida também um byte, s6 que diferente do original. Com isso pode-se
identificar quantos bytes tem a mensagem original,

Vetor de inicializagdo: o tamanho do vetor de inicializacdo € muito
pequeno, 40 bits, sendo que ja existe algoritmos que utilizam 128 bits.
Neste caso, se uma mensagem é cifrada com uma chave fixa, toda vez
gue uma mensagem idéntica é criptografada, terd& 0 mesmo resultado,
com isso um invasor poderia ir montando a chave de criptografia a partir

das igualdades entre o byte original e o cifrado.

5.2.2 Wi-fi Protected Access (WPA)

O WPA foi criado em 2003 com o intuito de superar as vulnerabilidades do

WEP. A primeira versao somente adicionou o TKIP (Temporal Key Integrity Protocol)

ao WEP, ja que o TKIP ajuda a fornecer um melhor método de gerenciamento de

chaves, criando uma chave temporal de 128 bits que é repassada para todas as

estacdes e 0 access point.

O TKIP age unindo o endereco MAC da estacdo com a chave temporal, tendo

assim 16 octetos adicionados ao vetor de inicializagéo, produzindo assim a chave de

criptografia. Para reduzir a vulnerabilidade do vetor de inicializagdo, a chave temporal

€ trocada a cada 10.000 pacotes. De acordo com Moraes (2010), o WPA pode ser

dividido em dois tipos, sao eles:

WPA-PSK (Pre-Shared Key) ou WPA- Personal: € atribuido uma Unica
chave que sera compartilhada entre todas as estacfes associadas a
rede sem fio. O método de criacdo e distribuicdo de chave do WPA-PSK

€ o mesmo do WEP, porém neste caso a chave tera 256 bits;
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e WPA-Enterprise: é dificil de configurar, requerendo mais servidores para
autenticar os usuérios da rede, porém € mais facil de gerenciar em
empresas maiores e possui uma camada extra de seguranca. No
processo de autenticacao € utilizado o IEEE 802.1x que é um protocolo
baseado na porta EAP (Extensible Authentication Protocol).

e Padrao 802.1x

Padréo 802.1x € um padrao utilizado em redes sem fio e em redes cabeadas,

baseia-se no EAP, € um conjunto de mecanismos de autenticacao.

De acordo com Moraes (2010), quem realiza a autenticacdo € um servidor
central, baseado no protocolo RADIUS. Em redes sem fio € usado para realizar a troca

dindmica de chaves. Na figura 32, € apresentado como ocorre 0 processo de

autenticacdo de uma estacdo na rede com EAP, que utiliza duas fases.

Figura 32 — Autenticacdo com RADIUS
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Fonte: Moraes, 2010
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e Vulnerabilidades do WPA

De acordo com Rufino (2011), as WPA sao mais seguras que o WEP, porém

ainda apresentam vulnerabilidades, entre elas esta:

76



O uso de senhas pequenas ou de facil adivinhacdo: este caso retrata o uso de
programas que utilizam a forca bruta para descobrir a senha. Entdo, senhas com
menos de 20 caracteres estdo suscetiveis a este tipo de ataque. O que acontece é
gue os fabricantes colocam senhas pequenas pensando que o gerente de redes ir4
alterd-la quando colocar o dispositivo para funcionar, porém muitos ndo fazem isso,

tornando o equipamento mais vulneravel do que as redes WEP;

Ataques ao TKIP: € um problema parecido com o que acontecia com o vetor de
inicializagcdo do WEP, chamado de “chopchop”, onde o objetivo ndo é descobrir a

chave de criptografia do WPA e sim de decifrar um trafego previamente capturado.

5.2.3 WPA2

O WPAZ2 foi lancado em 2004, veio para atingir um alto nivel de protecédo aos
dados, para que somente pessoas autorizadas tenham acesso a rede. O WPA2 esta
dentro do padréo 802.11i e utiliza a ultima versdo do AES, de acordo com Moraes,
“‘esse algoritmo é certificado no mais alto nivel de seguranca pelo governo dos
Estados Unidos com o FIPS 140-2” (MORAES, 2010, p.158). O método inovou na

forma de autenticacao, criando dois modos diferentes de realiza-la, sao eles:

— Personal Mode: é uma solucdo para redes domésticas e para redes de
pequenas empresas, onde é necessario uma pre-shared key para
conseguir realizar a autenticacao;

— Enterprise Mode: € a mesma utilizada no WPA- Enterprise, baseada no
padréo 802.1x com servidores de autenticagdo RADIUS.

Na figura 33, € possivel ver as diferencas entre as versées do WPA.
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Figura 33 — Diferencas entre o WPA e o WPA2

MODO WPA WPA2
Autenticacao Pre Shared Key IEEE 802.1X/EAP
Personal Mode
Encriptagio TKIPMIC AES
Autenticacdo IEEE 802. 1 X/EAP IEFF RO2. 1X/EAP
Enterprise Mode
Encriptagao TKIPMIC AES

Fonte: Moraes, 2010
¢ Vulnerabilidades do WPA2

De acordo com Moraes (2010), este algoritmo, WPAZ2, utilizando o AES, é a
solucdo mais segura que existe, devido ao AES que é um algoritmo de criptografia por
enguanto inviolavel, sendo necesséario milhares de anos para poder quebrar a chave

de 256 bits do AES. Porém tem algumas fraquezas:

— A pre-shared key € suscetivel a ataques de forca bruta, principalmente

guando a frase secreta é de baixa complexidade.
5.3 Ameacas e Riscos

As redes sem fio s&o cercadas de vulnerabilidades, portanto nesta se¢cao seréo

abordados os principais riscos e ameacas.
5.3.1 Seguranca Fisica

De acordo com Rufino (2011), muitas vezes a seguranca logica é
supervalorizada e os administradores acabam esquecendo do espaco fisico em que
arede sera inserida. A parte fisica € um fator importante devido a area de alcance que
uma rede sem fio possui. Onde deve ser pensado a posi¢cao dos componentes de rede
para ndo facilitar o acesso néo autorizado e outros tipos de ataque. Deve-se analisar

0 padrao para verificar qual o alcance da rede, se sera 802.11b, 802.11a ou 802.11g,
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e a poténcia dependendo da area de cobertura e qualidade do sinal. Deve-se também

escolher uma antena que se encaixe nas caracteristicas da rede.
5.3.2 Configuracéo de Fabrica

Sao0 desenvolvidos cada vez mais aparelhos com novos e melhores
mecanismos de seguranca, porém muitas vezes este equipamento vem com uma
configuracdo padronizada pela fabrica. Esta configuracao padrdo envolve senhas de
acesso e endereco IP. De acordo com Rufino (2011), muitos administradores de redes
inexperientes n&do trocam estas configuracdes, dando condi¢cbes para que um invasor
as utilize para obter acesso a rede, identificando todas as configuracdes podendo até
mesmo modifica-las. Outras configuracdes que devem ser alteradas sdo: as chaves
WEP, WPA, WPA2 e o SSID.

5.3.3 Envio e recepcgao de sinal

Sabe-se que o sinal da antena de um access point € enviado em varias
direcOes, portanto a localizagdo do roteador influencia muito na qualidade e na
seguranca da rede. De acordo com Rufino (2011), quanto mais ao centro do local em
gue a rede for instalada estiver o access point, evitara que o sinal se irradie para fora,
deixando assim brechas para que um atacante possa invadir a rede. Na figura 34,

mostra tal problema.

Figura 34 - Colocar o access point ao centro do ambiente fisico

Fonte: Rufino, 2011
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5.3.4 Mapeamento do Ambiente

O mapeamento do ambiente € um procedimento que visa a obtengdo do maior
namero de informacdes sobre uma rede, permitindo saber de detalhes que facilitam o
lancamento de ataques precisos e com menos chance de ser identificado. Por isso,
os invasores fazem primeiramente um mapa do ambiente da rede que eles querem

atacar.

¢ Mapeamento especifico para redes sem fio.

Em redes sem fio 0 mapeamento € uma forma de identificar as redes sem fio
gue estdo proximas, isso € feito com comandos ou programas especificos. No
ambiente Linux, é possivel a partir do comando: iwlist, com a opgdo scan. No

Windows, existe um programa padréao que € possivel detectar as redes sem fio.

Para Rufino (2011), somente as redes que 0s access points permitem difuséo
de nomes das redes séo detectadas por esses programas ou comandos. Para redes
fechadas sé@o necessérias ferramentas especificas para o sistema operacional e o tipo

de rede.

5.3.5 Captura de Trafego

Como foi dito no capitulo 4, as ondas de radiofrequéncia se propagam pelo ar
e caso as informacgfes nao estejam criptografadas, é possivel ter acesso ao trafego e
ao conteudo das informacdes que ali transitam. Para isso, um invasor s6 precisa estar
na mesma area de cobertura do sinal a ser capturado, usando um computador,

notebook ou smartphone com uma ferramenta de captura de trafego.

5.3.6 Equipamentos sem fio em ambientes cabeados

Muitos aparelhos saem de fabrica com configuracfes cabeadas e sem fio, e
guando se esta em um ambiente composto somente por rede cabeada o administrador
nao encontra razdes para realizar um monitoramento de rede sem fio. Entdo caso um

aparelho desses ative (acidentalmente) o modo sem fio poderia ser uma maneira de
80



facil acesso para um invasor. De acordo com Rufino (2011), uma forma de fazer isso
€ um invasor conectar a rede cabeada da empresa que ele deseja invadir e com isso
ele pode fornecer um acesso a um segundo invasor externo somente habilitando a

placa Wi-fi para o modo Ad-hoc e permitir o roteamento com a rede cabeada.
5.4 Formas de ataque

Os invasores utilizam diversas técnicas para se aproveitarem das
vulnerabilidades do sistema, com isso podem burlar a seguranca e ter acesso a

informacgoes sigilosas. De acordo com Caraca e Penna, as principais sao:
5.4.1 Spoofing

De acordo com Oliveira citado por Caraga e Penna (2009), o spoofing € uma
técnica contra a autenticidade em que uma pessoa externa se passa por uma pessoa
ou um computador. Para isso acontecer o invasor convence alguém de ser algo ou

alguém que ele néo é, assim ele conseguira ter livre acesso ao sistema.
5.4.2 DNS Spoofing

O DNS é o servidor onde ficam armazenados os nomes dos sites, que sao
convertidos para seus respectivos IP’s. Quando este tipo de ataque ocorre, o servidor
de DNS é destruido para que as maquinas do invasor passem a ser confiaveis. Com
o controle do servidor de DNS, o invasor pode alterar os registros, podendo alterar o

endereco IP de uma maquina invasora por um de uma maquina confiavel.
5.4.3 Sniffers

Sniffers € um software que controla o trafego na rede, podendo capturar
decodificar e analisar o conteido dos pacotes enviados. Este programa pode ser
usado para realizar manutencdo na rede pelos administradores do sistema, mas
também é usado por invasores que querem ter acesso aos dados de login dos

usuarios.
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5.4.4 Ataque do tipo negacao de servigo

De acordo com Cruz (2013), o ataque de negacao de servigo consiste em
aproveitar de alguma vulnerabilidade para impedir que usuarios legitimos tenham
acesso a um determinado servigo ou equipamento, ou seja, sao todo tipo de ataque

gue ferem o principio da disponibilidade.

Segundo Pinheiro (2014), ha diversas formas de executar um ataque de
negacao de servico, 0s principais sao:

e TCP SYN Flooding

TCP SYN Flooding - Quando um cliente inicia uma conexdo TCP com um
servidor, ele primeiramente envia uma mensagem SYN para este servidor. O servidor,
por sua vez, responde a esta mensagem com outra do tipo SYN-ACK. O cliente, entéo,
completa o handshake respondendo uma mensagem ACK. A partir dai a conexao
entre o cliente e o servidor esta aberta e dados podem ser trocados entre eles. O
ataque surge no estado em que o servidor esta esperando a ultima mensagem ACK
do cliente para finalizar o handshake. Depois disso, 0 servidor separa uma porgao de
memoria para guardar as informacdes desta conexdo quase-aberta. A memoria é
liberada quando o servidor receber o ACK do cliente ou até a conexao expirar.
Realizando esse processo inimeras vezes em pouco tempo, o servidor ndo tem como

estabelecer novas conexdes, e assim, N30 consegue prover Seus Servicos.
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Figura 35 - Estabelecimento da conexédo TCP

SERVIDOR

Fonte: Cruz, 2013
e UDP Flooding

O UDP Flooding consiste no envio de varios pacotes UDP para a vitima,
consumindo assim toda a largura de banda disponivel. Fazendo com que o servidor
ou a rede nao tenha largura de banda disponivel para iniciar novas conexdes com

usuarios legitimos.

e Rudy

O Rudy é um ataque dificil de ser detectado, pois gera um volume muito baixo
de trafego. Seu objetivo é explorar vulnerabilidade no protocolo HTTP quando ha a
utilizacdo do método POST para requisitar mensagens. Nesse tipo de ataque, séao
enviados apenas 1 byte de dados por pacote em intervalos aleatérios de tempo, sem
deixar que ocorra timeout na conexao, fazendo com que o servidor ndo consiga mais

receber novas conexdes por conta das centenas de conexdes abertas.

e Slowloris

Slowloris também é um ataque dificil de ser detectado, pois gera um volume de
trafego baixo. Explorando vulnerabilidades no protocolo HTTP, fazendo com que toda
requisicdo HTTP seja enviada sem a sequéncia de fim de linha, fazendo com que o

servidor deixe a conexdo aberta e aloque recursos que estdo esperando pela
83



sequéncia de término. Durante o ataque, séo feitas diversas conexdes deste tipo e em

pouco tempo um usuario legitimo estara impedido de usar o servico.

De acordo com Cruz (2013), algumas medidas podem ser tomadas para evitar

0s ataques de negacao de servico, sao elas:

Atualizar sempre o firmware dos equipamentos, juntamente com 0s
patches de seguranca,

Desativar os servi¢cos de rede que ndo utilizados;

Implementacao de filtros nos roteadores;

Monitorar a rede ou o sistema, estabelecendo uma base para definir o
gue uma atividade normal na rede para poder detectar variacOes

incomuns.

Para Pinheiro (2014, os atagues podem ser divididos pelas fraquezas que

exploram, sendo elas:

Ataques semanticos, utilizam de vulnerabilidades de algum protocolo ou
aplicacdo para consumir os recursos. Exemplos deste tipo: TCP SYN;

Ataques de forca bruta ou inundacdo, deixam servicos e redes
indisponiveis através de um grande volume de trafego ou de requisicdes

vélidas. Exemplo: UDP Flooding.

Neste trabalho séo tratados os seguintes tipos, TCP SYN e UDP Flooding, pois

se aplicam a redes sem fio, enquanto os outros exemplos sdo usados em servidores

e Servigos.

5.4.5 Ataque do tipo DDoS

O ataque do tipo DDoS é muito parecido com o tipo DoS, porém no DDoS a

maquina a ser sobrecarrega € escolhida a partir de alguma vulnerabilidade encontrada

pelo invasor que coloca diversos agentes, maquinas zumbis, para dispararem
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diversas requisi¢des se transformando em diversos ataques do tipo DoS ao mesmo

tempo.
5.4.6 Exploits

Exploits sdo programas que abusam das vulnerabilidades encontradas em

programas ou sistemas para conseguir acesso ao root ou ao usuario administrador.
5.4.7 Virus

Os virus sédo arquivos infectados, utilizados por invasores de maneira maliciosa
infectando outros arquivos em outros programas. Essa infeccdo comeca quando o
arquivo é executado, assim ele danifica tudo por onde ele passa, como exemplo tem-

se os Worms que fazem exatamente isso.

Os virus podem ter diversos tipos, mas 0s principais sao os cavalos de troia ou
trojans, sdo virus inteligentes que sdo manipulados da forma que o invasor queira.
Este tipo de virus pode ter controle do computador, podendo realizar tarefas simples

como mexer o mouse e usar o IP da maquina para realizar outros ataques.
Os cavalos de Tréia podem ser divididos nos seguintes tipos:

Utilizacdo da porta TCP e UDP para invadir: normalmente sdo utilizados em
servidores, possui dois arquivos, um no computador atacado e um no computador do

invasor, que podera controlar o servidor;

— Trojans de informacgdo: sdo trojans que se acomodam na maquina
invadida e com isso pode capturar informacdes sigilosas como: senhas,
login, CPF e outros. Ele pega a informacao e envia por e-mail ao invasor;

— Trojans de ponte: com esse trojan o invasor pode utilizar o IP da maquina

invadida para realizar outros ataques;
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— Rootkits: ocorrem nos sistemas Linux e Unix, age substituindo arquivos
executaveis por outros infectados, conseguindo assim acesso ao

invasor, que por causa dos arquivos tera seu log salvo.
5.4.8 Man in the middle

Man in the middle ou homem no meio, é um tipo de ataque em que o invasor
intercepta os dados para conseguir acesso as informacdes de conexdes entre o
access point e as estacdes, podendo inclusive controlar os dados que trafegam nesse
meio. De forma resumida o invasor age como se fosse um proxy onde ele pode
interceptar e alterar as mensagens que passam por ele. A figura 36, representa a

forma de ataque man in the middle.

Figura 36 — Forma de atague man in the middle
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5.4.9 Evil Twinks

E um ataque muito parecido com o man in the middle porém neste caso o
invasor se encontra entre o Usuario e o access point, se tornando assim um access
point falso, porém o usuério acha que ele é o verdadeiro. Dessa forma, ele pode

conseguir dados do usuario, veja 0 exemplo: o invasor pode criar uma pagina em
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HTML e pedir para gue o usuario insira seu login e senha. A figura 37, mostra como

ocorre o Evil Twinks.

Figura 37 — Como ocorre o ataque Evil Twinks
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5.4.10 War Driving

Nesta forma de invaséo, 0s invasores saem pelas ruas com laptops e com
programas sniffers e uma antena para mapear as conexdes de rede sem fio. Com
isso, ele consegue identificar pontos de acesso vulneraveis onde ele podera realizar

um scanning de trafego, isso €, podera capturar os pacotes enviados dentro da rede.
5.4.11 Engenharia Social

Engenharia social também é uma técnica utilizada para obter informacdes de
uma organizacao, através do poder de persuasdo do invasor para enganar e
convencer as pessoas de que o engenheiro social é alguém que na verdade ele ndo

é.
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5.5 Técnicas e ferramentas de ataques

As vulnerabilidades citadas na se¢ao anterior podem ser exploradas a partir de
técnicas e programas que serdo explicados nesta secdo. De acordo com Rufino
(2011), as ferramentas e técnicas sdo bem especificas para cada modelo de placa de

rede, padréo.
5.5.1 Airtraf

Ferramenta que permite coletar informacdes sobre as redes identificadas, como
por exemplo: quantas pessoas estdo conectadas nela, quais servigos ela utiliza, entre
outros. De acordo com Rufino (2011), este programa € suportado pelas placas de
rede: Orinoco/Proxim, Prism2/Hostap ou Aeronet/Cisco. Se a placa € suportada pelo
programa, entdo o programa ird executar uma varredura para identificar as redes

disponiveis.

Com a analise feita, € necessario escolher o access point que serd monitorado.

Com isso percebe-se que esta ferramenta € muito Gtil para coletar informacdes
como endereco IP da rede e enderecos MAC dos clientes, além de ser util para
invasores é muito util para administradores que desejam monitorar a rede da qual ele

€ responsavel.

5.5.2 Airsnort

Segundo Rufino (2011), esta é a ferramenta mais antiga, por isso ela atinge
somente uma pequena quantidade de placas de rede, sdo elas: Orinoco/Proxim,
Prisms2 e Atheros. Esta ferramenta apresenta uma caracteristica que o diferencia dos
outros, o fato de que mesmo a placa néo seja suportada diretamente, pode-se coloca-

la manualmente em modo monitor e escolher o item Other na opg&o Driver Type.

Suas principais funcionalidades séo:

— Quebra de chave WEP no meio da captura do trafego;
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— Identificagdo das redes e informacdes, no caso podem ser vistos somente o
SSID e o endereco MAC,;

— Se uma rede utiliza ou ndo o padrdo WEP;

— Pode-se varrer todos os canais de uma sé vez ou entdo pode-se varrer somente

o canal que for necessério.
5.5.3 BSD Air Tools

BSD Air Tools € um conjunto de ferramentas cujo os objetivos sdo o
monitoramento do trafego da rede e a captura de pacotes para quebrar o protocolo
WEP. A sua desvantagem € o nivel alto de restricdo, podendo ser utilizado somente
por maquinas que operam no padrdo 802.11b e que possuam placas de rede Prism2

ou Orinoco. Sua principal funcionalidade é quebrar chaves WEP.
5.5.4 Netstumbler

Ferramenta com o objetivo de mapear e identificar as redes sem fio no sistema
operacional Windows. De acordo com Rufino (2011), sua maior vantagem € que ela
utiliza os padrées mais novos do mercado, desde que estejam no padrdo 802.11
/a/b/g. Reconhece um numero maior de placas de rede. Com ela € possivel identificar

0 nome da rede, endereco MAC, nivel do sinal e outras.

Sua desvantagem € que ndo captura o trafego e nem quebra a chave WEP, ela € uma

ferramenta somente para levantamento de informacdes, e por sinal, os faz muito bem.
5.5.5 Kismet

Ferramenta sempre atualizada e em crescimento, ela pode ser usada para
realizar mapeamento de redes, podendo identificar redes estruturadas e Ad-hoc além
de muitas outras coisas como: SSID, nivel de sinal, canal utilizado, endereco MAC
dos usuérios entre outras informacdes. A ferreamente pode também realizar a
captura de trafego, onde tudo que ele captura € armazenado em um arquivo dump ou

entdo pode ser visto em tempo real pelo atacante.
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5.5.6 Fake AP

Fake AP é uma ferramenta que coloca o atacante entre o cliente e access point,
assim o atacante se passara pelo access point podendo capturar senhas e conseguir

informacdes que trafegam naquela transmissao.

Suas desvantagens sdo: precisa de uma interface para usar no modo de
geréncia, podendo permitir outro tipo de estrutura como o Ad-hoc. Também precisa
de uma relagdo com 0s access points originais para que depois de capturar a

informagéo desejada possa redirecionar o trafego para eles.
5.5.7 Air Jack

Ferramenta que faz o invasor se passar como 0 access point para conseguir
informagBes dos usuarios da rede. Sua maior vantagem é a capacidade que tem de
fazer o ataque homem no meio com HTTPS com um certificado falso, que é

necessario que o usuario aceite.
5.5.8 Air Snarf

Air Snarf também € uma ferramenta que atrai os usuarios para um falso access
point, SO que neste caso é com servicos de telefonia, assim que 0 usuario acessar o
access point falso os dados sao encaminhados para um HTTP e DNS falso, com isso
0 invasor conseguira a partir do acesso no celular o usuario, senhas, contatos, entre

outras informacdes pessoais.
5.5.9 inSSIDer

Permissao de visualizar redes, canais e mecanismos de seguranca que uma rede sem
fio possui, junto com uma interface grafica que ajuda no monitoramento, distribuicdo
de canais, poténcias, entre outros. Consegue identificar o padrdo 802.11n, esta
disponivel para Windows e Linux. Na figura 38, é possivel ver uma tela do programa

em execugao.
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Figura 38 — Tela do programa inSSIDer

[4 inssmerzo s - SRR =y

113/13 AP(s)

Uocations 13508777, -116. 306803 Speedlrvh: 024 Logging OFF

Fonte: Rufino, 2011

5.5.10 Kali Linux

De acordo com Broad e Bindner (2014), o Kali Linux € um sistema operacional
com distribuicdo Debian 7.0, voltado para testes de seguranca criado pela Offensive
Security. O SO possui diversas ferramentas, utilizadas para fazer avaliagbes de

seguranca em sistemas e em redes.
5.6 Ferramentas e Técnicas de Defesa

Para conseguir defender a rede sem fio dos ataques é necessario a
combinacdo de varias técnicas de defesa. Entre elas tem-se:

5.6.1 Monitoramento de Rede

De acordo com Benicio (2015), “gerenciamento de redes pode ser definido
como coordenacéo, controle de atividade e monitoramento de recursos, assegurando
na medida do possivel, confiabilidade, seguranca e alta disponibilidade.” O
monitoramento faz parte desse processo, ajudando na coleta, diagnostico e
notificacdo de informacdes sobre equipamentos e servi¢os da rede. Segundo Bueno

(2012), seu funcionamento € baseado no funcionamento agente e gerente, sendo o
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gerente o computador que possui o software de gerenciamento de rede e o agente é

onde temos a base com dados a serem consultados pelo gerente.

Ainda segundo Bueno (2012), o monitoramento pode ser dividido em dois tipos
local e remoto. O monitoramento local ha uma parte do software instalado no
dispositivo gerenciado que executa tarefas e rotinas. Para o monitoramento remoto, o
equipamento gerente faz consultas periédicas ao dispositivo gerenciado que retornara

as respostas, assim sempre havera uma requisi¢cao e sua respectiva resposta.
5.6.1.1 Protocolo SNMP

Segundo Filho (2014), o SNMP (Simple Network Management Protocol) é um
protocolo utilizado para unificar e padronizar informacdes de geréncia. Muito utilizado
no monitoramento remoto para fazer a comunicagdo das MIB’s (Management

Information Base) entre o gerente e o0 agente.

De acordo com Benicio (2015), a troca de informacdes sao feitas via UDP (User
Datagram Procol) nas portas 161 (requisicdes) e 162 (traps). Sendo executadas
atraveés de trés operacgfes (Stalling, 2005):

— GET: permite que o gerente recupere o valor dos objetos no agente;
— SET: permite que o gerente defina o valor dos objetos no agente;
— NOTIFY (TRAP): permite que um agente envie notificagcdes ndo solicitadas a

estacdo de gerenciamento sobre 0s eventos importantes.
5.6.1.2 Zabbix

Zabbix é uma ferramenta de monitoramento, gratuita e multi plataforma. De
acordo com Horst, Pires e Déo (2015) o Zabbix utiliza um sistema de gerenciamento
de banco de dados para armazenar dados e configuracdes, os médulos de coleta e

sincronismo de dados foram desenvolvidos em C e sua interface web é baseada em

php.
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Figura 39 - Comunicagéo entre servidor Zabbix, Banco de Dados e Interface
Web

Fonte: Horst, Pires e Déo, 2015

Suas principais funcionalidades de acordo com Horst, Pires e Déo (2015) séo:

— Compatibilidade com diversos sistemas, aplicacdes e servidores;
— Monitoramento com ou sem o uso de agentes;

— Suporte ao protocolo SNMP;

— Autenticacdo Segura de Usuario;

— Permissdes Flexiveis;

— Auditoria;

— Envio de notifica¢des via e-mail, sms, slack, entre outros;

— Suporte a scripts.

Segundo Horst, Pires e Déo (2015), a comunicagao entre 0 agente e o servidor
zabbix podem variar de acordo com o item que esta sendo coletado, quando € normal
ou passivo o servidor conecta a um agente que repassa os dados; quando € ativo o
fluxo inverte e o0 agente se conecta ao servidor. Toda essa comunicacao € feita através
de prta TCP.

A forma de organizacéo do zabbix € dividida em: template, host, itens e triggers.

De acordo com Horst, Pires e Déo (2015):
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— template € um modelo de regras de coleta, alertas e representacdes gréficas
de todos elementos monitorados;

— item é onde é feita a indicagdo de um dado a ser coletado;

— trigger ou gatilho é a utilizacdo dos itens para informar que uma determinada
condicéao foi alcangada, gerando assim uma notificacao.

— host é parametro que vai unificar os itens, triggers a um determinado

equipamento ou aplicacao.

O zabbix possui integracdo com o protocolo SNMP, para isso é necessario
instalar o pacote snmp-mibs-downloader no servidor, onde sera possivel fazer a coleta
das variaveis da MIBS através do comando snmpget e snmpwalk, que fara a interacao

com os valores das varidveis no momento da execucao.
5.6.1.3 FastNetMon

De acordo com Doubladez (2018), o FastNetMon € um analisador de trafego
lancado recentemente e com capacidade para detectar ataques de negacdo de
servico com suporte a ferramentas de controle de fluxo como: NetFlow, IPFIX e
sFLOW.

Ele pode detectar tr@fego malicioso na rede e bloquear imediatamente o IP
auxiliando na mitigacdo dos ataques através do flow. Tem compatibilidade com os
principais equipamentos de rede como Cisco, Juniper, A10 Networks, Extreme,
Brocade e MikroTik.

5.6.2 Configuracdes do access point

De acordo com Rufino (2011), o access point é o principal dispositivo em que a
seguranca deve ser implementada, pois se algum invasor conseguir acessa-lo, podera

colocar toda a rede em risco.

Quando consegue-se proteger o0 access point, a rede seré protegida de ataques

gue objetivam o acesso ndo autorizado e a negacao de servico.
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e Desabilitar a difusdo do envio do SSID

Desabilitar a difusédo do envio do SSID é a primeira configuracdo que deve ser
feita, quando se faz isso, os invasores encontram dificuldades para encontrar o nome
da rede, dificultando assim ataques maliciosos que precisam reconhecer o nome da
rede para serem executados, de acordo com Rufino (2011), este processo € chamado

de seguranca por obscuridade, isto €, mantém a seguranca escondendo informacodes.

Segundo Rufino (2011), ela gera seguranca em alguns tipos de ataque, mas
em outros ataques como a escuta de trafego é ineficaz pois o invasor conseguira o
SSID pelos: beacons, por um concentrador ativo, quando é realizada a busca por um

concentrador e em requisi¢cdes de associacao e de reassociacao.

e Modificar o SSID padrao

Modificar o SSID padrdo € considerado também uma seguranca por
obscuridade, na qual é necessario alterar o SSID padrdo do concentrador, o que
ajudara pelo menos a retardar o ataque do invasor, e neste tempo o administrador
pode perceber que esta sendo atacado, podendo assim detectar o invasor e tomar as

medidas necessarias para retomar a seguranca.

De acordo com Rufino (2011), em alguns casos os administradores ndo trocam
0 SSID padréo, assim os invasores podem descobrir o modelo do concentrador e com
isso podem ter acesso ao SSID da rede. Por isso, € necessario realizar a mudanca,

para dificultar ainda mais o ataque planejado por um invasor.

e Substituir o endereco MAC

O IEEE definiu que todo equipamento deve ter um namero unico, este numero
€ chamado de MAC e é utilizado para encontrar um aparelho, independentemente de

sua marca ou modelo.
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Para saber o endereco MAC em sistemas operacionais Windows utiliza-se o

seguinte comando, no prompt de comando:
C:\ >ipconfig /all
Nos sistemas operacionais Unix utiliza-se:
# ifcongif —a

A troca do endereco MAC evita a identificacdo da configuragcdo padrao de

fabrica, que normalmente a primeira a ser testada pelos invasores.

e Desabilitar configuracdes via Web

Os roteadores podem ser configurados por uma pagina da internet, € uma
pratica muito utilizada para as redes cabeadas que séo preparadas para este tipo de
acesso, através de mecanismos que monitoram e autenticam os usuarios. Porém nas
redes sem fio € melhor desabilitar esta opcéo, pois assim seria evitado que o usuario

e a senha fossem interceptados por um invasor.
¢ Na&o reconhecer usuérios que possuam SSID igual a ANY

Quando um usuario possui este SSID significa que ele estd querendo acesso
em qualquer access point disponivel na rede sem fio. Este tipo de SSID é muito usado

por invasores gque estao explorando uma rede qualquer.
e Usar o roteador em modo ponte

Esta solucdo baseia-se em remover o endereco IP, o que impede 0 acesso
remoto ao equipamento. De acordo com Rufino (2011), € muito usada em ambientes
de rede em que ndo se pode utilizar recursos que possam bloquear o acesso ao
roteador ou que a rede sem fio seja usada como acesso casual para realizar
mudancas na configuracéo. E usado nos casos nos quais ndo é necessario fazer

constantes alteragfes de configuragdo e quando néo ha filtros de acesso, assim no
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modo ponte, como ndo h4 o endereco IP, dificulta a captura de informagdes como

usuario e senha.

5.6.3 Defender os equipamentos do usuério

Este tipo de defesa se baseia em prevenir acesso ndo autorizado as
configuracbes de seguranca da rede e evitar que durante a transmissao os dados
sejam capturados. Entédo para isso é utilizado o Publicly Secure Packet Forwarding
(PSPF), que evita um ataque direto entre clientes que estejam usando o mesmo
roteador. Esta técnica previne ataques diretos, porém nao evita a interceptacdo dos

pacotes de dados, portanto, deve ser utilizado junto com outras técnicas.

5.6.4 Utilizar criptografia

A criptografia protege os dados que trafegam na rede, porém se o invasor obter
acesso ao equipamento do usuario, ele pode conseguir quebrar a criptografia e desta
forma pode descriptografar os dados que séo transmitidos. Para evitar isso pode-se
proteger o equipamento com firewalls, anti-spyware e antivirus, ou inserir mecanismos

de autenticagcdo que utilizam senhas descartaveis, cartdes processados e tokens.

As senhas descartaveis ou On-time password (OTP), € muito simples e facil de
implementar, esta técnica baseia-se na utilizacdo de uma senha diferente a cada

acesso. Assim fica quase impossivel capturar a senha pela rede.

A cada sessdo, uma senha é usada para autenticar o usuario, logo apos a
realizacdo da autenticacao, ela é descartada. Para fazer isso sdo usados softwares,
um deles é opie password, onde € inserida a senha mestre e com ela gera-se as outras
senhas usando OTP, que é dividido em opie info, que exibe o desafio atual para

determinado usuario e o opie key, que gera as chaves OTP.

As senhas que utilizam os métodos de autenticagdo do EAP, podem utilizar
cartbes processados. Segundo Rufino (2011), para que ocorra 0 armazenamento é

necessario que a senha de acesso a chave originalmente esteja no arquivo de
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configuracéo, e seria necessario o acesso a essa chave pelo servidor RADIUS. Porém
se esta ficar armazenada nos computadores, ela fica suscetivel a ataques, para evitar

gue isto aconteca, a senha € armazenada em cartdes processados ou tokens.
5.6.5 Ferramentas de defesa

As ferramentas de defesa auxiliam o administrador a monitorar a rede, controlar
o trafego de informacbes, proteger os dados, fazer filtros de acesso e detectar
ataques. Algumas seréo detalhadas a seguir.

5.6.5.1 Firewall

Firewall ou parede de fogo € uma camada de protecdo que tem como objetivo
o bloqueio de acesso as informacgdes, porém esta parede ndo impede que os dados

transitem, deixa eles fluirem.

De acordo com Wrightson (2014), o firewall € um componente importante para
manter a rede segura, porém em muitos projetos de rede sem fio ele ndo é
incorporado. Na figura 40, mostra o funcionamento basico de um firewall para realizar
a segmentacao entre a rede sem fio e a rede interna. As duas interfaces fazem com
gue ndo exista trafego entre a rede sem fio e a rede interna, assim incrementara a
seguranca ja que ambos sé terdo acesso a internet. E muito usado quando se tem

duas redes sem fio e uma néo pode ter acesso aos dados da outra.
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Figura 40 — Funcionamento basico de um firewall

Roteador e firewall de perimetro

Internet

Rede interna

Rede sem ho

Fonte: Wrightson, 2014

5.6.5.2 Honeypots

Os honeypots séo sistemas usados para atrair um possivel invasor mostrando
as vulnerabilidades da rede ou alguma outra informacdo especifica que o interesse.
Assim eles sao utilizados como prova de que tem alguém tentando invadir a rede.

Pode-se utiliza-los também para tentar encontrar o invasor.
5.6.5.3 wIDS

De acordo com Rufino (2011), “o wiDS consegue detectar ndo somente tipos
de ataques, mas também anomalias e procedimentos suspeitos” (RUFINO, 2011,
p.188). Esta ferramenta € compativel com diversas placas e chipsets. Além de ter a

opc¢éao de agir como um honeypots.

— Ela monitora os trafegos dos seguintes tipos:
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— Requisigdes vindas da varredura;
— Frequéncia de requisi¢cdes de reassociacao;
— Anadlise da sequéncia numérica dos pacotes 802.11;

— Detecta grande volume de requisi¢cdes de autenticacdo por um determinado
intervalo de tempo.

e Garuda

Ferramenta que objetiva criar e mudar assinatura de pacotes suspeitos ja
analisados. Tem problema de incompatibilidade, ja que s6 pode ser usado nas placas
Aironet. Ele pode ser ativado por algum servico ou pode ser ativado a partir de alertas
gue chegam diretamente no console. Ele pode usar uma base de dados do MySQL,
onde as informacgOes de pacotes suspeitos serdo salvas no banco de dados no
MySQL.

5.6.5.4 AirIDS

Programa que faz analise de trafego suspeito na rede sem fio, porém, diferente
das outras, ela s6 € compativel com as placas prism2, aironet e com o sistema
operacional Linux. Para executa-lo, basta executar o programa e colocar um arquivo
de assinaturas na mesma pagina. E mais facil de rodar, porém é incompativel com a

maioria das placas e sistemas operacionais atuais.
5.6.5.5 Kismet

Kismet € uma ferramenta usada no monitoramento e deteccéo de ataques. Os
ataques sao detectados a partir da identificacdo de ferramentas de ataques como
Netslumber, AirJack e outras, de trafego incomum na rede. Como pode ser integrado

a um GPS, ele consegue detectar a localizacao fisica do invasor.
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5.6.5.6 Beholder

Beholder é um programa que veio para corrigir algumas vulnerabilidades de
outras ferramentas de deteccdo de ataque. Suas principais caracteristicas sdo: utiliza
cbdigo aberto com novas formas de detectar ataques, uso de expressao regular para
alertar sobre os SSID’s que trafegam na rede, consegue detectar Karma e ferramentas

parecidas, entre outras.

Pode ser usado para monitorar varios ambientes de rede sem fio, podendo

alertar no console ou no servigo alguma acédo suspeita.
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6. METODOLOGIA

De acordo com Starosky (2009), a pesquisa do trabalho é de natureza aplicada
ja que os resultados sdo baseados em um ambiente de teste préatico, com abordagem
guantitativa onde os dados séo coletados, analisados e classificados para identificar
um possivel ataque ou ndo; e pode ser classificada como uma pesquisa com objetivo

exploratdrio na qual é necessario descrever ferramentas para solucionar o problema.

Para fazer a validagdo dos testes foi montado um ambiente sem acesso a
internet, com um servidor Ubuntu virtualizado, trés roteadores Mikrotik 750G e quatro
radios Ubiquiti Nano Station M5. Os equipamentos foram dispostos conforme figura

41 abaixo:

Figura 41 - Disposicdo dos equipamentos

rotik
Externo

Topologia TCC

Nano Station M5
Ponto a Ponto

V777780 >4

RS Mikrot Nano Station M5

Servidor Ponto a Ponto

Monitorametno ()

Seguranga — , (%)

(T‘\ EETEN 1
Nano Station M5 cllente com;  FEISNCS ETMIL Lo s e
i i i Mikrotik
AP Cliente Mikrotik AP CLiente

Fonte: Préprio autor, 2019

6.1 Ambiente de teste

Foi criado um servidor Ubuntu versao 18.04.2 virtualizado pelo programa Virtual
Box e a maquina possui as seguintes configuracfes: 4 GB de memoéria ram e 40 GB

de HD. Os valores foram escolhidos devido a baixa quantidade de hosts no ambiente
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teste, ja que este numero interfere na capacidade de processamento, armazenamento
e memoaria do servidor, resumindo o nimero de hosts e o consumo de recursos sao

diretamente proporcionais.
Para este ambiente houve a seguinte segmentacéo de rede conforme abaixo:

— 192.168.28.0/24 - Geréncia do Servidor;

— 192.168.20.0/30 - Geréncia AP Cliente 1, onde ha uma NanoStation M5 como
AP para cliente;

— 192.168.21.0/29 - Geréncia de equipamentos Cliente 2, existe um ponto a
ponto de radio antes do AP;

— 200.200.200.0/30 - Rede de Uplink, é considerada a rede valida entregue pelo
provedor ou operadora de internet ao cliente;

— 10.10.10.0/29 e 10.10.100.0/29 - Rede de cliente 1 e cliente 2,
respectivamente. Estdo configuradas como DHCP na borda e entregue pelos
AP’s aos clientes. Somente nestas redes é possivel haver comunicacao com
uma rede externa, ou seja, funciona como IP valido. Isto é possivel devido a
criacdo de duas rotas estaticas apontando para o IP do roteador Externo. Ou
seja, 0s equipamentos que ndo pertencem a rede s vao conhecer as redes

acima, simulando o ambiente de Internet.
6.2 Ferramentas

Foram instaladas as seguintes ferramentas no servidor: Zabbix 4.2.5 e
FastNetMon que podem ser baixadas gratuitamente através dos links abaixo,

respectivamente:

— https://www.zabbix.com/download

— https://fastnetmon.com/install/
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6.2.1 Zabbix

No Zabbix foi adicionado os templates de Mikrotik, Ubiquiti, Smokeping, SNMP

e Lembrete.

— Os templates de Mikrotik e Ubiquiti foram configurados para exibir o uso
de CPU, memoria e trafego das interfaces no sentido de download e
upload. Com estes dados foi criado um gatilho que é acionado quando
ha um comportamento anormal na rede, isto €, quando acontece um
aumento repentino de banda, CPU e memoaria. Para ser considerado um
incidente, foi utilizado uma média de célculo destes valores e caso o
valor das ultimas 10 coletas de dados for maior do que a média é gerado
uma notificacdo na dashboard do Zabbix avisando de um possivel
atague de negacao de servico;

— O template SNMP é o0 bésico para que o Zabbix consiga coletar e
verificar os dados;

— Template Smokeping é baseado no protocolo ICMP e faz uma
comunicacao via ping entre o servidor e os hosts da rede. Podendo
coletar os valores de laténcia e perda de pacotes entre os hosts. Quando
h&a um nivel de 70"% de perdas e uma laténcia acima de 100ms uma
trigger é acionada avisando de um possivel ataque;

— Template Lembrete é um conjunto de variaveis sobre o servidor do
Zabbix, onde foi usado o item de tempo do servidor para gerar um gatilho
gue é acionado todo dia quatro de cada més, onde é gerado um
incidente informativo lembrando ao administrador de rede que deve
alterar as senhas, portas e acesso padrdo dos equipamentos e
desabilitar servicos inutilizados. E a cada seis meses é gerado um
gatilho avisando sobre uma possivel atualizacdo de firmware. Tais
lembretes ajudam a reduzir vulnerabilidades e aumentar o nivel de

seguranca da rede para os ataques de negacao de servico e forca bruta;
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— Template Tentativa Log possui uma variavel que busca nos logs dos
eguipamentos as tentativas de login, tal filtro é feito a partir de expressao
regular. Caso tenha mais de 20 tentativas de acesso um gatilho é

acionado gerando um incidente de possivel ataque de forca bruta.
6.2.2 FastNetMon

No FastNetMon as redes 10.10.10.0/29 e 10.10.100.0/29 foram adicionadas a
lista de monitoramento enquanto as outras foram adicionadas a um White List, que
funciona como uma excec¢édo, ndo sendo monitorados pela ferramenta. O software
realiza a comunicacéo de dados via Flow entre o servidor e o equipamento de borda
da rede. Com isso, os dados sédo analisados a partir de duas variaveis, pacotes por
segundo e largura de banda. Caso ocorra um valor acima de 200 pps e 10 mbps nas
interfaces dos enderecos IP monitorados havera um bloqueio de 100 segundos do
endereco IP de destino, fazendo com que o resto da rede continue disponivel.
Lembrando que estes valores s@o para a capacidade de banda e os equipamentos

utilizados no ambiente de teste.
6.3 Integracado FastNetMon, Mikrotik e Zabbix

Para poder realizar a integracdo do Zabbix com o FastNetMon utiliza o Flow,
com isso é um requisito para o funcionamento da ferramenta. Os roteadores Mikrotik

possuem uma opc¢ao chamada Traffic Flow.
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Figura 42- Traffic Flow Mikrotik

General | |PFIX Stat

Interfaces:

Src. Address
_@13z188.281

Cache Entries:

Active Flow Timeout:

Inactive Flow Timeout:

Uz
v Enabled
all

2k
00:20:00
000010

D3t Addiess
192.168.28.3

¥

Port

-
¥

=3

oK

Wersion ¥
E0000 &

T item

Fonte: Préprio autor, 2019

Com esta funcdo habilitada o roteador Mikrotik consegue conversar com a

ferramenta de mitigacdo. Quando um IP monitorado atinge alguma das restricoes de

ataque o FastNetMon o classifica como ban, quando isso acontece o servidor acessa

o roteador via ssh e adiciona uma rota estatica apontando o endereco para null,

fazendo com que a conexao seja encerrada. Apés os 100 segundos configurados o

IP é classificado como unban e a rota é removida.

No processo de envio da rota para o Mikrotik, um pacote do zabbix chamado

zabbix sender, é utilizado para passar duas variaveis ao zabbix, o contador de ataques

e o IP que esta sendo afetado, conforme o script abaixo (Figura 43).
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Figura 43- Script FastNetMon - Mikrotik e FastNetMon-Zabbix

2 attack with power $3 pps's

Fonte: Préprio autor, 2019

6.4 Testes

Os testes seréo feitos utilizando uma Mikrotik 750g externa a rede, utilizando o
IP 200.200.200.1. Este roteador possui conectividade com a borda e com os clientes
finais. A comunicacdo com os clientes finais € devido a uma rota estatica na borda da

rede que aponta os blocos para o IP 200.200.200.1, simulando uma rede valida.

Os testes serdo realizados com o bandwidth teste, uma ferramenta dos
roteadores Mikrotik, na qual € possivel realizar testes de banda TCP e UDP, variando

o tamanho dos pacotes UDP e quantidade de conexdes TCP.

Diante de todas essas caracteristicas serdo executados quatro testes de
validacdo do funcionamento das ferramentas do servidor em mitigar e notificar

possiveis ataques de negacao de servico e forca bruta.
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— Primeiro Teste é de uma rede externa até a borda, mostrando que se a borda
sofrer um ataque, ele ndo é mitigado pelo FastNetMon, mas é notificado pelo
Zabbix, sendo assim o administrador de rede tem que resolver a situacao;

— Segundo Teste € de uma rede externa até o cliente final via protocolos TCP e
UDP;

— Terceiro Teste € do cliente final até a rede externa via protocolos TCP e UDP;

— Quarto Teste é colocar o valor do gatilho de lembrete de acordo com a data.

O primeiro teste tem como objetivo mostrar que a borda da rede nao pode ser
mitigada e que deve ser notificado o0 mais rapido possivel para que o administrador

tome alguma decis&o. E possivel observar na figura 44 o que ocorre no teste 1.

Figura 44 - Teste 1

Teste 1 - TCC
Ataque Negacao de Servico
Mikrotik Externo para rotik Mikrotik Externo
i Ext
Bordawia TCRLIDE xterno IP: 200.200.200.1

Y

Q Mikrotik Borda

Mikrotik Borda IP: 200.200.200.2

Fonte: Préprio autor, 2019

Do segundo ao terceiro teste, o objetivo é notificar e mitigar um possivel ataque
de negacéo de servigo com caracteristicas de pacotes por segundo e largura de banda
nos sentidos de download e upload (Tx/Rx). Para ilustrar o segundo e o terceiro teste

tem-se, respectivamente, as figuras 45 e 46.

108



Figura 45 - Teste 2
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IP:192.168.21.2

()
Ataque Negagio de Servigo E; —
Mikrotik Externo para Cliente com Mikrotik ——
via TCP/UDP Cliente com
Mikrotik Nano Station M5
AP CLiente

IP:10.10.100.2  |p. 192 168214

Fonte: Préprio autor, 2019

Figura 46 - Teste 3

Teste 3 - TCC
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Externo Nano Station M5
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R, )
E—R 2

=
|§'-"§58"2'55353a2 Nano Station M5
: : : : Ponto a Ponto

IP:192.168.21.2

. (t)
Ataque Negagdo de Servigo E;
Cliente com Mikrotik para Mikrotik Externo o

via TCP/UDP Cliente com
Mikrotik Nano Sta_tion M5
IP:10.10.100.2 AP CLiente

IP:192.168.21.4

Fonte: Préprio autor, 2019

O quarto teste vem ajudar a notificar possiveis vulnerabilidades na rede.

Ajudando a incrementar o nivel de seguranca.
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6.5 Analise de Dados

Nos testes realizados foram identificados ataques de negacéo de servi¢o dos
tipos UDP Flood e TCP Syn. Segue os resultados dos testes.

e Teste 1 Protocolo TCP

Figura 47 -Tipo do teste, consumo e laténcia durante o teste TCP Rede Externa

para Borda
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Fonte: Préprio autor, 2019

Figura 48 - Incidentes Zabbix durante teste TCP da Rede Externa para Borda

All dashboards / Global

view

Problems
Time v Info Host Problem = Severity Duration Ack  Actions Tags

Fonte: Préprio autor, 2019
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e Teste 1 Protocolo UDP

Figura 49- Tipo do teste, consumo e laténcia durante o teste UDP Rede Externa

para Borda
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Fonte: Proprio autor, 2019

Figura 50- Incidentes Zabbix durante teste UDP da Rede Externa para Cliente

All dashboards / Global view
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Fonte

: Préprio autor, 2019

»

Duration Ack  Actions Tags

No teste 1 ndo € possivel mensurar o tempo, pois é necessério a participacao

do administrador para resolver a situacdo. Mas foi possivel observar que a CPU no

horario dos testes chegou a 75% devido ao consumo total de recursos, ja que 0s testes

feitos foram baseados na capacidade total da interface fisica que é 100M.
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MIKROTIK - BORDA: 01 - System CPU

Figura 51 - Consumo Mikrotik Borda durante teste da Rede Externa para Borda
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Fonte: Préprio autor, 2019
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Figura 53- Tipo do teste,
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Fonte: Préprio autor, 2019
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Figura 54- Log FastNetMon do ataque TCP da Rede Externa para O Cliente
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Fonte: Préprio autor, 2019
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Figura 55 - Rota Estatica Bloqueando o IP
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Fonte: Préprio autor, 2019

Figura 56 - CPU Mikrotik Borda durante o teste TCP da Rede Externa para

Cliente
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Fonte: Préprio autor, 2019
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Figura 57 - Incidentes Zabbix durante teste TCP da Rede Externa para Cliente
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Fonte: Préprio autor, 2019
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Percebe-se através dos graficos que a CPU durante este teste chegou a 22%

e foram gastos desde o inicio até a mitigacédo do ataque 60s.

e Teste 2 Protocolo UDP

Figura 58 - Consumo de banda nainterface de Uplink do Mikrotik de Borda
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Fonte: Préprio autor, 2019
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Figura 59 - CPU Mikrotik Borda durante o teste UDP da Rede Externa para

Cliente
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Fonte: Préprio autor, 2019

Figura 60 - Log FastNetMon do ataque UDP da Rede Externa para o Cliente
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Fonte: Préprio autor, 2019
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Figura 61 - Tipo do teste, consumo e laténcia durante o teste UDP da Borda

para o Cliente
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Fonte: Préprio autor, 2019

Figura 62- Incidentes Zabbix durante teste UDP da Rede Externa para Cliente
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Fonte: Préprio autor, 2019

Dur

33s
33s

3Bs

118



Figura 63 - Rota Estatica Bloqueando o IP
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Fonte: Préprio autor, 2019

Para este foram gastos 84s desde o inicio até a mitigacdo do ataque, a CPU
chegou a um pico de 76%. Houve uma situacao durante este teste pois estava sendo
realizado um teste em outro equipamento no sentido contrario, 0 que provavelmente
ocasionou o pico de CPU. Mas conforme o log do FastNetMon ocorreu um ataque de

UDP Flood neste momento.

e Teste 3 Protocolo TCP
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MIKROTIK - BORDA: Traffic - ether2

Figura 64 - Consumo de banda na interface de Uplink do Mikrotik de Borda

1505'LT {o:LT s0-80
050521 ©
670S:LT (O] | osiomt
a70SLT Y
1r0s LT srarLL
9vi05iLT o]
- sposier — | opert
| yrosir ©
- eposier -~ |seosut
- Trosier Q.
- oSt () e
| ovosiet
i +— | szorut
~BEsLT < - ozorst
LE05 LT (O]
9E05'LT = | svora
SE:05:LT (@)
vE0S LT ~ Jorsmut
SE0FLT
zE05LT o | soispur
1E05:LT ©
0E0SLT oL
605 LT o
8Z05LT (@) sear
1051
9z:05:LT T e
sz0sLT (22} .
Y vzosiet pm [} 1
ST05LT o S_ ovisriLT
zz0sLT N 2
1051 - [} S seisriL
. — +—
-l ozosiet o £
| snosn S o g pra—
3T05'LT =] (o] &
il fT0S T [+ e c | | sTsELL
S L L =
- —_ =)
STOSLT a4 (@] c ) z - |ozsrun
vrosLT o8 = a)
£T05LT F=z= @® = % T
: o~ o )
Ew S
Tr0sLT R ve) @
srosst 5S¢ o S W : -
(P o [®] 5 | soiswt
6005 LT o . foo] g
| soosiet ag ) = ~-{ooseLT
10:05:LT o= = +— (@] =
90:05:LT @ 9 c —_ s
| soosier ] o o
vo:05: LT & LL osivRLL
E0:0S:LT m
200541 vy Freon
ao
1005 LT =28 4
o5 cSvw —_ o fomwran
0005IT  Ewem —
BSEFLT M o)
BSETLT me Pt o
SRR P 7
| 9serer a8 - e
. o0
| ssewier =28 | szrra
B REA for M
| emErer o ozt
S = )
1567LT - o R e
]l osereT e
| swewieT L C - forwrn
SR [
DR T o 1 | sowrr
| swswit T s
SPETILT mum A50 00 wPLT
viTso-so u,
| ssemin
& & & & & 1 g ©
= = = = = = E g
‘] ] 2 2 2 2 EE — LT 5080
R =4 R " a 23 S § g ® © = & o
=) (@)

120

Fonte: Préprio autor, 2019
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Figura 66 - Rota Estatica Bloqueando o IP
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Figura 67- Log FastNetMon do ataque TCP do Cliente para Rede Externa
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Fonte: Préprio autor, 2019

Figura 68 - Incidentes Zabbix durante teste TCP do Cliente para Rede Externa
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Fonte: Préprio autor, 2019

Neste teste foram gastos 66s do comeco do ataque até a mitigacdo. A CPU

chegou a 10% e uma situacdo € no sentido de saido teste a banda demorou para
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subir, podendo ser devido a quantidade alta de processamento do equipamento

Mikrotik no cliente final.

e Teste 3 Protocolo UDP

Figura 69 - Consumo de banda nainterface de Uplink do Mikrotik de Borda
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Fonte: Préprio autor, 2019

Figura 70 - CPU Mikrotik Borda durante o teste UDP do Cliente para Rede

Externa
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Figura 71 - Rota Estatica Bloqueando o IP
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Figura 72 - Log FastNetMon do ataque UDP do Cliente para Rede Externa
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Fonte: Préprio autor, 2019

Figura 73 - Incidentes Zabbix durante teste UDP do Cliente para Rede

Externa
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Fonte: Préprio autor, 2019

Durante a execucéao do teste a CPU chegou a um pico de 31% e demorou 60s
desde comeco até o final do teste. No caso do teste trés, do cliente para rede externa,
nao foi possivel coletar a figura com o tipo de teste por que a conexdo com O
equipamento caia, devido a mitigacdo do ataque pelo FastNetMon, mas pelo log do
ataque é possivel identificar.
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Tirme »

2019-08-03 14:27:00

Teste 4

Figura 74- Funcéo Lembrete de Vulnerabilidades

Severity Recovery time Status Info Host Problem

Infarmation 2019-08-03 21:00:14 RESOLVED Zabhix Lembrete: Desativar servicos desnecessarios, Atualizar Firrmware dos Eguiparnentos Atuslizados,
server Alterar Porta Padries

Fonte: Préprio autor, 2019

No dia 03/08/2019 a trigger foi ativa exibindo a mensagem de Lembrete:

“Desativar
Atualizados, Alterar Porta Padrao”.

servicos desnecesséarios, Atualizar Firmware dos Equipamentos
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7. RESULTADOS

Percebe-se que todos testes foram validados para os ataques de negagéao de

servico do tipo UDP Flood e Syn Flood, onde o tempo médio gasto para o zabbix

identificar e o fastnetmon mitigar foi de 72 segundos para os ataques de UDP Flood e

de 63 segundos para os ataques de TCP Syn Flood, conforme a média de valores dos

incidentes do zabbix nos testes, com os parametros configurados no teste. Para um

ataque de negacao de servicos, o tempo de notificagdo e mitigagao s&o considerados

bons ja que com este tempo os servicos e clientes ficam pouco tempo indisponiveis,

chegando a ser imperceptivel.

Tabela 1- Tempo de Notificacdo e Mitigacdo dos Ataques nos testes

Teste/Ataque UDP Flood TCP SYN Flood
TESTE 1 Indisponivel Indisponivel
TESTE 2 84s 60s

TESTE 3 60s 66s

Fonte: Préprio autor, 2019

Nota-se que durante os testes via UDP, o processamento dos roteadores sé&o

maiores que os do TCP sendo causado devido a dificuldade do equipamento em

suportar varios pacotes mais simples que ocupavam toda a largura de banda.

Enquanto o protocolo TCP somente envia as requisicdes SYN, utilizando pouco

volume de banda. No grafico (Figura 75) abaixo podemos ver 0 processamento

durante o periodo do teste TCP e UDP do teste.
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Figura 75- CPU do Mikrotik de Borda durante o intervalo total dos testes
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Fonte: Préprio autor, 2019

Durante os testes também foi analisado o cliente 1 que em nenhum dos testes
foi alvo dos ataques, sofreu com pequenas intermiténcias e picos de laténcia durante
os ataques TCP, que elevavam a CPU do roteador, causando assim perda de pacote

e laténcia alta, conforme a imagem abaixo (Figura 76).

Figura 76- Smokeping Cliente 1 durante o periodo de testes

CLIENTE CELULAR - TESTEL: SmokePing
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O Trigger: Latencia acima de 50ms [=50]
D Trigger: Latencia ALTA [= 70]

{ Trigger: Latencia Elevada CLIENTE CELULAR - TESTEL  [> 50]
Fonte: Préprio autor, 2019

Nota-se também que a utilizacdo de banda durante os testes UDP sdo mais
constantes, por serem pacotes mais simples e consumirem menos memdéria, enquanto

durante os testes TCP, com 40 conexdes, a banda varia devido ao processamento da
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rb e capacidade dos radios Ubiquiti Nano Station M5, conforme a figura abaixo (Figura
77).

Figura 77- Consumo da Interface de UPLINK durante o periodo de testes
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Fonte: Préprio autor, 2019

A memoria do Mikrotik ndo sofreu grandes alteracfes, devido a limitacdo de
equipamentos no ambiente de testes, e devido a memoria ser mais usada para

armazenamento de logs e arquivos.

Figura 78- Memoria do Mikrotik de Borda durante o periodo de testes
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Fonte: Préprio autor, 2019

Ao analisar os gréficos do Mikrotik final devido a falha de coleta nao foi possivel
utiliza-los ja que os enlaces estavam sendo saturados devido ao ataque, sendo assim

a comunicacao do zabbix do cliente foi interrompida. Percebe-se nas figuras abaixo
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gue, ao executar o ataque a comunicacao foi interrompida devido a falta de recursos

dos equipamentos usados na comunicacao do cliente.

Figura 79 - CPU do Mikrotik Cliente durante os ataques do Cliente para Rede

Externa
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Fonte: Préprio autor, 2019

Figura 80 - CPU do Mikrotik Cliente durante os ataques da Rede Externa para o

Cliente
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Fonte: Préprio autor, 2019
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Figura 81 - Memoria do Mikrotik Cliente durante todo o periodo de testes
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Fonte: Préprio autor, 2019
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8. CONSIDERACOES FINAIS

De acordo com a Untangle(2018), boa parte das pequenas e médias empresas
nao tem condic¢des financeiras de manter a seguranca da informacgéo devido ao custo
elevado de ferramentas, servicos e profissionais. Diante disso, conclui-se a
necessidade de desenvolver um procedimento operacional que com o auxilio de
ferramentas gratuitas auxiliam os administradores de rede desses tipos de
organizagdes a notificarem e mitigarem ataques de negacao de servico. Com tais

ferramentas é a empresa tem mais orcamento para investir no hardware da rede.

Devido aos equipamentos terem suporte a aplicacdes de NetFlow, suporte
SNMP e acesso via ssh, identificou-se a necessidade de investir um pouco mais em
roteadores e radios que tenham a capacidade de reconhecerem as principais
aplicac6es disponiveis no mercado, ja que sSdo necessarios para a comunicagdo de
informacdes e de trafego entre o servidor de monitoramento e os equipamentos de

rede.

Em vista dos resultados apresentados nos testes do procedimento operacional,
percebe-se que utilizando o sistema de monitoramento Zabbix e a ferramenta de
andlise de trafego FastNetMon foi possivel notificar e mitigar ataques de negacao de
servico em redes sem fio, com um tempo de resposta médio de 62 segundos para o
UDP Flood e 73 segundos para o TCP Syn Flood.

Analisando a configuragdo dos gatilhos do Zabbix e dos parametros do
FastNetMon, conclui-se que para os ataques de negacéo de servico do tipo UDP Flood
e TCP Syn Flood as variaveis que sofrem mais variagcdes sao o aumento da largura

de banda, uso da cpu e perda de pacote.

Os testes também mostraram que as redes sem fio tém suas limitagfes, sendo
necessario a utilizacdo de ferramentas externas para auxiliar os administradores de
rede. Neste caso poderia ter sido utilizado uma analise do comportamento da rede
para gerar testes mais precisos e otimizar as configuracéo das ferramentas para evitar

gue aconteca os falsos positivos, pois nem sempre uma laténcia alta ou perda de
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pacote elevada resultam em um ataque de negacéo de servigo, pode ser o cliente
distante do equipamento wireless, ou entdo uma degradacédo de sinal do enlace

utilizado para atender um access point.

Mas mesmo com todas as limitagdes, o objetivo do trabalho foi alcancado, onde
os testes foram notificados e mitigados utilizando o procedimento operacional em
conjunto com as ferramentas gratuitas em ambientes de redes sem fio contra ataques

de negacao de servigo.

8.1 Propostas de trabalhos futuros

Este trabalho abre porta para diversas outras situacdes, ja que o Zabbix € uma

ferramenta com muitos recursos que podem auxiliar em outros trabalhos como:

Testar com redes cabeadas;

— Testar com equipamentos mais robustos;

— Testar com outras ferramentas como T50, ferramenta brasileira que realiza
ataques;

— Fazer em um ambiente mais realistico com mais hosts e se possivel sem utilizar
hosts virtualizados;

— Fazer comunicagao das ferramentas como slack, telegram e whatsapp. Sendo
assim as notificacdes chegariam mais rapido ao administrador de rede;

— Testar para ataques de forca bruta e quebra de criptografia, j& que o zabbix
consegue ler os arquivos de log e através rsyslog seria possivel fazer uma
analise dos logs dos equipamentos para gerar incidentes de tentativa de log;

— Testar para as vulnerabilidades de rede, tentar usar o zabbix para notificar

equipamentos que estdo com configuracdo padrdo na rede e atualizacdo de

firmwares.
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