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Resumo

A criação do conceito de internet das coisas teve impacto direto na sociedade, possibilitando

a integração de tecnologias de sensoriamento distribuído e transmissão de dados em pro-

cessos corriqueiros. Porém, a adoção efetiva deste paradigma de estruturação de processos

ainda não se deu por completo, devido a desafios encontrados ao se projetar e implantar sis-

temas de internet das coisas, destacando-se as restrições de fonte de energia e o tráfego de

rede destes dispositivos. Dado que uma das causas dos problemas apontados se encontra no

protocolo utilizado para comunicação entre os dispositivos, foi implantado neste trabalho um

exemplo de sistema de internet das coisas, utilizando-se dois protocolos distintos : o HTTP,

protocolo utilizado em larga escala atualmente para transferência de informações e acesso a

recursos pela internet, e o MQTT, um protocolo leve e especializado para comunicação entre

dispositivos com recursos limitados. Foi utilizado um microcontrolador Arduino Uno munido de

um módulo de comunicação wireless Xbee Series 2 como dispositivo cliente, e um Raspberry

Pi como dispositivo servidor. Foi estabelecida conexão entre os dispositivos comunicando-se

através dos protocolos selecionados, comparando-se as respectivas performances nos quesi-

tos consumo energético e tráfego e rede. Pôde-se observar que o MQTT obtém uma grande

vantagem quando utilizado em aplicações da internet das coisas.

Palavras-chave: Internet das coisas, Xbee, HTTP, MQTT.



Abstract

The creation of the internet of things concept had a direct impact on society, which enabled the

integration of distributed sensing and data transmission technologies into everyday processes.

However, the effective adoption of this process structuring paradigm is not yet widespread, due

to challenges encountered in designing and deploying IoT systems, especially the power source

and network traffic constraints of these devices. Given that one of the causes of these prob-

lems lies in the communication protocol embedded in the devices, an example of an IoT system

was developed, utilizing two distinct protocols: HTTP, a protocol currently used in large scale

in information transfer and access to resources across the internet, and MQTT, a lightweight,

specialized protocol for communication between resource-constrained devices. An Arduino Uno

microcontroller with an Xbee Series 2 wireless communication module was used as a client de-

vice and a Raspberry Pi as a server device. A connection between the devices was established

by communicating through the selected protocols, comparing their performances in energy con-

sumption and network traffic. It was observed that MQTT has great advantages when used in

IoT applications.

Keywords: Internet of things, Xbee, HTTP, MQTT.



Lista de ilustrações

Figura 1 – Representação da arquitetura de IoT e suas tecnologias associadas. . . . . 14

Figura 2 – Representação do funcionamento do MQTT. . . . . . . . . . . . . . . . . . . 16

Figura 3 – Dispositivos Zigbee em uma rede de malha . . . . . . . . . . . . . . . . . . . 20

Figura 4 – Materiais utilizados e estruturação da rede. . . . . . . . . . . . . . . . . . . . 24

Figura 5 – Plano de ação para execução da proposta. . . . . . . . . . . . . . . . . . . . 26

Figura 6 – Representação simplificada do funcionamento de um varejo inteligente . . . 26

Figura 7 – Modelo de Entidade Relacional do Banco de Dados criado. . . . . . . . . . . 26

Figura 8 – Montagem do Arduino . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

Figura 9 – Montagem do Raspberry Pi . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

Figura 10 – Circuito para medição de bateria do Arduino Uno . . . . . . . . . . . . . . . . 29

Figura 11 – Fluxograma dos testes de consumo de energia . . . . . . . . . . . . . . . . . 30

Figura 12 – Curva de descarregamento da bateria - HTTP . . . . . . . . . . . . . . . . . 32

Figura 13 – Curva de descarregamento da bateria - MQTT . . . . . . . . . . . . . . . . . 32

Figura 14 – Comparativo do consumo energético HTTP X MQTT . . . . . . . . . . . . . . 33

Figura 15 – Comparativo entre testes de desempenho de rede HTTP X MQTT . . . . . . 34



Lista de abreviaturas e siglas

IoT Internet of Things, em português, Internet das Coisas

TIC’s Tecnologias de Informação e Comunicação

M2M Machine to Machine, em português, Máquina para Máquina

MQTT Message Queue Telemetry Transport

HTTP HyperText Transfer Protocol

RFID Radio-Frequency Identification, em português, Identificação por Rádio-Frequência

WSN Wireless Sensor Network, em português, Rede de sensores sem-fio

API Application Programming Interface, em português, Interface de Programa-

ção de Aplicações

QoS Quality of Service, em português, Qualidade de Serviço

TCP Transmission Control Protocol, em português, Protocolo de Controle de Trans-

missão

XML Extended Markup Language, formato de marcação de dados para compar-

tilhamento

JSON Javascript Object Notation, formato de marcação de dados para comparti-

lhamento



Sumário

1 INTRODUÇÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

1.1 Motivação . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

1.2 Problema . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

1.3 Objetivos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

2 FUNDAMENTAÇÃO TEÓRICA . . . . . . . . . . . . . . . . . . . . . . . . . . 12

2.1 Redes de Sensores sem Fio . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

2.2 O conceito de Internet das Coisas (IoT) . . . . . . . . . . . . . . . . . . . . 13

2.3 MQTT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

2.4 HTTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

2.5 REST . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

2.6 ZigBee . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

3 TRABALHOS RELACIONADOS . . . . . . . . . . . . . . . . . . . . . . . . . 22

3.1 Internet das Coisas . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

3.2 Protocolos de Comunicação . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

3.3 Varejo Inteligente . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

4 DESENVOLVIMENTO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

4.1 Materiais . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

4.2 Metodologia . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

5 RESULTADOS E DISCUSSÕES . . . . . . . . . . . . . . . . . . . . . . . . . 31

6 CONSIDERAÇÕES FINAIS . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

6.1 Conclusão . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

6.2 Trabalhos Futuros . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

REFERÊNCIAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

A CÓDIGO-FONTE CLIENTE HTTP ARDUINO . . . . . . . . . . . . . . . . . . 40

B CÓDIGO-FONTE CLIENTE MQTT ARDUINO . . . . . . . . . . . . . . . . . . 41

C CÓDIGO-FONTE ROTEADOR SERIAL . . . . . . . . . . . . . . . . . . . . . 45

D CÓDIGO FONTE DA API REST . . . . . . . . . . . . . . . . . . . . . . . . . . 46



8

1 Introdução

Dados os avanços conquistados na última década no que se refere a criação de tecno-

logias distribuídas, o conceito de Cidade Inteligente (do inglês Smart City) e pesquisas sobre

os serviços necessários para sua consolidação, vem ganhando popularidade entre academi-

cistas e empresários de diversos ramos de negócio (PANTANO; TIMMERMANS, 2014).

A expressão Cidade Inteligente foi cunhada no começo dos anos 90 para designar um

novo paradigma de estruturação das cidades, onde o ambiente urbano se tornaria “depen-

dente de tecnologia, inovação e globalização, principalmente em uma perspectiva econômica”

(RIZZON et al., 2017).

Posteriormente, o conceito de cidades inteligentes consolidou-se como uma cidade em

que há coordenação e integração de Tecnologias de Informação e Comunicação (TIC’s) nos

diversos ambientes do espaço urbano, com o objetivo de promover a evolução contínua, a

melhoria da qualidade de vida, e a eficiência dos serviços oferecidos (RIZZON et al., 2017).

Diretamente associados aos conceitos de cidade inteligente, “serviços inteligentes”

vêm sendo desenvolvidos, com a proposta de melhorar a qualidade de processos do dia-a-

dia das cidades tanto quanto a satisfação dos agentes envolvidos (usuários e provedores de

serviços). Exemplos desses serviços inteligentes incluem: automação e segurança residen-

cial e industrial, monitoramento de saúde, monitoramento de trânsito, controle de vendas e

estoque, dentre diversos outros (PANTANO; TIMMERMANS, 2014).

Dentro do escopo de serviços inteligentes, emerge a ideia de “mercado inteligente”,

um novo paradigma de gerenciamento de comércios, que se baseia na tecnologia tanto para

oferecer serviços personalizados, aumentando a qualidade de vida do consumidor, quanto

para melhorar a rentabilidade do negócio através de coleta e análise de dados (PANTANO;

TIMMERMANS, 2014).

1.1 Motivação

A constante evolução das TIC’s nas últimas décadas foi causa de uma mudança radi-

cal no papel que a tecnologia ocupa no dia-a-dia da sociedade. Há poucas décadas, ter um

computador pessoal em casa era raridade, e hoje vive-se num mundo onde é previsto que até

2021, 28 bilhões de dispositivos estarão conectados à internet (ERICSSON, 2015).

Naturalmente, com esta exposição contínua à tecnologia (principalmente entre as ge-

rações que já nasceram imersas nas tecnologias mais recentes), são geradas maiores expec-

tativas quanto à inserção de novas tecnologias nos diversos âmbitos da vida moderna. No

que se refere ao varejo inteligente, encontram-se inovações tecnológicas como checkout pró-

prio, localização de produtos em tempo real no espaço físico de uma loja, painéis informativos

inteligentes, entre outras (PRIPORAS; STYLOS; FOTIADIS, 2017).
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Porém, a inserção de tais tecnologias no ambiente de varejo não beneficia somente o

consumidor final. Varejistas de todos os ramos tem a ganhar utilizando sistemas de IoT (Inter-

net of Things, do inglês “Internet das coisas”) em seus estabelecimentos. Processos rotineiros

como cálculo de estoque, controle de vendas e perdas, e balanço financeiro são grandemente

facilitados, ao mesmo tempo em que se possibilita a implantação de serviços completamente

novos, como mineração e análise de dados das vendas (LEE; LEE, 2015).

1.2 Problema

Ainda que o surgimento dos conceitos de “mercado inteligente” apresentem inovações

extremamente relevantes para a economia atual, a modernização do varejo clássico tem en-

contrado resistência devido a desafios existentes nas soluções IoT atuais (PEREIRA; AGUIAR,

2014). Segundo Lee e Lee (2015) entre estes desafios destacam-se:

∙ Gerenciamento de dados

As empresas que decidirem adotar o paradigma IoT em seus estabelecimentos necessi-

tarão de centros de processamentos de dados suficientemente grandes para que consi-

gam acomodar o volume de dados gerado pelas redes de sensores.

∙ Mineração de dados

Para extrair informação relevante ao negócio a partir dos dados coletados pelos sen-

sores, será necessária a utilização de ferramentas especializadas em interpretação e

análise de dados (Big Data Analytics) operadas por um profissional da área.

∙ Manutenção da privacidade e segurança

Provedores de serviços inteligentes e seus usuários estarão preocupados com a priva-

cidade e a segurança dos dados pessoais gerados. Logo será de responsabilidade do

provedor disponibilizar um ambiente seguro contra ameaças de rede externas (munido

de autenticação de dados, criptografia ponta-a-ponta e proteção contra ataques de rede).

∙ Contenção de reações em cadeia (caos).

Os sistemas devem ser tolerantes a falhas, ou seja, um erro fatal em um dispositivo

não pode comprometer o funcionamento do sistema, tampouco a integridade dos dados

gerados.

Outra grande preocupação sobre a viabilidade de dispositivos IoT reside na manu-

tenção da vida útil da fonte de energia, que em sua grande maioria, consiste em baterias

(recarregáveis ou não). É desejável que um dispositivo consuma o mínimo de energia possível

em suas operações corriqueiras (sensoriamento, processamento e transmissão de dados), e

entre em standby quando finalizá-las, a fim de estender o tempo de funcionamento do mesmo.

Blaauw et al. (2014) ainda menciona que devido à tendência dos sensores IoT de

estarem localizados em locais em que a substituição da fonte de energia é uma tarefa custosa,
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podemos dizer que o desafio universal da arquitetura IoT é desenvolver dispositivos com baixo

consumo de bateria.

Kiani (2018) aponta um desafio no balanceamento de carga da rede. Uma rede desba-

lanceada (onde o tráfego está mal distribuído entre os nós da rede) pode levar a um consumo

elevado de largura de banda e um aumento de tráfego em certos dispositivos, aumentando o

gasto energético e consequentemente, reduzindo o tempo de vida da rede como um todo.

Segundo Gupta e Quamara (2018), existem diversas tecnologias e pesquisas em de-

senvolvimento com o intuito de solucionar (ou ao menos mitigar) tais desafios. Para os pro-

blemas de armazenamento, mineração de dados e manutenção da privacidade e segurança,

podemos pontuar a utilização de aplicações Big Data, inteligências artificiais e redes neurais e

a implementação de algoritmos de criptografia, respectivamente, como possíveis técnicas de

se contornar as dificuldades apresentadas.

Porém, embora também existam tentativas de se solucionar o problema de vida útil da

fonte de energia de dispositivos IoT, tal questão continua crítica para a progressão do desen-

volvimento das tecnologias inteligentes como um todo, consequentemente atrasando a adoção

total de tais tecnologias pelos grandes nomes do mercado e desencorajando empresários de

negócios de pequeno e médio porte a investirem neste modelo de negócio. Logo, este trabalho

terá como objeto de estudo os problemas de consumo de energia em dispositivos IoT.

1.3 Objetivos

Dado o problema apresentado, foi levantada a hipótese de que parte da ineficiência

energética que acomete os dispositivos IoT advém do protocolo de comunicação escolhido

para a comunicação dispositivo-servidor e dispositivo-dispositivo. Isso se justifica pelo fato

de que protocolos que possuem uma necessidade alta de processamento para realizar uma

comunicação efetiva, acabam por utilizar maior poder computacional e, consequentemente,

energia (recursos escassos em dispositivos embarcados, como já citado).

Feitas estas considerações, e estudando-se os protocolos de comunicação mais difun-

didos atualmente, o protocolo MQTT foi eleito como possível solução para o problema apre-

sentado, devido às suas características, descritas na Seção 2.3.

Assim, o presente trabalho tem como objetivo analisar o desempenho energético de

protocolos de aplicação utilizados em IoT, e ainda, verificar a viabilidade do protocolo MQTT

como protocolo de comunicação M2M (Machine to Machine, do inglês "Máquina para Má-

quina").

O trabalho tem como objetivos específicos:

∙ Construir um cenário de rede que se encaixe no conceito de mercado inteligente apre-

sentado anteriormente.

∙ Aplicar diferentes protocolos de comunicação neste cenário, sendo um deles o MQTT.
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∙ Realizar testes de eficiência energética e de tráfego de rede nos dispositivos e discutir o

desempenho e o impacto da utilização de cada protocolo na vida útil dos dispositivos.

∙ Discutir a utilização do MQTT como protocolo de comunicação M2M em relação aos

outros protocolos existentes.

Ao fim deste trabalho, espera-se confirmar que a aplicação do protocolo MQTT em

um cenário de mercado inteligente contribuirá para a mitigação (ou solução) do desafio de

consumo de bateria e tráfego de rede dos dispositivos IoT.
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2 Fundamentação Teórica

2.1 Redes de Sensores sem Fio

Avanços recentes na tecnologia possibilitaram a criação de novos tipos de sensores,

caracterizados por seu baixo custo, baixo consumo de energia, tamanho reduzido e habili-

dade de comunicação em curtas distâncias, sendo dotados de unidades de sensoriamento,

processamento de dados e comunicação. Estes dispositivos possibilitaram o desenvolvimento

de paradigmas de utilização colaborativa de uma malha composta de grande número destes

sensores, o que deu origem ao conceito de Redes de Sensores sem Fio (WSNs, do inglês

Wireless Sensor Networks).

Formalmente, uma rede de sensores sem fio é composta de um grande número de nós

sensores que são dispostos densamente nas proximidades de uma região (ou fenômeno) que

se deseje monitorar. Devido a esta densidade de nós sensores, a rede possibilita que a posição

geográfica dos sensores tenha menor importância, facilitando a disposição dos mesmo em

áreas inacessíveis ou de risco. Outra característica importante das redes de sensores sem fio

é a natureza colaborativa dos nós sensores, que, munidos de unidades de processamento,

realizam pequenos tratamentos de dados localmente para transmitir somente a informação

necessária e já parcialmente processada.

Uma das principais limitações nos dispositivos sensores é manter o mínimo de con-

sumo de energia o possível, pois sensores acabam por ter fontes de energia limitadas e, em

alguns casos, insubstituíveis. Logo, enquanto redes de sensoriamento tradicionais tem como

foco conseguir altos índices de QoS, protocolos para WSNs se preocupam primariamente em

conservação de energia, prolongando a vida útil da rede ao invés de atingir grandes taxas de

transferência.

WSNs podem consistir de dispositivos com sensores de diversos tipos, e assim, moni-

torar uma grande variedade de situações e fenômenos naturais como temperatura, umidade,

iluminação, ruído, velocidade, direção, tamanho, pressão, entre muitos outros.

Segundo Akyildiz et al. (2002), nós sensores podem ser usados para sensoriamento

contínuo, detecção e identificação de eventos, localização e controle de atuadores. Já Yick,

Mukherjee e Ghosal (2008) classificam dois tipos principais de aplicações das WSNs: rastrea-

mento e monitoramento. Akyildiz et al. (2002) e Yick, Mukherjee e Ghosal (2008) ainda define

que as WSNs podem ser aplicadas em uma variedade de áreas, que incluem:

∙ Ambiental

Aplicações ambientais incluem detecção de incêndios florestais e inundações, monito-

ramento de espécies animais em extinção, mapeamento do movimento migratório de

certas espécies, agricultura de precisão, monitoramento do clima, entre outras.

∙ Logística
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Aplicações para logística de pessoas e materiais incluem rastreamento e monitoramento

de estoque, frotas de veículos e movimentação de pessoal, entre outras.

∙ Militar

WSNs podem ser parte integral dos sistemas militares denominados C4ISRT (Command,

control, communication, computing, intelligence, surveillance, reconaissance and targe-

ting). Devido ao baixo custo e grande densidade de sensores numa WSN, a destruição

de parte deles por ações hostis não afetaria profundamente o andamento de uma ope-

ração militar, tornando-os uma alternativa mais viável para áreas de confronto.

Aplicações incluem monitoramento de forças aliadas, munição e equipamento, monito-

ramento do campo de batalha e terrenos críticos, reconhecimento de forças inimigas e

terrenos hostis, detecção e reconhecimento de ataques biológicos, sistemas de mira,

entre muitos outras.

∙ Residencial

Aplicações residenciais incluem principalmente a automação residencial, segurança do-

méstica, monitoramento de consumo de energia e água, entre outras.

∙ Saúde

Aplicações na área da saúde incluem monitoramento de pacientes, controle da adminis-

tração de remédios em pacientes, monitoramento de sinais vitais, temperatura, monito-

ramento da saúde de bebês, entre outras.

2.2 O conceito de Internet das Coisas (IoT)

O conceito de IoT foi proposto em 1999 por Kevin Ashton, co-fundador do Auto-ID

Center no Instituto de Tecnologia de Massachusetts (MIT). Na época, IoT foi descrita como

uma interconexão do mundo físico e a Internet através do uso de sensores para observar e

identificar o mundo real. (GUPTA; QUAMARA, 2018).

Porém, sendo uma tecnologia recente e em fase de pesquisa, uma definição padrão e

aceita globalmente para IoT inexiste. Chen et al. (2014) agrupou definições de IoT dadas por

diferentes organizações, dispostas no Quadro 1.

A arquitetura de IoT mais difundida na atualidade propõe um modelo de desenvolvi-

mento em três camadas: sensoriamento, rede e aplicação (Figura 1). A camada de senso-

riamento contém todos os sensores, leitores RFID e controladores responsáveis pela coleta

de dados do mundo externo. A camada de rede define as tecnologias de rede utilizadas para

transmitir os dados da camada de sensoriamento para a camada de aplicação. Por fim, na

camada de aplicação, encontram-se as aplicações e API’s IoT que utilizam dos dados das

camadas inferiores para gerar informações (CHEN et al., 2014).
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Quadro 1 – Definições de IoT segundo diferentes organizações (CHEN et al., 2014).

Organização Definição

CCSA
(China Communications
Standards Association)

Uma rede, que pode coletar informações do mundo físico
ou controlar os objetos do mundo físico através de vários
dispositivos implantados com capacidade de percepção,
computação, execução e comunicação, e suportar
comunicações entre seres humanos e dispositivos
(ou entre dispositivos), transmitindo, classificando
e processando informações.

ITU-T (International
Telecommunication Union
- Telecommunication
Standardization Sector)

Uma infraestrutura para a sociedade de informação,
habilitando serviços avançados interconectando objetos
(físicos e virtuais) baseados em tecnologias
interoperáveis de informação e comunicação existentes
em evolução.

EU FP7 (European Union
Framework Programme 7)
CASAGRAS (Coordination
and Support Action for Global
RFID-related Activities
and Standardisation)

Uma infraestrutura de rede global, conectando objetos
físicos e virtuais através da exploração de capacidades
de captura e comunicação de dados.

IETF
(Internet Engineering Task Force)

Uma rede mundial de objetos unicamente endereçáveis
interconectados, baseados em um protocolo padronizado
de comunicações.

Figura 1 – Representação da arquitetura de IoT e suas tecnologias associadas.

(Fonte: o Autor)

2.3 MQTT

O MQTT (Message Queuing Telemetry Transport) é um protocolo de transporte de

mensagens entre cliente e servidor, fundado em 1999 por Arlen Nipper (Arcom, hoje Eurotech)

e Andy Stanford-Clark (IBM), e se tornou um padrão OASIS em 2014.
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O protocolo é baseado em um paradigma de publicar/inscrever, onde cada mensagem

gerada é associada a um tópico, e clientes inscritos em um determinado tópico receberão

todas as mensagens associadas a ele.

É caracterizado como leve, simples, de código aberto e de fácil implementação, tornando-

o ideal para aplicações M2M (Machine to Machine, do inglês “máquina para máquina”) embu-

tidas em dispositivos com recursos limitados, onde é necessária a aplicação de um protocolo

com baixo impacto de memória e baixo consumo de largura de banda . O protocolo funciona

sobre a arquitetura TCP/IP (ou qualquer outro protocolo que suporte conexões bidirecionais,

ordenadas e sem perda)(OASIS, 2014). Características do MQTT incluem :

∙ Uso de padrão publicar/inscrever, o que possibilita distribuição de mensagens “de um

para muitos” ;

∙ Um transporte de mensagens que é agnóstico ao conteúdo do pacote.

∙ Três formas de QoS (“Quality of Service”, do inglês “Qualidade do Serviço”)

– QoS 0 - At most once (“No máximo uma vez”): Mensagens são enviadas sem a

preocupação com a chegada das mesmas ao destino.

– QoS 1 - At least once (“No mínimo uma vez”): O protocolo garante a chegada da

mensagem ao seu destino final, porém pode ocorrer a transmissão de duplicatas.

– QoS 2 - Exactly once (“Exatamente uma vez”): O protocolo garante a chegada da

mensagem ao seu destino e garante a inexistência de duplicatas.

∙ Baixo overhead de transporte para reduzir o tráfego de rede.

∙ Mecanismo de notificação em caso de ocorrência de eventos anormais.(OASIS, 2014)

O funcionamento do protocolo se dá através de dois elementos fundamentais como

demonstrado na Figura 2: Os clientes MQTT, e o Broker. Um cliente MQTT pode ser qual-

quer dispositivo IoT capaz de enviar (publisher) e/ou receber (subscriber) dados. Para isso é

necessário que o dispositivo possua uma biblioteca cliente MQTT instalada e esteja em uma

conexão com um broker MQTT.

O Broker MQTT é um dispositivo central que tem como objetivo gerenciar a comunica-

ção entre os publishers e os subscribers, recebendo as mensagens de todos os publishers, e

as direcionando para os subscribers inscritos nos tópicos de interesse. Brokers MQTT também

são responsáveis por realizar autenticação, autorização dos clientes e encriptação das men-

sagens. Diversos brokers inplementam o protocolo MQTT, como Mosquitto, HiveMQ, Eclipse

IOT, Solace, entre outros (XU; MAHENDRAN; RADHAKRISHNAN, 2016).

2.4 HTTP

O protocolo HTTP (Hypertext Transfer Protocol, do inglês Protocolo de Transferência

de Hipertexto) é um protocolo da camada de aplicação utilizado em sistemas de informação
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Figura 2 – Representação do funcionamento do MQTT.
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Publicar: A

Inscrever: exemplo/2

(Fonte: o Autor)

distribuída, sendo usado como principal forma de comunicação na internet desde os anos 90

(FIELDING et al., 1999).

Sua primeira versão, o HTTP/0.9 permitia somente a transferência de dados puros

através da Internet. Posteriormente, com a definição do protocolo HTTP/1.0, em 1996, as

funcionalidades do HTTP foram extendidas, permitindo mensagens a conter vários tipos de

dados em uma mesma requisição (MIME) e ainda, possuir metadados. Motivado por limitações

da versão 1.0, em Junho de 1999 foi proposta uma melhoria ao protocolo HTTP denominada

HTTP/1.1 (FIELDING et al., 1999).

O protocolo HTTP utiliza conexões TCP para transportar dados através da rede. Ver-

sões antigas do protocolo (HTTP/0.9 e HTTP/1.0) utilizavam uma conexão TCP por operação,

o que se mostrava ineficiente, pois como as informações que trafegam na rede geralmente

são pequenas, grande parte dos pacotes enviados eram pacotes de controle do próprio pro-

tocolo TCP utilizados para abertura e fechamento de conexões. Logo, era gerado overhead

desnecessário na comunicação e ainda congestão na rede (NIELSEN et al., 1997).

A partir do HTTP/1.1 foi introduzida a técnica de pipelining, que consiste em manter

conexões TCP persistentes entre operações consecutivas no mesmo servidor, o que permite

o envio de várias requisições sem esperar por uma resposta, evitando envio desnecessário de

pacotes o overhead causado por aberturas de conexão sucessivas, melhorando a performance

da rede como um todo.

O protocolo HTTP se utiliza de mensagens padronizadas para o envio de mensagens

aos servidores, denominadas requisições. Uma requisição HTTP deve conter obrigatoriamente

o método HTTP a ser utilizado, o recurso a ser acessado, a versão do protocolo e o host de

destino. Podem também ser adicionados à requisição diversos tipos de cabeçalhos, com o

objetivo de definir os parâmetros de operação da transação HTTP. Fielding et al. (1999), na

especificação do protocolo HTTP define os métodos utilizados para identificar a ação que será

executada em um recurso (URI).
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∙ GET

O método GET é responsável por obter qualquer informação identificável por uma URI.

Se, por exemplo, a URI requisitada endereça um processo de criação de dados, estes

dados serão retornados juntamente com a resposta da requisição. A resposta de uma

requisição GET pode ser armazenada em cache e reutilizada novamente, evitando envio

desnecessário de requisições.

∙ HEAD

O método HEAD é idêntico ao GET, exceto pelo fato que o servidor não retornará ne-

nhum conteúdo no corpo da mensagem de resposta. Este método é utilizado somente

para obter metadados sobre o recurso endereçado pela URI sem a necessidade de se

transferir todo o conteúdo da requisição, o que o torna útil para validação de links e

web-crawling.

∙ POST

O método POST é utilizado para requisitar que o servidor destino aceite os dados envi-

ados pelo cliente no corpo da requisição. A função real executada pelo método POST é

determinada pelo servidor, e pode significar um envio de dados para uma aplicação ou

uma operação no banco de dados do servidor.

∙ PUT

O método PUT cria uma requisição para modificar os dados de um recurso identificado

por uma URI. Este método se difere do POST, pois enquanto o POST envia os dados

para um recurso que trata dados genéricos, o PUT envia dados assumindo que se saiba

de antemão o recurso a ser alterado.

∙ DELETE

O método DELETE tem a funcionalidade de indicar a deleção de um recurso no servidor.

Porém, como na maioria dos casos é indesejável manter esta funcionalidade disponível

para aplicações cliente, poucos serviços a utilizam de acordo com as especificações.

∙ TRACE

O método TRACE possibilita a aplicação cliente visualizar como os dados enviados por

ele são recebidos ao final do processo da requisição. O destino da requisição TRACE é

o servidor final ou o primeiro servidor proxy encontrado.

∙ OPTIONS

O método OPTIONS representa uma requisição que retorna todos os métodos que po-

dem ser aplicados a um recurso no determinado servidor, sem necessitar de se iniciar

um envio de dados ou uma obtenção de recursos.

∙ CONNECT

O método CONNECT converte a conexão atual em um tunelamento TCP/IP transpa-

rente, normalmente utilizado para comunicação HTTPS.
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∙ PATCH

O método PATCH cria uma requisição com o objetivo de realizar modificações parciais a

um recurso.

Servidores HTTP de propósito geral devem implementar ao menos os métodos GET e

HEAD, tornando os outros opcionais pela definição. Alguns dos cabeçalhos de utilização mais

comuns incluem:

∙ Accept-Charset

Determina a codificação do conjunto de caracteres a ser utilizado na requisição.

∙ Cookie

Envia ao servidor uma variável de sessão armazenada no browser do cliente.

∙ Content-Length

Determina o tamanho do conteúdo enviado pela requisição em octetos (bytes de 8 bits).

∙ Content-Type

Determina o tipo do conteúdo enviado pela requisição (texto, imagens, arquivos, respos-

tas XML e JSON, entre outros).

Logo uma requisição HTTP válida tem o seguinte formato:

Método HTTP + URI da Requisição + Versão HTTP + CRLF

Host : <endereço> + CRLF

Cabeçalhos + CRLF

Dados + CRLF

Onde CRLF representa os caracteres de carriage return e line feed, utilizados para

representar uma nova linha.

2.5 REST

REST, do inglês Representational State Transfer (Transferência de Estado Representa-

cional), é uma arquitetura de software projetada para descrever sistemas de hipermídia distri-

buídos (como a Internet), primeiramente definido por Fielding e Taylor (2000) em sua disserta-

ção de PhD. Devido a sua simplicidade e sua correlação natural com o protocolo HTTP, REST

se tornou a arquitetura mais utilizada para compartilhamento de informações em aplicações

na Internet (BATTLE; BENSON, 2008).

Tal arquitetura utiliza métodos básicos de interação remota e transferência de estados

para sistemas de armazenamento de dados: Inserir, Buscar, Alterar e Deletar (geralmente

referenciado como CRUD, do inglês Create, Read, Update, Delete). Assim, uma requisição

REST possibilita um usuário realizar uma operação em algum recurso na web endereçado por
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uma URL. Pode-se realizar um mapeamento informal das operações CRUD com os comandos

providenciados pelo protocolo HTTP (descrito no Quadro 2).

Quadro 2 – Relação entre operações CRUD e o protocolo HTTP. (BATTLE; BENSON, 2008)

Operação CRUD Comando HTTP Dados de Entrada Retorno da Requisição
Inserir (Create) POST Formulário Codificado HTTP Status 201 CREATED
Buscar (Read) GET - Determinado pela requisição
Alterar (Update) PUT Formulário Codificado HTTP Status 200 OK
Deletar (Delete) DELETE - Status 200 OK

Nesta filosofia, a unidade básica de informação é denominada recurso. Para Fielding

e Taylor (2000), recurso se define como qualquer informação que pode ser nomeada, por

exemplo, um documento, uma imagem, a temperatura em uma determinada região, um objeto

não-virtual, uma coleção de outros recursos, entre outros. Battle e Benson (2008) definem

recurso como sendo cada componente de uma aplicação que será visível para um usuário.

Ainda, recursos contidos em uma aplicação REST devem ser identificados por uma

URL (Localização Universal de Recursos, do inglês Universal Resource Locator ) ou URI (Iden-

tificador Universal de Recursos, do inglês Universal Resource Identifier ), que geralmente tem

o seguinte formato:

Protocolo://Hospedeiro/Aplicação/TipoDeRecurso/IDRecurso

http://exemplo.org/api/posts/bWV1cGF1ZGVhc2E=

A arquitetura REST especifica uma série de restrições que, quando aplicadas enfati-

zam escalabilidade das interações entre os componentes, generalização de interfaces e publi-

cação independente de componentes (FIELDING; TAYLOR, 2000).

Fielding e Taylor (2000) definiram seis características necessárias para se descrever

um serviço como REST.

1. Cliente-Servidor

Deve haver separação entre a interface de usuário e a aplicação que armazena os dados,

permitindo que cada um dos elementos possa se desenvolver independentemente sem

afetar o funcionamento do outro, garantindo assim, portabilidade da interface de usuário

e escalabilidade dos servidores.

2. Sem-Estado (Stateless)

Cada requisição realizada pelo cliente deve ser sem-estado por natureza, ou seja, deve

conter toda a informação necessária para ser processada, sem se beneficiar de alguma

informação armazenada no servidor. Assim, a responsabilidade de armazenar informa-

ções relevantes ao contexto do usuário fica na aplicação cliente.

3. Cacheável

Para otimizar os recursos da rede, é possibilitado que qualquer resposta a uma requisi-

ção ao servidor seja implícita ou explicitamente caracterizada como cacheável, dando à

aplicação cliente o direito de reutilizar tal resposta mais tarde em requisições semelhan-

tes.
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4. Interface Uniforme

Aplicando-se generalização à interface dos componentes acarreta em uma simplificação

da arquitetura do sistema. Assim, as implementações das interfaces são desacopladas

dos serviços que elas oferecem, o que possibilita desenvolvimento independente das

mesmas.

5. Sistema em camadas

Um sistema em camadas permite a hierarquização dos recursos do sistema, fazendo

com que cada componente não possa acessar informações além da camada onde está

inserido, promovendo assim, independência dos componentes.

6. Código por demanda

A arquitetura REST permite estender a funcionalidade das aplicações clientes através

do download e execução de scripts diretamente, o que reduz a quantidade de código a

ser pré-implementado no cliente.

2.6 ZigBee

Zigbee é uma especificação baseada no padrão técnico IEEE 802.15.4, que nomeia um

grupo de protocolos de comunicação de alto nível para criar Redes de área pessoal (PAN’s)

com dispositivos munidos de rádios digitais. Logo, tecnologias no padrão Zigbee tem como

objetivo atender a aplicações embarcadas que tenham como prioridade o baixo consumo de

energia, tolerando baixas taxas de transferência, tais como automação residencial, sensori-

amento distribuído, monitoramento hospitalar, controle e automação industrial e segurança

(Wheeler, 2007).

A camada de rede de dispositivos Zigbee oferece suporte a topologias de rede em

estrela, árvore e também redes em malha. Para isso, o padrão Zigbee se vale de três tipos

primordiais de dispositivos: End-device (ou, dispositivo final), Roteador e Coordenador (ALLI-

ANCE, 2005).

Figura 3 – Dispositivos Zigbee em uma rede de malha

(Fonte: o Autor)

O coordenador é o nó central de uma rede, que armazena todas as informações da

mesma. É necessária a presença de um (e somente um) dispositivo coordenador para a cri-

ação e manutenção de uma rede Zigbee. O dispositivo final (end device) é um dispositivo de
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funcionalidade limitada que tem o objetivo de se comunicar com seu nó pai na rede (coordena-

dor ou roteador). Isso permite que o dispositivo permaneça inativo (em sleep) na maior parte

de sua operação, garantindo um maior tempo de vida útil de sua fonte de energia. Finalmente,

o dispositivo roteador pode operar tanto como um dispositivo final, transmitindo dados ao seu

nó pai, quanto transmitindo dados de outros end devices pela rede, possibilitando a criação de

uma topologia em árvore e/ou malha. (ALLIANCE, 2005). A disposição de dispositivos Zigbee

em uma rede pode ser visualizada conforme a Figura 3.
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3 Trabalhos Relacionados

O objetivo deste capítulo é apresentar os trabalhos relacionados que inspiraram o de-

senvolvimento desta pesquisa. Os trabalhos selecionados podem ser divididos em três temas

principais: Internet das Coisas, Protocolos de Comunicação e Varejo Inteligente.

3.1 Internet das Coisas

O surgimento do conceito de IoT proporcionou o desenvolvimento de diversos traba-

lhos acadêmicos com os mais diversos objetivos. Pesquisas como as de Al-Fuqaha et al.

(2015), Santos et al. (2016) e Gupta e Quamara (2018) se preocuparam em conceituar IoT

e mapear as tecnologias que possibilitam o seu desenvolvimento. Gupta e Quamara (2018)

ainda apresentou a arquitetura atual da Internet das Coisas e os principais desafios que este

paradigma encontra no presente. Já Al-Fuqaha et al. (2015) e Santos et al. (2016) apresenta-

ram os principais protocolos de comunicação e ambientes de desenvolvimento existentes.

Outras frentes de pesquisa buscaram otimizar a utilização de recursos por dispositivos

IoT. Afzal et al. (2017) mapeou as principais características de hardware e sistema operacional

utilizadas como métrica de performance, e realizou um estudo sobre quais combinações de

sistema operacional e hardware são mais adequados para os diversos tipos de problemas

que podem ser solucionados por IoT. Outro trabalho, desenvolvido por Blaauw et al. (2014),

buscou expor limitações de hardware existentes em dispositivos IoT e por fim, apresentou uma

possível solução de arquitetura de dispositivos de sensoriamento.

Finalmente, distanciando-se da conceituação e mapeamento de requisitos e tecnolo-

gias, trabalhos como os de Chen et al. (2014) e Lee, Bae e Kim (2017) buscaram oferecer um

prospecto das oportunidades e tendências de mercado de IoT. Chen et al. (2014) descreve

as capacidades e oportunidades da Internet das coisas e apresenta os campos de aplicação

mais proeminentes na China (país estimado a possuir 9 bilhões de dispositivos conectados),

e os desafios associados ao crescimento das tecnologias IoT. Já Lee, Bae e Kim (2017) rea-

lizam um prospecto sobre as tendências de mercado em IoT e os programas de pesquisa e

desenvolvimento sendo realizados nos EUA, União Européia e na Ásia.

3.2 Protocolos de Comunicação

Foram produzidos também trabalhos com foco na especificação e avaliação de proto-

colos de comunicação entre dispositivos IoT existentes. Pereira e Aguiar (2014) apresentaram

dois protocolos de comunicação M2M e realizaram um estudo comparativo sobre suas carac-

terísticas e funcionalidades. Em seu trabalho, também sugeriram a utilização de smartphones

como dispositivos IoT de coleta e transmissão de dados.

Já Gündoğan et al. (2018) realizou extensas análises experimentais entre os protocolos
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de comunicação mais proeminentes em IoT. Foram testados consumo de RAM e CPU, perda

de pacotes, tempo de chegada das mensagens, overhead e consumo de energia. Gündoğan

et al. (2018) ainda conclui que protocolos de comunicação mais simples tendem a obter maior

eficiência em ambientes de rede relaxados (baixos intervalos de transferência) e com baixas

taxas de erro.

3.3 Varejo Inteligente

Buscaram-se também desenvolver pesquisas sobre a aplicação dos conceitos de IoT

em cenários de varejo, com o objetivo de consolidar a ideia de varejo inteligente e medir o pos-

sível impacto na mudança de dinâmicas operacionais causadas pela implantação das novas

tecnologias.

Priporas, Stylos e Fotiadis (2017) realizaram um estudo com o objetivo de compre-

ender as expectativas da geração Z (jovens adultos nascidos após o ano de 1995) quanto

à inserção de tecnologias inteligentes no ambiente de varejo, concluindo que os integrantes

dessa geração já possuem projeções formadas sobre a integração dos serviços de varejo com

a tecnologia de ponta. Isso implica na necessidade de se investir em aplicações que visem

cumprir as demandas dessa geração por melhorias na velocidade de transações, provisão de

informações e conveniência (como apontado pelos autores).

Discutindo os impactos da implantação de tecnologias inteligentes, surgiram trabalhos

como os de Pantano e Timmermans (2014) e Pantano et al. (2018), que verificaram os requisi-

tos necessários e os desafios emergentes para que um estabelecimento conquiste vantagem

econômica ao incorporar estas tecnologias em suas atividades. Enquanto o primeiro trabalho

oferece uma visão geral sobre as aplicações de tecnologias inteligentes em varejo, o segundo

trabalho tem como objeto de estudo o mercado de produtos de luxo.

Ainda nesta vertente, Foroudi et al. (2018) realizou um extenso estudo com o objetivo

de investigar os efeitos das tecnologias inteligentes nas dinâmicas e experiências do consu-

midor. Em seu trabalho, é concluído que neste mundo de extensa inovação digital, o poder

de decisão de compra se encontra cada vez mais nas mãos do consumidor final, fazendo-se

necessário que os varejistas se conscientizem desta mudança de paradigma e ofereçam uma

melhor experiência para o usuário, garantindo a fidelidade dos clientes existentes e possibili-

tando a conquista de novos.

Por fim, alguns trabalhos como os de Li et al. (2016) e Kumar et al. (2017) ofereceram

soluções mais concretas para o ambiente de varejo inteligente. Kumar et al. (2017) propôs

um modelo de carrinho de compras baseado nas tecnologias Arduino e Xbee, possibilitando

o reconhecimento de produtos via RFID (Identificação via Rádio-Frequência) e geração de

informações sobre a compra. Li et al. (2016) especificou toda a estrutura necessária para a

implementação de uma solução de varejo inteligente, definindo a arquitetura de um carrinho

de compras inteligente, das tags RFID utilizadas e dos algoritmos que representam o fluxo de

dados no sistema.
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4 Desenvolvimento

4.1 Materiais

Para a execução da proposta do trabalho, foram selecionados os materiais evidencia-

dos pelo diagrama da Figura 4.

Figura 4 – Materiais utilizados e estruturação da rede.

MQTT HTTP

ZigBee

Arduino

Web ServerMosquitto

Serviço MQTT API RESTSERVIÇO

SERVIDOR

HARDWARE SERVIDOR

COMUNICAÇÃO

PROTOCOLO

Raspberry Pi

HARDWARE CLIENTE

BANCO DE DADOS SQLite

(Fonte: o Autor)

∙ Arduino

Devido a seu baixo custo, facilidade de interfaceamento com sensores e dispositivos de

entrada e saída de dados e quantidade de documentação e trabalhos correlatos realizados

com a plataforma, utilizou-se o Arduino Uno como plataforma de hardware para as aplicações

cliente.

∙ ZigBee

Foram utilizados dois dispositivos XBee Series 2 como plataforma de comunicação entre

o cliente (Arduino) e o servidor (Raspberry Pi), configurados como Endpoint e Coordenador,

respectivamente.
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∙ Raspberry Pi

O microcomputador Raspberry Pi foi utilizado para hospedar o servidor Web e o broker

MQTT, devido a seu alto poder computacional, suporte a um sistema operacional baseado

em Linux (Raspbian) e grande quantidade de material disponível e trabalhos realizados com a

plataforma disponíveis para aprendizado.

∙ Mosquitto

Para coordenar a comunicação entre cliente-servidor, foi utilizado o broker MQTT Mos-

quitto, um projeto de código aberto da Eclipse Foundation que providencia implementações

cliente-servidor que cumprem os padrões do protocolo MQTT (LIGHT, 2017). A escolha desta

ferramenta foi motivada por sua documentação completa, disponibilidade de um servidor para

testes e sua presença em trabalhos acadêmicos correlatos.

∙ Serviço MQTT

Foi implementada uma aplicação que recebe as mensagens dos clientes e realiza opera-

ções no banco de dados. Sua criação será discutida na seção 4.2.

∙ API REST

Foi implementada uma API REST que fornece e modifica recursos do banco de dados.

Sua criação será discutida na seção 4.2.

∙ Banco de Dados

Foi criado um banco de dados para as aplicações servidoras utilizando-se o mecanismo de

banco de dados SQLite, uma biblioteca de código aberto que oferece um serviço de banco de

dados SQL transacional auto-contido, sem a necessidade de um servidor dedicado de banco

de dados, nem de configurações prévias. Ainda, SQLite é uma biblioteca leve, com interfaces

para uma multitude de linguagens de programação (C, C++, BASIC, C#, Java, Python, etc) e

Sistemas Operacionais embarcados (Android, iOS) (BHOSALE; PATIL; PATIL, 2015).

4.2 Metodologia

Para a execução do trabalho, e consequentemente, o cumprimento da proposta de se

verificar a eficiência energética do protocolo MQTT em relação ao HTTP em uma aplicação

IoT baseada num cenário de varejo inteligente, foi elaborado um plano de ação (Figura 5) que

contemplasse todas as etapas necessárias.

Segue uma breve descrição sobre cada etapa do processo.

∙ Criação do Ambiente de Simulação do Mercado Inteligente

Atendo-se aos conceitos de varejo inteligente, foi determinado um modelo de funciona-

mento (Figura 6) onde o cliente, munido de um carrinho de compras capaz de realizar iden-

tificação de produtos através de radiofrequência, realiza ações corriqueiras de uma compra

(adicionar e remover produtos) enquanto o carrinho envia mensagens correspondentes a es-

tas ações ao servidor, que por sua vez, armazena os dados da compra no banco de dados.
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Figura 5 – Plano de ação para execução da proposta.

Criação do Ambiente de Simulação
do Mercado Inteligente

Elaboração e testes da API REST e
do serviço MQTT

Elaboração e configuração das
aplicações cliente e servidor nas

plataformas de Hardware

Estruturação e montagem dos
dispositivos de Hardware

Elaboração e realização dos testes
de consumo energéticoAnálise dos dados

(Fonte: o Autor)

Figura 6 – Representação simplificada do funcionamento de um varejo inteligente

Nova Compra
Adicionar/Remover Produtos

Cancelar Compra

Finalizar Compra

Carrinho de
Compras

Inteligente Banco de
Dados

Consolidar 
OperaçõesServidor

Realizar
Pagamento

Calcular
Valor Total

Estação de
Pagamento

Cliente

(Fonte: o Autor, adaptado de Li et al. (2016))

Feitas estas considerações, foi elaborado um banco de dados que simulasse de maneira

simplificada a realidade deste mercado, conforme demonstrado na Figura 7.

Figura 7 – Modelo de Entidade Relacional do Banco de Dados criado.

MARCA
PK ID

NOME

CATEGORIA
PK ID

NOME

COMPRA
PK ID

DATA

PRODUTO
PK ID

NOME
FK ID_MARCA
FK ID_CATEGORIA

PRECO_REAL
PRECO_CENTAVO

PRODUTO_COMPRA
PK, FK ID_COMPRA
PK, FK ID_PRODUTO

QUANTIDADE

(Fonte: o Autor)
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∙ Elaboração da API REST e do serviço MQTT

Foram elaborados os serviços que manipulariam as informações do banco de dados, obe-

decendo as características dos protocolos HTTP e MQTT, respectivamente. Ambas tem a fun-

ção de receber uma instrução (requisição GET, POST, PUT, etc. no HTTP e um código especí-

fico no MQTT) e uma string JSON contendo os dados da operação a ser realizada, e realizar

as alterações necessárias no banco de dados, retornando uma mensagem ao cliente.

A API REST utilizada pelo protocolo HTTP foi estruturada conforme demonstrado no Qua-

dro 3. Seu código está disponível no Anexo D.

Quadro 3 – Estrutura da API REST para o mercado inteligente

Requisição URI Descrição do recurso
GET http://localhost:5000/smartmarket/api/compras Lista das compras
GET http://localhost:5000/smartmarket/api/compras/nova Cria uma compra e retorna sua URI
GET http://localhost:5000/smartmarket/api/compras<id> Descrição de uma compra
PUT http://localhost:5000/smartmarket/api/compras<id>/adicionar Adicionar um produto a uma compra
PUT http://localhost:5000/smartmarket/api/compras<id>/remover Remover um produto de uma compra

O serviço MQTT foi estruturado conforme demonstrado no Quadro 4:

Quadro 4 – Estrutura do serviço MQTT para o mercado inteligente

Código Dados Tópico Descrição
NEW - smartmarket/compra Cria uma nova compra e retorna seu código
ADD JSON com código do produto smartmarket/compra Adiciona um produto a uma compra
RMV JSON com código do produto smartmarket/compra Remove um produto de uma compra
PAY JSON com código da compra smartmarket/pagamento Realiza o pagamento e finaliza uma compra
CNL JSON com código da compra smartmarket/pagamento Cancela a compra atual

As aplicações foram desenvolvidas na linguagem de programação Python, utilizando-se

o microframework Flask para criação da API REST e a biblioteca paho-mqtt para criação do

serviço MQTT. Estas ainda possuem a funcionalidade de receber a medição do consumo de

bateria do hardware ao longo do tempo, gerando logs periódicos e os armazenando.

A linguagem Python foi escolhida por ser uma linguagem de alto nível que oferece pratici-

dade e agilidade no desenvolvimento de aplicações, e possibilita rápida prototipação e testes.

No log serão registradas as seguintes informações:

1. Tempo de simulação

2. no da requisição

3. Medida instantânea da tensão de alimentação e do Arduino

De posse destas informações, será possível calcular e comparar a eficiência dos protoco-

los nos quesitos

– Vida útil

– Consumo de energia x tempo

– Throughput
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∙ Elaboração e configuração das aplicações cliente nas plataformas de Hardware

Foram elaboradas as aplicações que seriam responsáveis por se conectar aos seus res-

pectivos servidores, gerar requisições e receber as respostas esperadas. Ambas as aplicações

foram embarcadas na plataforma Arduino Uno. Foi utilizadas as bibliotecas PubSubClient para

implementação do cliente MQTT (segundo Anexo B) e HTTPCLient para implementação do

cliente HTTP (segundo Anexo A).

Foram também configuradas as aplicações servidoras no microcomputador Raspberry Pi.

O broker MQTT foi configurado com nível de QoS 2 (2.3), devido às características do ambi-

ente proposto, onde deve-se garantir que todas as informações foram recebidas pelo servidor

exatamente uma vez, a fim de evitar divergências.

∙ Estruturação e montagem dos dispositivos de Hardware

Foram montados os dispositivos de hardware segundo as figuras 8 e 9:

Figura 8 – Montagem do Arduino

(Fonte: o Autor)

O circuito utilizado para medição de consumo de bateria no Arduino foi montado conforme

demonstrado na Figura 10. Foi utilizado um divisor de tensão no intuito de respeitar a limitação

das portas de leitura analógica do Arduino. Como os resistores do divisor de tensão são iguais,

o leitor analógico fará uma medição de metade da tensão de alimentação do sistema. Logo,

para obter a tensão real do sistema em um determinado momento, deve-se multiplicar o valor

encontrado na leitura analógica por 2. A construção do circuito medidor de tensão da bateria

foi baseada no trabalho de Steichen, Sutton e Thiele (2013).

∙ Testes de consumo energético e de rede - HTTP x MQTT

Foram realizados os testes de consumo energético de acordo com o procedimento da Fi-

gura 11. O dispositivo cliente (Arduino UNO) é responsável por gerar requisições ao dispositivo

servidor (Raspberry Pi). Para o protocolo MQTT, são gerados publishes num tópico gerenciado

pelo broker Mosquitto, e para o protocolo HTTP, são geradas requisições HTTP em formato

raw segundo a especificação do HTTP/1.1.

Logo, uma requisição GET tem o formato:
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Figura 9 – Montagem do Raspberry Pi

(Fonte: o Autor)

Figura 10 – Circuito para medição de bateria do Arduino Uno

(Fonte: o Autor)

GET /smartmarket/api/<recurso> HTTP/1.1

Host: <endereço>

E requisições POST/PUT tem o formato:

POST/PUT /smartmarket/api/<recurso> HTTP/1.1

Host: <endereço>

Content-Type: application/json

<dados>

Como a comunicação é realizada de maneira wireless pela porta serial dos dispositivos

(/dev/ttyS0 no Raspberry Pi), foi necessário um roteamento dos bytes recebidos na porta serial

do servidor para a porta de rede na qual se encontra a aplicação . Este roteamento foi realizado
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através de um script Python (Anexo C) que realiza leitura da porta /dev/ttyS0 e envia, via

sockets, um pacote TCP contendo os dados da requisição para a porta de rede determinada.

Figura 11 – Fluxograma dos testes de consumo de energia

Início Realizar conexão
com o servidor

Gerar nova
compra

Gerar requisição
aleatória

Enviar requisição
e medição de

bateria ao
servidor

Fim

Fim da 
energia

ou do tempo 
de 

testes?

Sim

Não

(Fonte: o Autor)

Para cada protocolo, foram realizados testes com baterias recarregáveis 9V Ni-Mh 250mAh,

com o módulo Xbee enviando requisições contendo uma string JSON que contém o estado

da bateria a cada segundo, através de comunicação serial com baud rate de 9600. Os testes

visaram obter as informações sobre o tempo de execução e o consumo de bateria ao longo do

tempo.

Para realização dos testes de tráfego de rede, foram executadas sequências de requisi-

ções predefinidas, e utilizou-se a ferramenta bmon no Raspberry Pi para medir a quantidade

de bytes e pacotes enviados pela rede durante o tempo de execução.

∙ Análise dos dados

Após coleta dos dados, foi realizada análise e comparação dos resultados obtidos.
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5 Resultados e Discussões

Os dados das tabelas 1 e 2 se referem aos testes realizados em um Arduino Uno

ligado a um dispositivo Xbee Series 2 tendo como fonte de energia uma bateria de 9V Ni-

Mh 250mAh totalmente carregada, utilizando os protocolos HTTP e MQTT, respectivamente.

A vida útil da bateria foi medida calculando a diferença de tempo entre a primeira e a última

requisição recebida pelo servidor (quando ocorre o fim da carga da bateria).

Tabela 1 – Resultados dos testes do protocolo HTTP

Tabela 2 – Resultados dos testes do protocolo MQTT

(Fonte: o Autor)

Os gráficos das figuras 12 e 13 demonstram as curvas de descarregamento da bateria

para cada teste. Pôde-se observar que, mesmo que com tempos de vida útil distintos (aproxi-

madamente 3.5h para o HTTP e 4.5h para o MQTT), houve um padrão de descarregamento

da bateria, que ofereceu tensão máxima por um breve período de tempo, transicionou para

um pequeno decrescimento linear da tensão (que acomete a maioria do seu período de vida

útil) e por fim, sofreu queda súbita quando se aproximou do fim de sua carga. Este padrão

é característico de baterias compostas de Ni-Mh, logo, a utilização de outros tipos de fonte

energética apresentarão outros padrões de descarregamento.

O consumo energético médio do sistema foi calculado tomando-se a tensão média do

sistema e a corrente média medidas durante a execução dos testes.

Logo,

Pmed = Vmed · Imed
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Figura 12 – Curva de descarregamento da bateria - HTTP

(Fonte: o Autor)

Figura 13 – Curva de descarregamento da bateria - MQTT

(Fonte: o Autor)

Comparando-se os resultados obtidos, pode-se observar diminuição de consumo ener-

gético (e consequentemente, aumento de vida útil) pelo sistema quando o MQTT é utilizado.

Os gráficos das Figuras 14a e 14b ilustram este fenômeno. Ao se enviar os pacotes via comu-

nicação serial sem fio pelo Xbee percebeu-se que a maior utilização de corrente no sistema

era proveniente das portas RX (recepção de dados seriais) e TX (transmissão de dados seri-

ais), justamente as responsáveis pela comunicação entre os módulos. Logo, concluiu-se que

diminuição do consumo energético está relacionada com o protocolo de comunicação utilizado

para comunicação de dispositivos IoT.

Os dados das tabelas 3 e 4 se referem aos testes realizados para determinar o tráfego

de rede para cada protocolo. Foram definidas três quantidades de requisições/publishes a

serem enviados ao servidor (1000, 5000 e 10000) de maneira contínua e ininterrupta. Utilizou-

se a ferramenta bmon no Raspberry Pi para medir a quantidade de pacotes e de bytes, tal
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Figura 14 – Comparativo do consumo energético HTTP X MQTT

(a) Vida Útil Observada (b) Consumo Energético Observado

(Fonte: o Autor)

como o tempo necessário para realização de cada teste. Os resultados dos testes de tráfego

de rede podem ser visualizados graficamente nas Figuras 15a (em escala logarítmica) e 15b.

Tabela 3 – Resultados dos testes de tráfego de rede do protocolo HTTP

(Fonte: o Autor)

Tabela 4 – Resultados dos testes de tráfego de rede do protocolo MQTT

(Fonte: o Autor)

Realizando-se uma análise comparativa, pôde-se observar vantagens na utilização do

protocolo MQTT sobre o HTTP. No quesito de consumo energético, foi observado um ganho

de aproximadamente 22% de vida útil da bateria utilizando-se o MQTT em relação ao HTTP.

Já no quesito tráfego de rede, foi observado que o MQTT realiza transmissão de mensagens

aproximadamente 44 vezes mais rápido que o HTTP, enviando uma média de 4,4 vezes menos

bytes e 3,3 vezes menos pacotes TCP na rede.

Parte desta vantagem se deve ao fato de o MQTT ser um protocolo projetado para

ter cabeçalhos de mensagem extremamente pequenos, contendo, em sua maioria, dados bi-

nários. No HTTP, todos os parâmetros que moldam o comportamento de uma requisição são
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Figura 15 – Comparativo entre testes de desempenho de rede HTTP X MQTT

(a) Gráfico comparativo Requisições X Tempo (b) Gráfico comparativo Requisições X Bytes

(Fonte: o Autor)

formados por strings de bytes. Assim, requisições que contenham pequenas quantidades de

dados, devem ser envelopadas em headers verbosos, que acabam por superar o tamanho

dos dados em várias ordens de magnitude. Já no MQTT, todos os parâmetros de controle que

encapsulam os dados são binários, o que faz com que os headers MQTT ocupem uma menor

parcela nos pacotes enviados, gerando menos overhead.

Além disso, após estabelecida uma conexão MQTT, esta é reutilizada continuamente

até que o cliente se desconecte, o que diminui a necessidade de se enviar informações redun-

dantes ao servidor. Já para o HTTP, cada requisição acontece em uma conexão TCP isolada,

fazendo com que seja necessário reenvio dos headers para uma nova requisição. Pode-se

observar que estas características são causa direta da redução de consumo energético, já

que são necessárias menos operações para se encapsular os dados nos moldes do protocolo,

e consequentemente, o dispositivo se encarregará de enviar menos dados através da rede,

processo que demanda grande gasto energético.

Isso é mais agravado pelas características da Internet das Coisas, onde se deseja

que os dispositivos sensores enviem um fluxo constante de dados ao longo do tempo, e um

dispositivo que se comunique por um protocolo que exija muito processamento para transmitir

os dados no formato desejado, sofrerá de uma redução de desempenho significativa, o que

pôde ser constatado nas medições realizadas.

Logo, comparadas as características do HTTP e do MQTT e o desempenho de ambos

os protocolos em um cenário hipotético de Internet das Coisas, pode-se concluir que de fato,

o protocolo MQTT oferece ganho de desempenho e redução de tráfego em relação ao HTTP,

sendo indicado a sua utilização em aplicações semelhantes.
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6 Considerações Finais

6.1 Conclusão

O presente trabalho teve como objetivo analisar a eficiência energética de dois proto-

colos da camada de aplicação (HTTP e MQTT) quando utilizados como protocolo de comuni-

cação entre cliente-servidor em um dispositivo IoT. Primeiramente foi construído um modelo de

solução IoT para um mercado inteligente, constituído de um banco de dados, uma API REST

e um serviço MQTT embarcados em um Raspberry Pi, e ainda duas aplicações cliente (uma

HTTP e uma MQTT) embutidas em um Arduino Uno utilizando-se de comunicação Ethernet.

Posteriormente, foram medidos os respectivos consumos de energia no dispositivo

cliente para cada configuração da rede. Foi também medida a quantidade de bytes e pacotes

que trafegaram na rede, de modo a determinar qual protocolo provoca menos overhead.

Após análise dos resultados obtidos, pôde-se concluir que no cenário apresentado, o

protocolo MQTT se mostra superior ao HTTP no quesito de consumo de bateria, obtendo um

ganho de aproximadamente 22% em tempo de vida útil da aplicação, o que beneficia o para-

digma da Internet das Coisas, onde a fonte de energia é principal restrição e sua preservação

é crítica. Pôde-se observar também que o MQTT possibilita a transmissão da mesma quanti-

dade de informação utilizando uma menor quantidade de pacotes, apresentando uma redução

de aproximadamente três vezes no tráfego de rede analisado.

6.2 Trabalhos Futuros

Devido à característica interdisciplinar do paradigma da Internet das Coisas, é possí-

vel observar diversos pontos de melhoria e pesquisa futura sobre o presente trabalho. Desta

forma, o texto descrito abaixo procura enfatizar possíveis melhoras para trabalhos futuros.

Partindo do quesito do tratamento dos dados gerados pela IoT, encoraja-se buscar

soluções que se distanciem do modelo de banco de dados relacional, preferindo soluções Big

Data, que prometem melhorar o desempenho de aplicações que operem sobre um volume

de dados maior. Logo, pode-se realizar uma análise da eficiência de um banco de dados

não-relacional em aplicações IoT. Também é possível realizar pesquisa na área de análise de

dados, aplicando-se algoritmos inteligentes (inteligências artificiais, redes neurais) para extrair

informações e identificar padrões nos dados gerados.

Em relação ao varejo inteligente, pode-se expandir o presente trabalho nos quesitos

identificação (identificar produtos via RFID), apresentação (utilizar um display para exibir os

dados de uma compra, ou ainda, encapsular as funcionalidades do modelo em um app que

se comunica com a API) e autenticação e segurança (implementar autenticação via OAuth ou

Tokens).

Na vertente de protocolos de rede, pode-se realizar esta análise de consumo de bate-



Capítulo 6. Considerações Finais 36

ria de dispositivos IoT com outros protocolos, como o CoAP, SOAP, entre outros. Outra análise

possível é medir o desempenho de rede dos protocolos testados a fim de verificar qual proto-

colo é mais indicado para operar em uma rede de sensores sem fio com limitações na largura

de banda disponível.

Sobre dispositivos de rede, há a possibilidade de se analisar outras plataformas de

comunicação, como a ESP8622 (comunicação via WiFi), GSM900 (comunicação via redes ce-

lulares), módulos Bluetooth, LoRaWAN entre outros. Também há a possibilidade de se analisar

o desempenho dos dispositivos sob outras configurações e aumentar o número de dispositivos

clientes.
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A Código-fonte cliente HTTP Arduino

1 # inc lude <Sof twareSer ia l . h>

2 # def ine rxP in 2

3 # def ine txP in 3

4

5 char buf_measurements [ 3 0 ] ;

6 f l o a t measurements [ 4 ] ;

7 S t r i n g data_measured ;

8 i n t analogPin = 3;

9 S t r i n g payload ;

10 Sof twareSer ia l xbee = Sof twareSer ia l ( rxPin , t xP in ) ;

11

12 vo id setup ( ) {

13 pinMode ( rxPin , INPUT) ;

14 pinMode ( txPin , OUTPUT) ;

15 xbee . begin (9600) ;

16 }

17

18 vo id loop ( ) {

19 f o r ( i n t i = 0 ; i < 4 ; ++ i ) {

20 analogRead ( analogPin ) ;

21 measurements [ i ] = analogRead ( analogPin ) ;

22 }

23

24 data_measured = " " ;

25 f o r ( i n t i = 0 ; i < 4 ; i ++) {

26 data_measured += ( measurements [ i ]* ( 5 .0 / 1024.0) * 2) ;

27 data_measured += " " ;

28 }

29 payload = "POST / smartmarket / ap i / compras /1 HTTP/ 1 . 1 \ r \ n " ;

30 payload +=" Host : h t t p : / / 1 0 . 0 . 0 . 1 2 7 \ r \ n " ;

31 payload +=" User−Agent : arduino−e therne t \ r \ n " ;

32 payload +=" Content−Type : a p p l i c a t i o n / json ; \ r \ n " ;

33 payload +=" Content−Length : " ;

34 payload +=" \ r \ n " ;

35 payload += " { \ " ID \ " : " ;

36 payload += " \ " 1 \ " " ;

37 payload += " , \ "QUANTIDADE \ " : " ;

38 payload += " \ " 1 \ " " ;

39 payload += " , \ "LOG \ " : \ " " ;

40 payload += data_measured ;

41 payload += " \ " } " ;

42 payload += " \ r \ n " ;

43

44 xbee . w r i t e ( payload . c_ s t r ( ) ) ;

45 delay (1000) ;

46 }
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B Código-fonte cliente MQTT Arduino

1 # inc lude <Arduino . h>

2 # inc lude <Sof twareSer ia l . h>

3

4 / / Enable Mq t tC l i en t logs

5 # def ine MQTT_LOG_ENABLED 1

6 / / Inc lude l i b r a r y

7 # inc lude < Mq t tC l i en t . h>

8

9 # def ine LOG_PRINTFLN( fmt , . . . ) p r i n t f l n _ P (PSTR( fmt ) , ##__VA_ARGS__)

10 # def ine LOG_SIZE_MAX 128

11 vo id p r i n t f l n _ P ( const char * fmt , . . . ) {

12 char buf [LOG_SIZE_MAX ] ;

13 v a _ l i s t ap ;

14 va_s ta r t ( ap , fmt ) ;

15 vsnp r i n t f _P ( buf , LOG_SIZE_MAX, fmt , ap ) ;

16 va_end ( ap ) ;

17 S e r i a l . p r i n t l n ( buf ) ;

18 }

19

20 # def ine HW_UART_SPEED 57600L

21 # def ine MQTT_ID "TEST−ID "

22 const char* MQTT_TOPIC_SUB = " t e s t / " MQTT_ID " / sub " ;

23 const char* MQTT_TOPIC_PUB = " t e s t / " MQTT_ID " / pub " ;

24 Mqt tC l i en t *mqtt = NULL ;

25

26 / / ============== Object to supply system f u n c t i o n s ================================

27 c lass System : p u b l i c Mq t tC l i en t : : System {

28 p u b l i c :

29 unsigned long m i l l i s ( ) const {

30 r e t u r n : : m i l l i s ( ) ;

31 }

32 } ;

33

34 / / ============== Object to implement network c o n n e c t i v i t y =====================

35 / / Current example assumes the network TCP stack i s connected using s e r i a l

36 / / i n t e r f a c e to p ins 10(RX) and 11(TX) . The Sof twareSer ia l l i b r a r y i s used

37 / / f o r ac tua l communication .

38 # def ine SW_UART_PIN_RX 2

39 # def ine SW_UART_PIN_TX 3

40 # def ine SW_UART_SPEED 9600L

41 c lass Network {

42 p u b l i c :

43 Network ( ) {

44 mNet = new Sof twareSer ia l (SW_UART_PIN_RX, SW_UART_PIN_TX) ;

45 mNet−>begin (SW_UART_SPEED) ;

46 }

47

48 i n t connect ( const char* hostname , i n t po r t ) {
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49 / / TCP connect ion i s a l ready es tab l i shed otherwise do i t here

50 r e t u r n 0 ;

51 }

52

53 i n t read ( unsigned char* bu f fe r , i n t len , unsigned long timeoutMs ) {

54 mNet−>setTimeout ( timeoutMs ) ;

55 r e t u r n mNet−>readBytes ( ( char * ) bu f fe r , len ) ;

56 }

57

58 i n t w r i t e ( unsigned char* bu f fe r , i n t len , unsigned long timeoutMs ) {

59 mNet−>setTimeout ( timeoutMs ) ;

60 f o r ( i n t i = 0 ; i < len ; ++ i ) {

61 mNet−>w r i t e ( b u f f e r [ i ] ) ;

62 }

63 mNet−>f l u s h ( ) ;

64 r e t u r n len ;

65 }

66

67 i n t d isconnect ( ) {

68 / / Implement TCP network d isconnect here

69 r e t u r n 0 ;

70 }

71

72 p r i v a t e :

73 Sof twareSer ia l *mNet ;

74 } *network = NULL ;

75

76 / / ============== Setup a l l ob jec ts ============================================

77 vo id setup ( ) {

78 / / Setup hardware s e r i a l f o r logg ing

79 S e r i a l . begin (HW_UART_SPEED) ;

80 whi le ( ! S e r i a l ) ;

81 / / Setup network

82 network = new Network ;

83 / / Setup Mq t tC l i en t

84 Mqt tC l i en t : : System *mqttSystem = new System ;

85 Mqt tC l i en t : : Logger *mqttLogger = new Mqt tC l i en t : : LoggerImpl <HardwareSerial >(

S e r i a l ) ;

86 Mqt tC l i en t : : Network * mqttNetwork = new Mqt tC l i en t : : NetworkImpl <Network >(*

network , *mqttSystem ) ;

87 / / / / Make 128 bytes send b u f f e r

88 Mqt tC l i en t : : Bu f fe r *mqttSendBuffer = new Mqt tC l i en t : : Ar rayBuf fe r <128 >() ;

89 / / / / Make 128 bytes rece ive b u f f e r

90 Mqt tC l i en t : : Bu f fe r *mqttRecvBuffer = new Mqt tC l i en t : : Ar rayBuf fe r <128 >() ;

91 / / / / Al low up to 2 s u b s c r i p t i o n s s imul taneous ly

92 Mqt tC l i en t : : MessageHandlers *mqttMessageHandlers = new Mqt tC l i en t : :

MessageHandlersImpl <2 >() ;

93 / / / / Conf igure c l i e n t op t ions

94 Mqt tC l i en t : : Options mqttOpt ions ;

95 / / / / / / Set command t imeout to 10 seconds

96 mqttOpt ions . commandTimeoutMs = 10000;

97 / / / / Make c l i e n t ob jec t
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98 mqtt = new Mqt tC l i en t (

99 mqttOptions , *mqttLogger , *mqttSystem , *mqttNetwork , *mqttSendBuffer ,

100 *mqttRecvBuffer , *mqttMessageHandlers

101 ) ;

102 }

103

104 / / ============== Subsc r ip t i on ca l l back ========================================

105 vo id processMessage ( Mq t tC l i en t : : MessageData& md) {

106 const Mq t tC l i en t : : Message& msg = md. message ;

107 char payload [msg . payloadLen + 1 ] ;

108 memcpy( payload , msg . payload , msg . payloadLen ) ;

109 payload [msg . payloadLen ] = ’ \0 ’ ;

110 LOG_PRINTFLN(

111 " Message a r r i v e d : qos %d , re ta ined %d , dup %d , packet id %d , payload :[%s ] " ,

112 msg . qos , msg . re ta ined , msg . dup , msg . id , payload

113 ) ;

114 }

115

116 / / ============== Main loop ====================================================

117 vo id loop ( ) {

118 / / Check connect ion s ta tus

119 i f ( ! mqtt−>isConnected ( ) ) {

120 / / Re−e s t a b l i s h TCP connect ion w i th MQTT broker

121 network−>disconnect ( ) ;

122 network−>connect ( " mymqttserver . com" , 1883) ;

123 / / S t a r t new MQTT connect ion

124 LOG_PRINTFLN( " Connecting " ) ;

125 Mqt tC l i en t : : ConnectResult connectResul t ;

126 / / Connect

127 {

128 MQTTPacket_connectData opt ions = MQTTPacket_connectData_ in i t ia l izer ;

129 opt ions . MQTTVersion = 4;

130 opt ions . c l i e n t I D . c s t r i n g = ( char * )MQTT_ID ;

131 opt ions . c leansession = t rue ;

132 opt ions . k e e p A l i v e I n t e r v a l = 15; / / 15 seconds

133 Mqt tC l i en t : : E r ro r : : type rc = mqtt−>connect ( opt ions , connectResul t ) ;

134 i f ( r c != Mq t tC l i en t : : E r ro r : :SUCCESS) {

135 LOG_PRINTFLN( " Connection e r r o r : %i " , rc ) ;

136 r e t u r n ;

137 }

138 }

139 / / Subscribe

140 {

141 Mqt tC l i en t : : E r ro r : : type rc = mqtt−>subscr ibe (

142 MQTT_TOPIC_SUB, Mq t tC l i en t : : QOS0, processMessage

143 ) ;

144 i f ( r c != Mq t tC l i en t : : E r ro r : :SUCCESS) {

145 LOG_PRINTFLN( " Subscribe e r r o r : %i " , rc ) ;

146 LOG_PRINTFLN( " Drop connect ion " ) ;

147 mqtt−>disconnect ( ) ;

148 r e t u r n ;

149 }
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150 }

151 } e lse {

152 / / Pub l ish

153 {

154 const char* buf = " He l lo " ;

155 Mqt tC l i en t : : Message message ;

156 message . qos = Mq t tC l i en t : :QOS0;

157 message . re ta ined = f a l s e ;

158 message . dup = f a l s e ;

159 message . payload = ( vo id * ) buf ;

160 message . payloadLen = s t r l e n ( buf ) ;

161 mqtt−>pub l i sh (MQTT_TOPIC_PUB, message ) ;

162 }

163 / / I d l e f o r 1 seconds

164 mqtt−>y i e l d (1000L ) ;

165 }

166 }
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C Código-fonte roteador serial

1 impor t t ime

2 impor t s e r i a l

3 impor t socket

4

5 addr = ( ’ 10.0 .0 .127 ’ , 80)

6

7 ser = s e r i a l . S e r i a l (

8 po r t = ’ / dev / t tyS0 ’ ,

9 baudrate = 9600 ,

10 p a r i t y = s e r i a l .PARITY_NONE,

11 s t o p b i t s = s e r i a l .STOPBITS_ONE,

12 by tes ize = s e r i a l . EIGHTBITS ,

13 t imeout = None

14 )

15 s = socket . socket ( socket . AF_INET , socket .SOCK_STREAM)

16 s . connect ( addr )

17

18 whi le 1 :

19 x = " "

20 whi le ser . a v a i l a b l e ( ) :

21 x += ser . read ( 1 )

22 p r i n t ( x )

23 t r y :

24 s . send ( x . encode ( ’ u t f −8 ’ ) )

25 except Except ion as e :

26 p r i n t ( e )

27 s . c lose ( )
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D Código fonte da API REST

1

2 from f l a s k impor t ( Flask , j s o n i f y , make_response , abort , u r l _ f o r , request )

3 from smartmarket_data impor t data

4

5 app = Flask ( __name__ )

6 l o g f i l e = ’ smartmarket_log . t x t ’

7 db = data ( ’ smartmarket . db ’ )

8

9 @app. e r ro rhand le r (404)

10 def not_found ( e r r o r ) :

11 r e t u r n make_response ( j s o n i f y ( { ’ e r r o r ’ : ’ Not found ’ } ) , 404)

12

13 @app. rou te ( ’ / ’ )

14 def index ( ) :

15 r e t u r n "<html ><body><p><h1>API </h1> </p> </body > </ html > "

16

17 @app. rou te ( ’ / smartmarket / ap i / compras / nova ’ , methods =[ ’GET ’ ] )

18 def star t_compra ( ) :

19 _ id = db . star t_compra ( )

20 r e t u r n j s o n i f y ( { " URI " : u r l _ f o r ( ’ get_compra ’ , id_compra=_id [ " ID " ] , _ex te rna l=

True ) } )

21

22 @app. rou te ( ’ / smartmarket / ap i / compras / < i n t : id_compra > ’ , methods =[ ’GET ’ ] )

23 def get_compra ( id_compra ) :

24 r e s u l t = db . get_compra ( id_compra )

25 i f not r e s u l t :

26 abor t (404)

27 else :

28 r e s u l t [ " URI " ] = u r l _ f o r ( ’ get_compra ’ , id_compra= r e s u l t [ " ID " ] , _ex te rna l=

True )

29 r e s u l t . pop ( " ID " )

30 f o r produto i n r e s u l t [ "PRODUTOS" ] :

31 produto [ " URI " ] = u r l _ f o r ( ’ get_produto ’ , id_produto=produto [ " ID " ] ,

_ex te rna l=True )

32 produto . pop ( " ID " )

33 r e t u r n j s o n i f y ( r e s u l t )

34

35 @app. rou te ( ’ / smartmarket / ap i / compras / < i n t : id_compra > ’ , methods =[ ’POST ’ ] )

36 def a p i _ c a l l ( id_compra ) :

37 r = db . f ind_compra ( id_compra )

38 i f not r :

39 abor t (404)

40 i f not request . json :

41 abor t (400)

42 i f not " ID " i n request . json :

43 abor t (400)

44 else :

45 id_produto = request . json . get ( " ID " )
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46 quantidade = request . json . get ( "QUANTIDADE" )

47 i f not db . f i nd_produ to ( id_produto ) :

48 abor t (404)

49 db . add_produto ( id_compra , id_produto , quant idade )

50 wi th open ( l o g f i l e , ’w ’ , encoding = ’ u t f 8 ’ ) as log :

51 l og . w r i t e ( request . json . get ( "LOG" ) )

52 r e t u r n request . json

53

54

55 @app. rou te ( ’ / smartmarket / ap i / compras / < i n t : id_compra >/ ad i c i ona r ’ , methods =[ ’PUT ’

] )

56 def add_produto ( id_compra ) :

57 r = db . f ind_compra ( id_compra )

58 i f not r :

59 abor t (404)

60 i f not request . json :

61 abor t (400)

62 i f not " ID " i n request . json :

63 abor t (400)

64 else :

65 id_produto = request . json . get ( " ID " )

66 quantidade = request . json . get ( "QUANTIDADE" )

67 i f not db . f i nd_produ to ( id_produto ) :

68 abor t (404)

69 db . add_produto ( id_compra , id_produto , quant idade )

70 r e t u r n request . json

71

72 i f __name__ == " __main__ " :

73 app . run ( host = ’ 10.0 .0 .147 ’ , po r t =80 , debug=True )
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