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Resumo

A criagdo do conceito de internet das coisas teve impacto direto na sociedade, possibilitando
a integracdo de tecnologias de sensoriamento distribuido e transmissdo de dados em pro-
cessos corriqueiros. Porém, a adogao efetiva deste paradigma de estruturagcao de processos
ainda nao se deu por completo, devido a desafios encontrados ao se projetar e implantar sis-
temas de internet das coisas, destacando-se as restricoes de fonte de energia e o trafego de
rede destes dispositivos. Dado que uma das causas dos problemas apontados se encontra no
protocolo utilizado para comunicagdo entre os dispositivos, foi implantado neste trabalho um
exemplo de sistema de internet das coisas, utilizando-se dois protocolos distintos : 0 HTTP,
protocolo utilizado em larga escala atualmente para transferéncia de informacdes e acesso a
recursos pela internet, e o MQTT, um protocolo leve e especializado para comunicacao entre
dispositivos com recursos limitados. Foi utilizado um microcontrolador Arduino Uno munido de
um modulo de comunicacao wireless Xbee Series 2 como dispositivo cliente, e um Raspberry
Pi como dispositivo servidor. Foi estabelecida conexdo entre os dispositivos comunicando-se
através dos protocolos selecionados, comparando-se as respectivas performances nos quesi-
tos consumo energético e trafego e rede. PGde-se observar que o MQTT obtém uma grande
vantagem quando utilizado em aplica¢des da internet das coisas.

Palavras-chave: Internet das coisas, Xbee, HTTP, MQTT.



Abstract

The creation of the internet of things concept had a direct impact on society, which enabled the
integration of distributed sensing and data transmission technologies into everyday processes.
However, the effective adoption of this process structuring paradigm is not yet widespread, due
to challenges encountered in designing and deploying loT systems, especially the power source
and network traffic constraints of these devices. Given that one of the causes of these prob-
lems lies in the communication protocol embedded in the devices, an example of an IoT system
was developed, utilizing two distinct protocols: HTTP, a protocol currently used in large scale
in information transfer and access to resources across the internet, and MQTT, a lightweight,
specialized protocol for communication between resource-constrained devices. An Arduino Uno
microcontroller with an Xbee Series 2 wireless communication module was used as a client de-
vice and a Raspberry Pi as a server device. A connection between the devices was established
by communicating through the selected protocols, comparing their performances in energy con-
sumption and network traffic. It was observed that MQTT has great advantages when used in
loT applications.

Keywords: Internet of things, Xbee, HTTP, MQTT.
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1 Introducao

Dados os avangos conquistados na ultima década no que se refere a criacao de tecno-
logias distribuidas, o conceito de Cidade Inteligente (do inglés Smart City) e pesquisas sobre
0S Servicos necessarios para sua consolidagao, vem ganhando popularidade entre academi-
cistas e empresarios de diversos ramos de nego6cio (PANTANO; TIMMERMANS, 2014).

A expresséao Cidade Inteligente foi cunhada no comego dos anos 90 para designar um
novo paradigma de estruturacdo das cidades, onde o ambiente urbano se tornaria “depen-
dente de tecnologia, inovacao e globalizac¢ao, principalmente em uma perspectiva econémica”
(RIZZON et al., 2017).

Posteriormente, o conceito de cidades inteligentes consolidou-se como uma cidade em
que ha coordenagéao e integracao de Tecnologias de Informagéo e Comunicagéo (TIC’s) nos
diversos ambientes do espacgo urbano, com o objetivo de promover a evolugao continua, a
melhoria da qualidade de vida, e a eficiéncia dos servigos oferecidos (RIZZON et al., 2017).

Diretamente associados aos conceitos de cidade inteligente, “servigos inteligentes”
vém sendo desenvolvidos, com a proposta de melhorar a qualidade de processos do dia-a-
dia das cidades tanto quanto a satisfacdo dos agentes envolvidos (usuarios e provedores de
servicos). Exemplos desses servigos inteligentes incluem: automagédo e seguranga residen-
cial e industrial, monitoramento de saude, monitoramento de transito, controle de vendas e
estoque, dentre diversos outros (PANTANO; TIMMERMANS, 2014).

Dentro do escopo de servicos inteligentes, emerge a ideia de “mercado inteligente”,
um novo paradigma de gerenciamento de comércios, que se baseia na tecnologia tanto para
oferecer servigos personalizados, aumentando a qualidade de vida do consumidor, quanto
para melhorar a rentabilidade do neg6cio através de coleta e andlise de dados (PANTANO;
TIMMERMANS, 2014).

1.1 Motivacao

A constante evolucao das TIC’s nas ultimas décadas foi causa de uma mudanca radi-
cal no papel que a tecnologia ocupa no dia-a-dia da sociedade. Ha poucas décadas, ter um
computador pessoal em casa era raridade, e hoje vive-se num mundo onde € previsto que até
2021, 28 bilhdes de dispositivos estardao conectados a internet (ERICSSON, 2015).

Naturalmente, com esta exposicao continua a tecnologia (principalmente entre as ge-
racdes que ja nasceram imersas nas tecnologias mais recentes), sdo geradas maiores expec-
tativas quanto a insercdao de novas tecnologias nos diversos ambitos da vida moderna. No
que se refere ao varejo inteligente, encontram-se inovagdes tecnoldgicas como checkout pré-
prio, localizacao de produtos em tempo real no espaco fisico de uma loja, painéis informativos
inteligentes, entre outras (PRIPORAS; STYLOS; FOTIADIS, 2017).
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Porém, a insercao de tais tecnologias no ambiente de varejo ndao beneficia somente o
consumidor final. Varejistas de todos os ramos tem a ganhar utilizando sistemas de loT (Inter-
net of Things, do inglés “Internet das coisas”) em seus estabelecimentos. Processos rotineiros
como calculo de estoque, controle de vendas e perdas, e balanco financeiro sdo grandemente
facilitados, ao mesmo tempo em que se possibilita a implantagéo de servigcos completamente
novos, como mineragao e andlise de dados das vendas (LEE; LEE, 2015).

1.2 Problema

Ainda que o surgimento dos conceitos de “mercado inteligente” apresentem inovagoes
extremamente relevantes para a economia atual, a modernizagao do varejo classico tem en-
contrado resisténcia devido a desafios existentes nas solugdes loT atuais (PEREIRA; AGUIAR,
2014). Segundo Lee e Lee (2015) entre estes desafios destacam-se:

e Gerenciamento de dados

As empresas que decidirem adotar o paradigma IoT em seus estabelecimentos necessi-
tardo de centros de processamentos de dados suficientemente grandes para que consi-
gam acomodar o volume de dados gerado pelas redes de sensores.

e Mineragéo de dados

Para extrair informacéao relevante ao negécio a partir dos dados coletados pelos sen-
sores, sera necessdria a utilizagdo de ferramentas especializadas em interpretacdo e
andlise de dados (Big Data Analytics) operadas por um profissional da area.

¢ Manutencéao da privacidade e seguranca

Provedores de servicos inteligentes e seus usuarios estardo preocupados com a priva-
cidade e a seguranca dos dados pessoais gerados. Logo sera de responsabilidade do
provedor disponibilizar um ambiente seguro contra ameacas de rede externas (munido
de autenticacdo de dados, criptografia ponta-a-ponta e protecdo contra ataques de rede).

e Contengéo de reacdes em cadeia (caos).

Os sistemas devem ser tolerantes a falhas, ou seja, um erro fatal em um dispositivo
né&o pode comprometer o funcionamento do sistema, tampouco a integridade dos dados
gerados.

Outra grande preocupacao sobre a viabilidade de dispositivos loT reside na manu-
tencao da vida util da fonte de energia, que em sua grande maioria, consiste em baterias
(recarregaveis ou ndo). E desejavel que um dispositivo consuma o minimo de energia possivel
em suas operagoes corriqueiras (sensoriamento, processamento e transmissdo de dados), e
entre em standby quando finaliza-las, a fim de estender o tempo de funcionamento do mesmo.

Blaauw et al. (2014) ainda menciona que devido a tendéncia dos sensores loT de
estarem localizados em locais em que a substituicdo da fonte de energia é uma tarefa custosa,
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podemos dizer que o desafio universal da arquitetura loT € desenvolver dispositivos com baixo
consumo de bateria.

Kiani (2018) aponta um desafio no balanceamento de carga da rede. Uma rede desba-
lanceada (onde o trafego esta mal distribuido entre os nés da rede) pode levar a um consumo
elevado de largura de banda e um aumento de trafego em certos dispositivos, aumentando o
gasto energético e consequentemente, reduzindo o tempo de vida da rede como um todo.

Segundo Gupta e Quamara (2018), existem diversas tecnologias e pesquisas em de-
senvolvimento com o intuito de solucionar (ou ao menos mitigar) tais desafios. Para os pro-
blemas de armazenamento, mineracao de dados e manutengéo da privacidade e segurancga,
podemos pontuar a utilizagéo de aplicagdes Big Data, inteligéncias artificiais e redes neurais e
a implementagao de algoritmos de criptografia, respectivamente, como possiveis técnicas de
se contornar as dificuldades apresentadas.

Porém, embora também existam tentativas de se solucionar o problema de vida Gtil da
fonte de energia de dispositivos 0T, tal questao continua critica para a progressao do desen-
volvimento das tecnologias inteligentes como um todo, consequentemente atrasando a adogao
total de tais tecnologias pelos grandes nomes do mercado e desencorajando empresarios de
negdécios de pequeno e médio porte a investirem neste modelo de negécio. Logo, este trabalho
terd como objeto de estudo os problemas de consumo de energia em dispositivos I0T.

1.3 Objetivos

Dado o problema apresentado, foi levantada a hipétese de que parte da ineficiéncia
energética que acomete os dispositivos loT advém do protocolo de comunicacdo escolhido
para a comunicacao dispositivo-servidor e dispositivo-dispositivo. Isso se justifica pelo fato
de que protocolos que possuem uma necessidade alta de processamento para realizar uma
comunicagao efetiva, acabam por utilizar maior poder computacional e, consequentemente,
energia (recursos escassos em dispositivos embarcados, como ja citado).

Feitas estas consideragdes, e estudando-se os protocolos de comunicacao mais difun-
didos atualmente, o protocolo MQTT foi eleito como possivel solugdo para o problema apre-
sentado, devido as suas caracteristicas, descritas na Secao 2.3.

Assim, o presente trabalho tem como objetivo analisar o desempenho energético de
protocolos de aplicacédo utilizados em IoT, e ainda, verificar a viabilidade do protocolo MQTT
como protocolo de comunicacdo M2M (Machine to Machine, do inglés "Maquina para Ma-
quina").

O trabalho tem como objetivos especificos:

e Construir um cenario de rede que se encaixe no conceito de mercado inteligente apre-
sentado anteriormente.

e Aplicar diferentes protocolos de comunicacao neste cenario, sendo um deles o MQTT.
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¢ Realizar testes de eficiéncia energética e de trafego de rede nos dispositivos e discutir o
desempenho e o impacto da utilizagao de cada protocolo na vida Gtil dos dispositivos.

e Discutir a utilizagdo do MQTT como protocolo de comunicagdo M2M em relagcado aos
outros protocolos existentes.

Ao fim deste trabalho, espera-se confirmar que a aplicagao do protocolo MQTT em
um cenario de mercado inteligente contribuira para a mitigacdo (ou solucao) do desafio de
consumo de bateria e trafego de rede dos dispositivos IoT.
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2 Fundamentacao Tedrica

2.1 Redes de Sensores sem Fio

Avancos recentes na tecnologia possibilitaram a criacdo de novos tipos de sensores,
caracterizados por seu baixo custo, baixo consumo de energia, tamanho reduzido e habili-
dade de comunicacdo em curtas distancias, sendo dotados de unidades de sensoriamento,
processamento de dados e comunicagao. Estes dispositivos possibilitaram o desenvolvimento
de paradigmas de utilizagao colaborativa de uma malha composta de grande niumero destes
sensores, 0 que deu origem ao conceito de Redes de Sensores sem Fio (WSNs, do inglés
Wireless Sensor Networks).

Formalmente, uma rede de sensores sem fio € composta de um grande nimero de nés
sensores que sao dispostos densamente nas proximidades de uma regido (ou fenébmeno) que
se deseje monitorar. Devido a esta densidade de nos sensores, a rede possibilita que a posicao
geogréfica dos sensores tenha menor importancia, facilitando a disposicdo dos mesmo em
areas inacessiveis ou de risco. Outra caracteristica importante das redes de sensores sem fio
€ a natureza colaborativa dos nds sensores, que, munidos de unidades de processamento,
realizam pequenos tratamentos de dados localmente para transmitir somente a informagao
necessaria e ja parcialmente processada.

Uma das principais limitagbes nos dispositivos sensores € manter o minimo de con-
sumo de energia o possivel, pois sensores acabam por ter fontes de energia limitadas e, em
alguns casos, insubstituiveis. Logo, enquanto redes de sensoriamento tradicionais tem como
foco conseguir altos indices de QoS, protocolos para WSNs se preocupam primariamente em
conservacao de energia, prolongando a vida util da rede ao invés de atingir grandes taxas de
transferéncia.

WSNs podem consistir de dispositivos com sensores de diversos tipos, e assim, moni-
torar uma grande variedade de situagdes e fendmenos naturais como temperatura, umidade,
iluminacao, ruido, velocidade, dire¢cao, tamanho, pressao, entre muitos outros.

Segundo Akyildiz et al. (2002), nés sensores podem ser usados para sensoriamento
continuo, deteccédo e identificacdo de eventos, localizacdo e controle de atuadores. Ja Yick,
Mukherjee e Ghosal (2008) classificam dois tipos principais de aplicacdes das WSNs: rastrea-
mento e monitoramento. Akyildiz et al. (2002) e Yick, Mukherjee e Ghosal (2008) ainda define
que as WSNs podem ser aplicadas em uma variedade de areas, que incluem:

e Ambiental

Aplicagbes ambientais incluem detecg¢é@o de incéndios florestais e inundagdes, monito-
ramento de espécies animais em extingdo, mapeamento do movimento migratério de
certas espécies, agricultura de precisao, monitoramento do clima, entre outras.

e Logistica
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Aplicacoes para logistica de pessoas e materiais incluem rastreamento e monitoramento
de estoque, frotas de veiculos e movimentagao de pessoal, entre outras.

o Militar

WSNs podem ser parte integral dos sistemas militares denominados C4ISRT (Command,
control, communication, computing, intelligence, surveillance, reconaissance and targe-
ting). Devido ao baixo custo e grande densidade de sensores numa WSN, a destrui¢cdo
de parte deles por acdes hostis ndo afetaria profundamente o andamento de uma ope-
racdo militar, tornando-os uma alternativa mais viavel para areas de confronto.

Aplicagdes incluem monitoramento de forcas aliadas, municdo e equipamento, monito-
ramento do campo de batalha e terrenos criticos, reconhecimento de forgas inimigas e
terrenos hostis, detecgao e reconhecimento de ataques bioldgicos, sistemas de mira,
entre muitos outras.

e Residencial

Aplicacdes residenciais incluem principalmente a automacgéao residencial, seguranga do-
méstica, monitoramento de consumo de energia e agua, entre outras.

e Saude

AplicagOes na area da saude incluem monitoramento de pacientes, controle da adminis-
tracdo de remédios em pacientes, monitoramento de sinais vitais, temperatura, monito-
ramento da salde de bebés, entre outras.

2.2 0O conceito de Internet das Coisas (loT)

O conceito de loT foi proposto em 1999 por Kevin Ashton, co-fundador do Auto-ID
Center no Instituto de Tecnologia de Massachusetts (MIT). Na época, loT foi descrita como
uma interconexao do mundo fisico e a Internet através do uso de sensores para observar e
identificar o mundo real. (GUPTA; QUAMARA, 2018).

Porém, sendo uma tecnologia recente e em fase de pesquisa, uma definicao padrao e
aceita globalmente para loT inexiste. Chen et al. (2014) agrupou definicoes de loT dadas por
diferentes organizagoes, dispostas no Quadro 1.

A arquitetura de loT mais difundida na atualidade propde um modelo de desenvolvi-
mento em trés camadas: sensoriamento, rede e aplicagdo (Figura 1). A camada de senso-
riamento contém todos os sensores, leitores RFID e controladores responsaveis pela coleta
de dados do mundo externo. A camada de rede define as tecnologias de rede utilizadas para
transmitir os dados da camada de sensoriamento para a camada de aplicagédo. Por fim, na
camada de aplicacdo, encontram-se as aplicacées e API's 1oT que utilizam dos dados das
camadas inferiores para gerar informacdes (CHEN et al., 2014).
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Quadro 1 — Definigbes de 10T segundo diferentes organizagées (CHEN et al., 2014).

Organizacao

Definicao

CCSA
(China Communications
Standards Association)

Uma rede, que pode coletar informagdes do mundo fisico
ou controlar os objetos do mundo fisico através de varios
dispositivos implantados com capacidade de percepgao,
computagdo, execugao e comunicacao, e suportar
comunicacoes entre seres humanos e dispositivos

(ou entre dispositivos), transmitindo, classificando

e processando informacgoes.

ITU-T (International
Telecommunication Union
- Telecommunication
Standardization Sector)

Uma infraestrutura para a sociedade de informagao,
habilitando servigos avancados interconectando objetos
(fisicos e virtuais) baseados em tecnologias
interoperaveis de informagao e comunicagao existentes
em evolugéo.

EU FP7 (European Union
Framework Programme 7)
CASAGRAS (Coordination
and Support Action for Global
RFID-related Activities

and Standardisation)

Uma infraestrutura de rede global, conectando objetos
fisicos e virtuais através da exploracao de capacidades
de captura e comunicagédo de dados.

IETF
(Internet Engineering Task Force)

Uma rede mundial de objetos unicamente enderecaveis
interconectados, baseados em um protocolo padronizado
de comunicagdes.

Figura 1 — Representacdo da arquitetura de loT e suas tecnologias associadas.

API's,
Interfaces, Aplicacao
Frontend
WLAN, Cloud,
Bluetooth, |£|> Rede
redes moveis
RFID, Sensores
. Sensores
inteligentes

2.3 MQTT

(Fonte: o Autor)

O MQTT (Message Queuing Telemetry Transport) é um protocolo de transporte de
mensagens entre cliente e servidor, fundado em 1999 por Arlen Nipper (Arcom, hoje Eurotech)
e Andy Stanford-Clark (IBM), e se tornou um padrao OASIS em 2014.
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O protocolo é baseado em um paradigma de publicar/inscrever, onde cada mensagem
gerada é associada a um tépico, e clientes inscritos em um determinado tépico receberao
todas as mensagens associadas a ele.

E caracterizado como leve, simples, de cédigo aberto e de facil implementacéo, tornando-
o ideal para aplicagdes M2M (Machine to Machine, do inglés “maquina para maquina”) embu-
tidas em dispositivos com recursos limitados, onde é necessaria a aplicagdo de um protocolo
com baixo impacto de meméria e baixo consumo de largura de banda . O protocolo funciona
sobre a arquitetura TCP/IP (ou qualquer outro protocolo que suporte conexdes bidirecionais,
ordenadas e sem perda)(OASIS, 2014). Caracteristicas do MQTT incluem :

e Uso de padrao publicar/inscrever, o que possibilita distribuicio de mensagens “de um
para muitos” ;

e Um transporte de mensagens que € agndstico ao contetdo do pacote.

e Trés formas de QoS (“Quality of Service”, do inglés “Qualidade do Servico”)

— QoS 0 - At most once (“No maximo uma vez”): Mensagens sdo enviadas sem a
preocupacdo com a chegada das mesmas ao destino.

— QoS 1 - At least once (“No minimo uma vez”): O protocolo garante a chegada da
mensagem ao seu destino final, porém pode ocorrer a transmisséo de duplicatas.

— QoS 2 - Exactly once (“Exatamente uma vez”): O protocolo garante a chegada da
mensagem ao seu destino e garante a inexisténcia de duplicatas.

e Baixo overhead de transporte para reduzir o trafego de rede.

e Mecanismo de notificacdo em caso de ocorréncia de eventos anormais.(OASIS, 2014)

O funcionamento do protocolo se da através de dois elementos fundamentais como
demonstrado na Figura 2: Os clientes MQTT, e o Broker. Um cliente MQTT pode ser qual-
quer dispositivo 10T capaz de enviar (publisher) e/ou receber (subscriber) dados. Para isso €
necessario que o dispositivo possua uma biblioteca cliente MQTT instalada e esteja em uma
conexao com um broker MQTT.

O Broker MQTT € um dispositivo central que tem como objetivo gerenciar a comunica-
¢ao entre os publishers e os subscribers, recebendo as mensagens de todos os publishers, e
as direcionando para os subscribers inscritos nos tdpicos de interesse. Brokers MQTT também
sao responsaveis por realizar autenticagao, autorizacao dos clientes e encriptagdo das men-
sagens. Diversos brokers inplementam o protocolo MQTT, como Mosquitto, HiveMQ, Eclipse
IOT, Solace, entre outros (XU; MAHENDRAN; RADHAKRISHNAN, 2016).

24 HTTP

O protocolo HTTP (Hypertext Transfer Protocol, do inglés Protocolo de Transferéncia
de Hipertexto) € um protocolo da camada de aplicacao utilizado em sistemas de informacao
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Figura 2 — Representacao do funcionamento do MQTT.
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distribuida, sendo usado como principal forma de comunicagao na internet desde os anos 90
(FIELDING et al., 1999).

Sua primeira versdo, o HTTP/0.9 permitia somente a transferéncia de dados puros
através da Internet. Posteriormente, com a definicdo do protocolo HTTP/1.0, em 1996, as
funcionalidades do HTTP foram extendidas, permitindo mensagens a conter varios tipos de
dados em uma mesma requisi¢cdo (MIME) e ainda, possuir metadados. Motivado por limitagdes
da versao 1.0, em Junho de 1999 foi proposta uma melhoria ao protocolo HTTP denominada
HTTP/1.1 (FIELDING et al., 1999).

O protocolo HTTP utiliza conexdes TCP para transportar dados através da rede. Ver-
sbes antigas do protocolo (HTTP/0.9 e HTTP/1.0) utilizavam uma conexao TCP por operacao,
0 que se mostrava ineficiente, pois como as informagbes que trafegam na rede geralmente
sao pequenas, grande parte dos pacotes enviados eram pacotes de controle do prdprio pro-
tocolo TCP utilizados para abertura e fechamento de conexdes. Logo, era gerado overhead
desnecessario na comunicacao e ainda congestao na rede (NIELSEN et al., 1997).

A partir do HTTP/1.1 foi introduzida a técnica de pipelining, que consiste em manter
conexdes TCP persistentes entre operagdées consecutivas no mesmo servidor, o0 que permite
o envio de varias requisicdes sem esperar por uma resposta, evitando envio desnecessario de
pacotes o overhead causado por aberturas de conexao sucessivas, melhorando a performance
da rede como um todo.

O protocolo HTTP se utiliza de mensagens padronizadas para o0 envio de mensagens
aos servidores, denominadas requisi¢cées. Uma requisicdo HTTP deve conter obrigatoriamente
o método HTTP a ser utilizado, o recurso a ser acessado, a versdo do protocolo e o host de
destino. Podem também ser adicionados a requisi¢cao diversos tipos de cabegalhos, com o
objetivo de definir os parametros de operacao da transagdo HTTP. Fielding et al. (1999), na
especificagao do protocolo HTTP define os métodos utilizados para identificar a agcao que sera
executada em um recurso (URI).
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o GET

O método GET é responsavel por obter qualquer informacao identificavel por uma URI.
Se, por exemplo, a URI requisitada enderega um processo de criagcdo de dados, estes
dados serdo retornados juntamente com a resposta da requisicdo. A resposta de uma
requisicdo GET pode ser armazenada em cache e reutilizada novamente, evitando envio
desnecessario de requisicoes.

e HEAD

O método HEAD ¢ idéntico ao GET, exceto pelo fato que o servidor nao retornara ne-
nhum contetdo no corpo da mensagem de resposta. Este método é utilizado somente
para obter metadados sobre o recurso enderecado pela URI sem a necessidade de se
transferir todo o contetdo da requisicao, o que o torna util para validacao de links e
web-crawling.

e POST

O método POST ¢ utilizado para requisitar que o servidor destino aceite os dados envi-
ados pelo cliente no corpo da requisicao. A funcao real executada pelo método POST é
determinada pelo servidor, e pode significar um envio de dados para uma aplicagao ou
uma operacao no banco de dados do servidor.

o PUT

O método PUT cria uma requisicdo para modificar os dados de um recurso identificado
por uma URI. Este método se difere do POST, pois enquanto o POST envia os dados
para um recurso que trata dados genéricos, o PUT envia dados assumindo que se saiba
de antemao o recurso a ser alterado.

e DELETE

O método DELETE tem a funcionalidade de indicar a delecdo de um recurso no servidor.
Porém, como na maioria dos casos é indesejavel manter esta funcionalidade disponivel
para aplicagdes cliente, poucos servigos a utilizam de acordo com as especificagoes.

e TRACE

O método TRACE possibilita a aplicacao cliente visualizar como os dados enviados por
ele sdo recebidos ao final do processo da requisicao. O destino da requisicdo TRACE é
o servidor final ou o primeiro servidor proxy encontrado.

e OPTIONS

O método OPTIONS representa uma requisicao que retorna todos os métodos que po-
dem ser aplicados a um recurso no determinado servidor, sem necessitar de se iniciar
um envio de dados ou uma obtencéo de recursos.

e CONNECT

O método CONNECT converte a conexao atual em um tunelamento TCP/IP transpa-
rente, normalmente utilizado para comunicagdo HTTPS.
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e PATCH

O método PATCH cria uma requisicdo com o objetivo de realizar modificacdes parciais a
um recurso.

Servidores HTTP de propésito geral devem implementar ao menos os métodos GET e
HEAD, tornando os outros opcionais pela definicdo. Alguns dos cabecalhos de utilizagdo mais
comuns incluem:

e Accept-Charset

Determina a codificagao do conjunto de caracteres a ser utilizado na requisicao.

e Cookie

Envia ao servidor uma variavel de sessdo armazenada no browser do cliente.

e Content-Length

Determina o tamanho do conteudo enviado pela requisicdo em octetos (bytes de 8 bits).

e Content-Type

Determina o tipo do conteudo enviado pela requisicao (texto, imagens, arquivos, respos-
tas XML e JSON, entre outros).

Logo uma requisigdo HTTP vélida tem o seguinte formato:

Método HTTP + URI da Requisicao + Versao HTTP + CRLF
Host : <enderego> + CRLF

Cabecalhos + CRLF

Dados + CRLF

Onde CRLF representa os caracteres de carriage return e line feed, utilizados para
representar uma nova linha.

2.5 REST

REST, do inglés Representational State Transfer (Transferéncia de Estado Representa-
cional), € uma arquitetura de software projetada para descrever sistemas de hipermidia distri-
buidos (como a Internet), primeiramente definido por Fielding e Taylor (2000) em sua disserta-
¢ao de PhD. Devido a sua simplicidade e sua correlagao natural com o protocolo HTTP, REST
se tornou a arquitetura mais utilizada para compartilhamento de informacdes em aplicac6es
na Internet (BATTLE; BENSON, 2008).

Tal arquitetura utiliza métodos bésicos de interacdo remota e transferéncia de estados
para sistemas de armazenamento de dados: Inserir, Buscar, Alterar e Deletar (geralmente
referenciado como CRUD, do inglés Create, Read, Update, Delete). Assim, uma requisi¢cao
REST possibilita um usuario realizar uma operagao em algum recurso na web enderegado por
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uma URL. Pode-se realizar um mapeamento informal das operagcées CRUD com os comandos
providenciados pelo protocolo HTTP (descrito no Quadro 2).

Quadro 2 — Relagao entre operagdes CRUD e o protocolo HTTP. (BATTLE; BENSON, 2008)

Operagédo CRUD | Comando HTTP | Dados de Entrada Retorno da Requisigao
Inserir (Create) POST Formulario Codificado HTTP | Status 201 CREATED
Buscar (Read) GET - Determinado pela requisicéo
Alterar (Update) | PUT Formulario Codificado HTTP | Status 200 OK

Deletar (Delete) | DELETE - Status 200 OK

Nesta filosofia, a unidade béasica de informagéo € denominada recurso. Para Fielding
e Taylor (2000), recurso se define como qualquer informacdo que pode ser nomeada, por
exemplo, um documento, uma imagem, a temperatura em uma determinada regido, um objeto
nao-virtual, uma colegéo de outros recursos, entre outros. Battle e Benson (2008) definem
recurso como sendo cada componente de uma aplicagao que sera visivel para um usuario.

Ainda, recursos contidos em uma aplicagcdo REST devem ser identificados por uma
URL (Localizagdo Universal de Recursos, do inglés Universal Resource Locator) ou URI (Iden-
tificador Universal de Recursos, do inglés Universal Resource Identifier), que geralmente tem
o seguinte formato:

Protocolo://Hospedeiro/Aplicacdo/TipoDeRecurso/IDRecurso
http://exemplo.org/api/posts/oWV1cGF1ZGVhc2E=

A arquitetura REST especifica uma série de restricbes que, quando aplicadas enfati-
zam escalabilidade das intera¢des entre os componentes, generalizagdo de interfaces e publi-
cacao independente de componentes (FIELDING; TAYLOR, 2000).

Fielding e Taylor (2000) definiram seis caracteristicas necessarias para se descrever
um servico como REST.

1. Cliente-Servidor

Deve haver separacao entre a interface de usuario e a aplicacao que armazena os dados,
permitindo que cada um dos elementos possa se desenvolver independentemente sem
afetar o funcionamento do outro, garantindo assim, portabilidade da interface de usuario
e escalabilidade dos servidores.

2. Sem-Estado (Stateless)

Cada requisicao realizada pelo cliente deve ser sem-estado por natureza, ou seja, deve
conter toda a informacao necessaria para ser processada, sem se beneficiar de alguma
informagdo armazenada no servidor. Assim, a responsabilidade de armazenar informa-
cOes relevantes ao contexto do usuério fica na aplicacao cliente.

3. Cacheéavel

Para otimizar os recursos da rede, é possibilitado que qualquer resposta a uma requisi-
cao ao servidor seja implicita ou explicitamente caracterizada como cacheéavel, dando a
aplicacéo cliente o direito de reutilizar tal resposta mais tarde em requisi¢cdes semelhan-
tes.
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4. Interface Uniforme

Aplicando-se generalizacao a interface dos componentes acarreta em uma simplificacao
da arquitetura do sistema. Assim, as implementag6es das interfaces sdo desacopladas
dos servicos que elas oferecem, 0 que possibilita desenvolvimento independente das
mesmas.

5. Sistema em camadas

Um sistema em camadas permite a hierarquizacdo dos recursos do sistema, fazendo
com que cada componente ndo possa acessar informagdes além da camada onde esta
inserido, promovendo assim, independéncia dos componentes.

6. Codigo por demanda

A arquitetura REST permite estender a funcionalidade das aplicagbes clientes através
do download e execucado de scripts diretamente, o que reduz a quantidade de cédigo a
ser pré-implementado no cliente.

2.6 ZigBee

Zigbee é uma especificacao baseada no padrao técnico IEEE 802.15.4, que nomeia um
grupo de protocolos de comunicacao de alto nivel para criar Redes de area pessoal (PAN’s)
com dispositivos munidos de radios digitais. Logo, tecnologias no padrao Zigbee tem como
objetivo atender a aplicagbes embarcadas que tenham como prioridade o baixo consumo de
energia, tolerando baixas taxas de transferéncia, tais como automacao residencial, sensori-
amento distribuido, monitoramento hospitalar, controle e automacgao industrial e seguranca
(Wheeler, 2007).

A camada de rede de dispositivos Zigbee oferece suporte a topologias de rede em
estrela, arvore e também redes em malha. Para isso, o padrao Zigbee se vale de trés tipos
primordiais de dispositivos: End-device (ou, dispositivo final), Roteador e Coordenador (ALLI-
ANCE, 2005).

Figura 3 — Dispositivos Zigbee em uma rede de malha
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(Fonte: o Autor)

O coordenador é o n6 central de uma rede, que armazena todas as informacbes da
mesma. E necessaria a presenca de um (e somente um) dispositivo coordenador para a cri-
acao e manutencao de uma rede Zigbee. O dispositivo final (end device) é um dispositivo de
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funcionalidade limitada que tem o objetivo de se comunicar com seu né pai na rede (coordena-
dor ou roteador). Isso permite que o dispositivo permaneca inativo (em sleep) na maior parte
de sua operagao, garantindo um maior tempo de vida Util de sua fonte de energia. Finalmente,
o dispositivo roteador pode operar tanto como um dispositivo final, transmitindo dados ao seu
né pai, quanto transmitindo dados de outros end devices pela rede, possibilitando a criagao de
uma topologia em arvore e/ou malha. (ALLIANCE, 2005). A disposi¢ao de dispositivos Zigbee
em uma rede pode ser visualizada conforme a Figura 3.
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3 Trabalhos Relacionados

O objetivo deste capitulo € apresentar os trabalhos relacionados que inspiraram o de-
senvolvimento desta pesquisa. Os trabalhos selecionados podem ser divididos em trés temas
principais: Internet das Coisas, Protocolos de Comunicacao e Varejo Inteligente.

3.1 Internet das Coisas

O surgimento do conceito de loT proporcionou o desenvolvimento de diversos traba-
lhos académicos com os mais diversos objetivos. Pesquisas como as de Al-Fugaha et al.
(2015), Santos et al. (2016) e Gupta e Quamara (2018) se preocuparam em conceituar 0T
e mapear as tecnologias que possibilitam o seu desenvolvimento. Gupta e Quamara (2018)
ainda apresentou a arquitetura atual da Internet das Coisas e os principais desafios que este
paradigma encontra no presente. Ja Al-Fugaha et al. (2015) e Santos et al. (2016) apresenta-
ram os principais protocolos de comunicacao e ambientes de desenvolvimento existentes.

Outras frentes de pesquisa buscaram otimizar a utilizagao de recursos por dispositivos
loT. Afzal et al. (2017) mapeou as principais caracteristicas de hardware e sistema operacional
utilizadas como métrica de performance, e realizou um estudo sobre quais combinagées de
sistema operacional e hardware sdo mais adequados para os diversos tipos de problemas
que podem ser solucionados por loT. Outro trabalho, desenvolvido por Blaauw et al. (2014),
buscou expor limitacées de hardware existentes em dispositivos loT e por fim, apresentou uma
possivel solucdo de arquitetura de dispositivos de sensoriamento.

Finalmente, distanciando-se da conceituacao e mapeamento de requisitos e tecnolo-
gias, trabalhos como os de Chen et al. (2014) e Lee, Bae e Kim (2017) buscaram oferecer um
prospecto das oportunidades e tendéncias de mercado de loT. Chen et al. (2014) descreve
as capacidades e oportunidades da Internet das coisas e apresenta os campos de aplicagao
mais proeminentes na China (pais estimado a possuir 9 bilhdes de dispositivos conectados),
e os desafios associados ao crescimento das tecnologias loT. Ja Lee, Bae e Kim (2017) rea-
lizam um prospecto sobre as tendéncias de mercado em loT e os programas de pesquisa e
desenvolvimento sendo realizados nos EUA, Unido Européia e na Asia.

3.2 Protocolos de Comunicacgao

Foram produzidos também trabalhos com foco na especificacdo e avaliagdo de proto-
colos de comunicacao entre dispositivos l0T existentes. Pereira e Aguiar (2014) apresentaram
dois protocolos de comunicacao M2M e realizaram um estudo comparativo sobre suas carac-
teristicas e funcionalidades. Em seu trabalho, também sugeriram a utilizagcdo de smartphones
como dispositivos IoT de coleta e transmissao de dados.

Ja Gindogan et al. (2018) realizou extensas analises experimentais entre os protocolos
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de comunicagao mais proeminentes em loT. Foram testados consumo de RAM e CPU, perda
de pacotes, tempo de chegada das mensagens, overhead e consumo de energia. Glindogan
et al. (2018) ainda conclui que protocolos de comunicagdo mais simples tendem a obter maior
eficiéncia em ambientes de rede relaxados (baixos intervalos de transferéncia) e com baixas
taxas de erro.

3.3 Varejo Inteligente

Buscaram-se também desenvolver pesquisas sobre a aplicacdo dos conceitos de loT
em cenarios de varejo, com o objetivo de consolidar a ideia de varejo inteligente e medir o pos-
sivel impacto na mudanca de dindmicas operacionais causadas pela implantacdo das novas
tecnologias.

Priporas, Stylos e Fotiadis (2017) realizaram um estudo com o objetivo de compre-
ender as expectativas da geragado Z (jovens adultos nascidos apds o ano de 1995) quanto
a insercao de tecnologias inteligentes no ambiente de varejo, concluindo que os integrantes
dessa geracao ja possuem projecdes formadas sobre a integragdo dos servicos de varejo com
a tecnologia de ponta. Isso implica na necessidade de se investir em aplicagdes que visem
cumprir as demandas dessa geragao por melhorias na velocidade de transacoes, provisao de
informacdes e conveniéncia (como apontado pelos autores).

Discutindo os impactos da implantacdo de tecnologias inteligentes, surgiram trabalhos
como os de Pantano e Timmermans (2014) e Pantano et al. (2018), que verificaram os requisi-
tos necessarios e os desafios emergentes para que um estabelecimento conquiste vantagem
econOmica ao incorporar estas tecnologias em suas atividades. Enquanto o primeiro trabalho
oferece uma visdo geral sobre as aplicagdes de tecnologias inteligentes em varejo, o segundo
trabalho tem como objeto de estudo o mercado de produtos de luxo.

Ainda nesta vertente, Foroudi et al. (2018) realizou um extenso estudo com o objetivo
de investigar os efeitos das tecnologias inteligentes nas dinamicas e experiéncias do consu-
midor. Em seu trabalho, é concluido que neste mundo de extensa inovacao digital, o poder
de decisdo de compra se encontra cada vez mais nas maos do consumidor final, fazendo-se
necessario que os varejistas se conscientizem desta mudancga de paradigma e oferecam uma
melhor experiéncia para o usuario, garantindo a fidelidade dos clientes existentes e possibili-
tando a conquista de novos.

Por fim, alguns trabalhos como os de Li et al. (2016) e Kumar et al. (2017) ofereceram
solugbes mais concretas para o ambiente de varejo inteligente. Kumar et al. (2017) propds
um modelo de carrinho de compras baseado nas tecnologias Arduino e Xbee, possibilitando
o reconhecimento de produtos via RFID (ldentificagdo via Radio-Frequéncia) e geragcao de
informagdes sobre a compra. Li et al. (2016) especificou toda a estrutura necessaria para a
implementagcdo de uma solugdo de varejo inteligente, definindo a arquitetura de um carrinho
de compras inteligente, das tags RFID utilizadas e dos algoritmos que representam o fluxo de
dados no sistema.
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4 Desenvolvimento

4.1 Materiais

Para a execugao da proposta do trabalho, foram selecionados os materiais evidencia-
dos pelo diagrama da Figura 4.

Figura 4 — Materiais utilizados e estruturagéo da rede.

BANCO DE DADOS
| |
SERVICO [ Servigo MQTT ] ‘ API REST ’
A A
HARDWARE SERVIDOR Raspberry Pi
A A
SERVIDOR [ Mosquitto ’ ‘ Web Server ’
7 7
PROTOCOLO [ MQTT ’ ‘ HTTP ’
f f

HARDWARE CLIENTE Arduino

COMUN |CAQAO ZigBee
A A

(Fonte: o Autor)

e Arduino

Devido a seu baixo custo, facilidade de interfaceamento com sensores e dispositivos de
entrada e saida de dados e quantidade de documentagao e trabalhos correlatos realizados
com a plataforma, utilizou-se o Arduino Uno como plataforma de hardware para as aplicagbes
cliente.

e ZigBee

Foram utilizados dois dispositivos XBee Series 2 como plataforma de comunicagao entre
o cliente (Arduino) e o servidor (Raspberry Pi), configurados como Endpoint e Coordenador,
respectivamente.
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e Raspberry Pi

O microcomputador Raspberry Pi foi utilizado para hospedar o servidor Web e o broker
MQTT, devido a seu alto poder computacional, suporte a um sistema operacional baseado
em Linux (Raspbian) e grande quantidade de material disponivel e trabalhos realizados com a
plataforma disponiveis para aprendizado.

e Mosquitto

Para coordenar a comunicacao entre cliente-servidor, foi utilizado o broker MQTT Mos-
quitto, um projeto de cédigo aberto da Eclipse Foundation que providencia implementacées
cliente-servidor que cumprem os padrdes do protocolo MQTT (LIGHT, 2017). A escolha desta
ferramenta foi motivada por sua documentagdo completa, disponibilidade de um servidor para
testes e sua presenca em trabalhos académicos correlatos.

e Servico MQTT

Foi implementada uma aplicacdo que recebe as mensagens dos clientes e realiza opera-
¢des no banco de dados. Sua criacio sera discutida na secéo 4.2.

e APIREST

Foi implementada uma APl REST que fornece e modifica recursos do banco de dados.
Sua criagao serd discutida na sec¢ao 4.2.

e Banco de Dados

Foi criado um banco de dados para as aplicacdes servidoras utilizando-se o mecanismo de
banco de dados SQLite, uma biblioteca de codigo aberto que oferece um servigo de banco de
dados SQL transacional auto-contido, sem a necessidade de um servidor dedicado de banco
de dados, nem de configuragdes prévias. Ainda, SQLite € uma biblioteca leve, com interfaces
para uma multitude de linguagens de programacao (C, C++, BASIC, C#, Java, Python, etc) e
Sistemas Operacionais embarcados (Android, iOS) (BHOSALE; PATIL; PATIL, 2015).

4.2 Metodologia

Para a execucao do trabalho, e consequentemente, o cumprimento da proposta de se
verificar a eficiéncia energética do protocolo MQTT em relacdo ao HTTP em uma aplicacao
loT baseada num cenario de varejo inteligente, foi elaborado um plano de agao (Figura 5) que
contemplasse todas as etapas necessérias.

Segue uma breve descricao sobre cada etapa do processo.

e Criacdo do Ambiente de Simulacao do Mercado Inteligente

Atendo-se aos conceitos de varejo inteligente, foi determinado um modelo de funciona-
mento (Figura 6) onde o cliente, munido de um carrinho de compras capaz de realizar iden-
tificacdo de produtos através de radiofrequéncia, realiza agdes corriqueiras de uma compra
(adicionar e remover produtos) enquanto o carrinho envia mensagens correspondentes a es-
tas acdes ao servidor, que por sua vez, armazena os dados da compra no banco de dados.
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Figura 5 — Plano de acédo para execugao da proposta

Elaboracéo e configuragao das
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(Fonte: o Autor)

Figura 6 — Representacao simplificada do funcionamento de um varejo inteligente

------- Nova Comprar == ===~~~ c id -
--Adicionar/Remover Produtos- Servidor onsoliaar
_____________ Operagdes
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Estacéo de
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(Fonte: o Autor, adaptado de Li et al. (2016))

Feitas estas consideragdes, foi elaborado um banco de dados que simulasse de maneira
simplificada a realidade deste mercado, conforme demonstrado na Figura 7.
Figura 7 — Modelo de Entidade Relacional do Banco de Dados criado

COMPRA PRODUTO_COMPRA
PK ID _XKPK, FK  ID_COMPRA
DATA PK,FK  ID_PRODUTO P
QUANTIDADE
MARCA
PK ID PRODUTO
NOME _XKPK ID
NOME
FK ID_MARCA -,
FK ID_CATEGORIA
PRECO_REAL
CATEGORIA f PRECO_CENTAVO
PK ID
NOME

(Fonte: o Autor)



Capitulo 4. Desenvolvimento 27

e Elaboragdo da API REST e do servico MQTT

Foram elaborados os servicos que manipulariam as informacdes do banco de dados, obe-
decendo as caracteristicas dos protocolos HTTP e MQTT, respectivamente. Ambas tem a fun-
¢do de receber uma instrucao (requisicado GET, POST, PUT, etc. no HTTP e um cddigo especi-
fico no MQTT) e uma string JSON contendo os dados da operagao a ser realizada, e realizar
as alteracbes necessarias no banco de dados, retornando uma mensagem ao cliente.

A API REST utilizada pelo protocolo HTTP foi estruturada conforme demonstrado no Qua-
dro 3. Seu cédigo esta disponivel no Anexo D.

Quadro 3 — Estrutura da APl REST para o mercado inteligente

Requisi¢cao | URI Descricao do recurso

GET http://localhost:5000/smartmarket/api/compras Lista das compras

GET http://localhost:5000/smartmarket/api/compras/nova Cria uma compra e retorna sua URI
GET http://localhost:5000/smartmarket/api/compras<id> Descri¢cdo de uma compra

PUT http://localhost:5000/smartmarket/api/compras<id>/adicionar | Adicionar um produto a uma compra
PUT http://localhost:5000/smartmarket/api/compras<id>/remover | Remover um produto de uma compra

O servico MQTT foi estruturado conforme demonstrado no Quadro 4:

Quadro 4 — Estrutura do servico MQTT para o mercado inteligente

Cédigo | Dados Tépico Descricao

NEW - smartmarket/compra Cria uma nova compra e retorna seu cédigo
ADD JSON com cédigo do produto | smartmarket/compra Adiciona um produto a uma compra

RMV JSON com cédigo do produto | smartmarket/compra Remove um produto de uma compra

PAY JSON com cédigo da compra | smartmarket/pagamento | Realiza o pagamento e finaliza uma compra
CNL JSON com cédigo da compra | smartmarket/pagamento | Cancela a compra atual

As aplicacdes foram desenvolvidas na linguagem de programacao Python, utilizando-se
o microframework Flask para criacdo da APl REST e a biblioteca paho-mqtt para criacao do
servico MQTT. Estas ainda possuem a funcionalidade de receber a medigédo do consumo de
bateria do hardware ao longo do tempo, gerando logs periddicos e os armazenando.

A linguagem Python foi escolhida por ser uma linguagem de alto nivel que oferece pratici-
dade e agilidade no desenvolvimento de aplicacées, e possibilita rapida prototipacao e testes.

No log seréao registradas as seguintes informagdes:

1. Tempo de simulagéo
2. n° da requisicao

3. Medida instantanea da tenséo de alimentagéo e do Arduino

De posse destas informagdes, sera possivel calcular e comparar a eficiéncia dos protoco-
los nos quesitos
— Vida util
— Consumo de energia x tempo

— Throughput
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o Elaboracgéo e configuragéo das aplicacdes cliente nas plataformas de Hardware

Foram elaboradas as aplicagdes que seriam responsaveis por se conectar aos seus res-
pectivos servidores, gerar requisicoes e receber as respostas esperadas. Ambas as aplicagdes
foram embarcadas na plataforma Arduino Uno. Foi utilizadas as bibliotecas PubSubClient para
implementacao do cliente MQTT (segundo Anexo B) e HTTPCLient para implementagéao do
cliente HTTP (segundo Anexo A).

Foram também configuradas as aplicacdes servidoras no microcomputador Raspberry Pi.
O broker MQTT foi configurado com nivel de QoS 2 (2.3), devido as caracteristicas do ambi-
ente proposto, onde deve-se garantir que todas as informacdes foram recebidas pelo servidor
exatamente uma vez, a fim de evitar divergéncias.

e Estruturacdo e montagem dos dispositivos de Hardware

Foram montados os dispositivos de hardware segundo as figuras 8 e 9:

Figura 8 — Montagem do Arduino

(Fonte: o Autor)

O circuito utilizado para medi¢ao de consumo de bateria no Arduino foi montado conforme
demonstrado na Figura 10. Foi utilizado um divisor de tens&o no intuito de respeitar a limitagao
das portas de leitura analégica do Arduino. Como os resistores do divisor de tensao sao iguais,
o leitor analégico fara uma medi¢cdo de metade da tensdo de alimentacao do sistema. Logo,
para obter a tenséo real do sistema em um determinado momento, deve-se multiplicar o valor
encontrado na leitura analdgica por 2. A constru¢do do circuito medidor de tens&o da bateria
foi baseada no trabalho de Steichen, Sutton e Thiele (2013).

e Testes de consumo energético e de rede - HTTP x MQTT

Foram realizados os testes de consumo energético de acordo com o procedimento da Fi-
gura 11. O dispositivo cliente (Arduino UNQO) é responsavel por gerar requisi¢cdes ao dispositivo
servidor (Raspberry Pi). Para o protocolo MQTT, sdo gerados publishes num tépico gerenciado
pelo broker Mosquitto, e para o protocolo HTTP, sdo geradas requisicbes HTTP em formato
raw segundo a especificacdo do HTTP/1.1.

Logo, uma requisicdo GET tem o formato:
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Figura 9 — Montagem do Raspberry Pi

(Fonte: o Autor)

Figura 10 — Circuito para medicao de bateria do Arduino Uno

AREF [—
ARDUIND
GMD f—
UMD r3 013
—] IOREF D12 p—
—{ RESET PV D11 [
] —_— 3.3 P D10 p—
—] 5y PWM DS —
e — —]&ne e f—
Vi PV BE —
y [
22M0 — Y PWM D5 p—
ﬁ% P Bg —
! =] I. —
470 puF —] a3 02—
—] 1% Dlp—
) ! —] a5 RX DOp—
2.2MQ

(Fonte: o Autor)

GET /smartmarket/api/<recurso> HTTP/1.1
Host: <endereco>

E requisicoes POST/PUT tem o formato:

POST/PUT /smartmarket/api/<recurso> HTTP/1.1
Host: <enderego>

Content-Type: application/json

<dados>

Como a comunicacao é realizada de maneira wireless pela porta serial dos dispositivos
(/dev/ttyS0 no Raspberry Pi), foi necessario um roteamento dos bytes recebidos na porta serial
do servidor para a porta de rede na qual se encontra a aplicacao . Este roteamento foi realizado
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através de um script Python (Anexo C) que realiza leitura da porta /dev/ttySO e envia, via
sockets, um pacote TCP contendo os dados da requisicao para a porta de rede determinada.

Figura 11 — Fluxograma dos testes de consumo de energia

liftelle ) Realizar conexao ) Gerar nova ) Gerar requisi¢ao
com o servidor compra aleatéria

Fim da
energia
ou do tempo

Enviar requisicao
e medicao de
bateria ao
servidor

«——

(Fonte: o Autor)

Para cada protocolo, foram realizados testes com baterias recarregaveis 9V Ni-Mh 250mAh,
com o modulo Xbee enviando requisicoes contendo uma string JSON que contém o estado
da bateria a cada segundo, através de comunicacao serial com baud rate de 9600. Os testes
visaram obter as informagdes sobre o tempo de execugado e o consumo de bateria ao longo do
tempo.

Para realizacao dos testes de trafego de rede, foram executadas sequéncias de requisi-
¢Oes predefinidas, e utilizou-se a ferramenta bmon no Raspberry Pi para medir a quantidade
de bytes e pacotes enviados pela rede durante o tempo de execuc¢ao.

e Analise dos dados

Apos coleta dos dados, foi realizada analise e comparacao dos resultados obtidos.
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5 Resultados e Discussoes

Os dados das tabelas 1 e 2 se referem aos testes realizados em um Arduino Uno
ligado a um dispositivo Xbee Series 2 tendo como fonte de energia uma bateria de 9V Ni-
Mh 250mAh totalmente carregada, utilizando os protocolos HTTP e MQTT, respectivamente.
A vida util da bateria foi medida calculando a diferenca de tempo entre a primeira € a ultima
requisicao recebida pelo servidor (quando ocorre o fim da carga da bateria).

Tabela 1 — Resultados dos testes do protocolo HTTP

HTTP
n° Teste 1Iu'i_da Uil Quantlidlac‘l_e de | Requisigdes/ 'C?nsumo JCr._:nsumo
(minutos) | requisigoes segundo | médio em mAh [ médio em Wih
Teste 1 204 12.132 0.9912 7352 0.45
Teste 2 218 11.884 0,817 59,44 0.46
Teste 3 21 12.057 0.9524 71,09 0.47
Teste 4 209 11.298 0,901 7,77 0,48
Teste 5 215 11.537 0.8944 59,76 0.47
Média 21 11.782 0.9312 71,12 0.47

Tabela 2 — Resultados dos testes do protocolo MQTT

MQTT
n° Teste 1Iu'i_da Uil Quanticliade de| Publishes/ 'C?nsumo JCr._:nsumo
(minutos) publishes segundo | médio em mAh [ médio em Wih
Teste 1 269 15.977 0,9899 55,76 0,37
Teste 2 278 15.296 0,917 53,95 0,36
Teste 3 276 15.969 0,9643 5434 0.36
Teste 4 262 165377 0,9782 5725 0,38
Teste 5 271 16.058 0,9876 55,35 0,37
Meédia 2712 15.735 0,9674 55,33 0,37

(Fonte: o Autor)

Os graficos das figuras 12 e 13 demonstram as curvas de descarregamento da bateria
para cada teste. Pdde-se observar que, mesmo que com tempos de vida util distintos (aproxi-
madamente 3.5h para o HTTP e 4.5h para o MQTT), houve um padrdo de descarregamento
da bateria, que ofereceu tensdo maxima por um breve periodo de tempo, transicionou para
um pequeno decrescimento linear da tensédo (que acomete a maioria do seu periodo de vida
util) e por fim, sofreu queda subita quando se aproximou do fim de sua carga. Este padrao
é caracteristico de baterias compostas de Ni-Mh, logo, a utilizagdo de outros tipos de fonte
energética apresentarao outros padrdes de descarregamento.

O consumo energético médio do sistema foi calculado tomando-se a tensdo média do
sistema e a corrente média medidas durante a execugao dos testes.

Logo,

Pmed = Vmed ' Imed
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Figura 12 — Curva de descarregamento da bateria - HTTP

Tensdo (V)

Tempo (Horas)

(Fonte: o Autor)

Figura 13 — Curva de descarregamento da bateria - MQTT

Tensdo (V)

Tempo (Horas)

(Fonte: o Autor)

Comparando-se os resultados obtidos, pode-se observar diminuicdo de consumo ener-
gético (e consequentemente, aumento de vida util) pelo sistema quando o MQTT é utilizado.
Os graficos das Figuras 14a e 14b ilustram este fendmeno. Ao se enviar os pacotes via comu-
nicacao serial sem fio pelo Xbee percebeu-se que a maior utilizacdo de corrente no sistema
era proveniente das portas RX (recepc¢ao de dados seriais) e TX (transmissdo de dados seri-
ais), justamente as responsaveis pela comunicacao entre os médulos. Logo, concluiu-se que
diminuigéo do consumo energético estéa relacionada com o protocolo de comunicagéo utilizado
para comunicacao de dispositivos loT.

Os dados das tabelas 3 e 4 se referem aos testes realizados para determinar o trafego
de rede para cada protocolo. Foram definidas trés quantidades de requisigcbes/publishes a
serem enviados ao servidor (1000, 5000 e 10000) de maneira continua e ininterrupta. Utilizou-
se a ferramenta bmon no Raspberry Pi para medir a quantidade de pacotes e de bytes, tal
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Figura 14 — Comparativo do consumo energético HTTP X MQTT

(a) Vida Util Observada (b) Consumo Energético Observado

Comparativo Vida Util HTTP X MQTT Comparativo Desempenho Energético HTTP X MQTT

Tempo de Execugdn (min|
Consumea (W

(Fonte: o Autor)

como o tempo necessario para realizacao de cada teste. Os resultados dos testes de trafego
de rede podem ser visualizados graficamente nas Figuras 15a (em escala logaritmica) e 15b.

Tabela 3 — Resultados dos testes de trafego de rede do protocolo HTTP

HTTP
o Teste Tempo Bytes ::‘:i::;:fs Quantidade de
(segundos) |enviados (MB) requisicoes
(x1000)
Teste 1 69 1,07 14,01 1000
Teste 2 340 5,37 70,06 5000
Teste 3 682 12.057 140,13 10000

(Fonte: o Autor)

Tabela 4 — Resultados dos testes de trafego de rede do protocolo MQTT

MQTT
P
wTeste | Jompo | Byles | onviados |Ouantidade do
(x1000)
Teste 1 1,7 0,2 3,89 1000
Teste 2 8,37 1,56 18,31 5000
Teste 3 17,49 2,73 40,36 10000

(Fonte: o Autor)

Realizando-se uma andlise comparativa, pdde-se observar vantagens na utilizagcao do
protocolo MQTT sobre o HTTP. No quesito de consumo energético, foi observado um ganho
de aproximadamente 22% de vida Util da bateria utilizando-se o MQTT em relagéo ao HTTP.
Ja no quesito trafego de rede, foi observado que o MQTT realiza transmissao de mensagens
aproximadamente 44 vezes mais rapido que o HTTP, enviando uma média de 4,4 vezes menos
bytes e 3,3 vezes menos pacotes TCP na rede.

Parte desta vantagem se deve ao fato de o MQTT ser um protocolo projetado para
ter cabecalhos de mensagem extremamente pequenos, contendo, em sua maioria, dados bi-
narios. No HTTP, todos os parametros que moldam o comportamento de uma requisi¢cao sao



Capitulo 5. Resultados e Discussbes 34

Figura 15 — Comparativo entre testes de desempenho de rede HTTP X MQTT

(a) Grafico comparativo Requisigcbes X Tempo (b) Grafico comparativo Requisicdes X Bytes
Comparativo - Velocidade Trafego de Rede MQTT XHTTP Comparativo - Bytes Enviados para a Rede MQTT XHTTP
W vOTT W HTTP ® HTTP @ MOTT

682

40 340

Tempo (s)
Bytes Enviados (MB)

N® RequisigGes/Publishes N® RequisigGes/Publishes

(Fonte: o Autor)

formados por strings de bytes. Assim, requisicées que contenham pequenas quantidades de
dados, devem ser envelopadas em headers verbosos, que acabam por superar o tamanho
dos dados em varias ordens de magnitude. Ja no MQTT, todos os parametros de controle que
encapsulam os dados sdo binarios, o que faz com que os headers MQTT ocupem uma menor
parcela nos pacotes enviados, gerando menos overhead.

Além disso, apds estabelecida uma conexao MQTT, esta é reutilizada continuamente
até que o cliente se desconecte, o que diminui a necessidade de se enviar informagdes redun-
dantes ao servidor. Ja para o HTTP, cada requisicao acontece em uma conexao TCP isolada,
fazendo com que seja necessario reenvio dos headers para uma nova requisi¢cdo. Pode-se
observar que estas caracteristicas sao causa direta da reducdo de consumo energético, ja
que sao necessarias menos operacoes para se encapsular os dados nos moldes do protocolo,
e consequentemente, o dispositivo se encarregara de enviar menos dados através da rede,
processo que demanda grande gasto energeético.

Isso € mais agravado pelas caracteristicas da Internet das Coisas, onde se deseja
que os dispositivos sensores enviem um fluxo constante de dados ao longo do tempo, e um
dispositivo que se comunique por um protocolo que exija muito processamento para transmitir
os dados no formato desejado, sofrera de uma reducao de desempenho significativa, o que
pdde ser constatado nas medi¢des realizadas.

Logo, comparadas as caracteristicas do HTTP e do MQTT e o desempenho de ambos
os protocolos em um cenario hipotético de Internet das Coisas, pode-se concluir que de fato,
o protocolo MQTT oferece ganho de desempenho e redugéo de trafego em relacdo ao HTTP,
sendo indicado a sua utilizacdo em aplicacdes semelhantes.
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6 Consideracoes Finais

6.1 Conclusao

O presente trabalho teve como objetivo analisar a eficiéncia energética de dois proto-
colos da camada de aplicagdo (HTTP e MQTT) quando utilizados como protocolo de comuni-
cacao entre cliente-servidor em um dispositivo lIoT. Primeiramente foi construido um modelo de
solugéo loT para um mercado inteligente, constituido de um banco de dados, uma APl REST
e um servico MQTT embarcados em um Raspberry Pi, e ainda duas aplicagdes cliente (uma
HTTP e uma MQTT) embutidas em um Arduino Uno utilizando-se de comunicagéao Ethernet.

Posteriormente, foram medidos os respectivos consumos de energia no dispositivo
cliente para cada configuragdo da rede. Foi também medida a quantidade de bytes e pacotes
que trafegaram na rede, de modo a determinar qual protocolo provoca menos overhead.

Apdés analise dos resultados obtidos, pdde-se concluir que no cendrio apresentado, o
protocolo MQTT se mostra superior ao HTTP no quesito de consumo de bateria, obtendo um
ganho de aproximadamente 22% em tempo de vida Gtil da aplicagao, o que beneficia o para-
digma da Internet das Coisas, onde a fonte de energia é principal restricao e sua preservacao
é critica. P6de-se observar também que o MQTT possibilita a transmissdo da mesma quanti-
dade de informacéo utilizando uma menor quantidade de pacotes, apresentando uma reducao
de aproximadamente trés vezes no trafego de rede analisado.

6.2 Trabalhos Futuros

Devido a caracteristica interdisciplinar do paradigma da Internet das Coisas, € possi-
vel observar diversos pontos de melhoria e pesquisa futura sobre o presente trabalho. Desta
forma, o texto descrito abaixo procura enfatizar possiveis melhoras para trabalhos futuros.

Partindo do quesito do tratamento dos dados gerados pela loT, encoraja-se buscar
solugdes que se distanciem do modelo de banco de dados relacional, preferindo solu¢des Big
Data, que prometem melhorar o desempenho de aplicagdes que operem sobre um volume
de dados maior. Logo, pode-se realizar uma andlise da eficiéncia de um banco de dados
nao-relacional em aplicacdes loT. Também ¢é possivel realizar pesquisa na area de analise de
dados, aplicando-se algoritmos inteligentes (inteligéncias artificiais, redes neurais) para extrair
informacgdes e identificar padrées nos dados gerados.

Em relacdo ao varejo inteligente, pode-se expandir o presente trabalho nos quesitos
identificagédo (identificar produtos via RFID), apresentacao (utilizar um display para exibir os
dados de uma compra, ou ainda, encapsular as funcionalidades do modelo em um app que
se comunica com a API) e autenticagdo e seguranga (implementar autenticacao via OAuth ou
Tokens).

Na vertente de protocolos de rede, pode-se realizar esta anadlise de consumo de bate-
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ria de dispositivos IoT com outros protocolos, como o CoAP, SOAP, entre outros. Outra analise
possivel € medir o desempenho de rede dos protocolos testados a fim de verificar qual proto-
colo é mais indicado para operar em uma rede de sensores sem fio com limitagdées na largura
de banda disponivel.

Sobre dispositivos de rede, h4 a possibilidade de se analisar outras plataformas de
comunicacao, como a ESP8622 (comunicacao via WiFi), GSM900 (comunicacao via redes ce-
lulares), modulos Bluetooth, LoRaWAN entre outros. Também ha a possibilidade de se analisar
o desempenho dos dispositivos sob outras configuragdes e aumentar o nimero de dispositivos
clientes.



37

Referéncias

AFZAL, B. et al. Enabling iot platforms for social iot applications: Vision, feature mapping, and
challenges. Future Generation Computer Systems, Elsevier, 2017. Citado na pagina 22.

AKYILDIZ, I. et al. Wireless sensor networks: a survey. Computer Networks, v. 38, n. 4, p. 393
— 422, 2002. ISSN 1389-1286. Disponivel em: <http://www.sciencedirect.com/science/article/
pii/S1389128601003024>. Citado na pagina 12.

AL-FUQAHA, A. et al. Internet of things: A survey on enabling technologies, protocols, and
applications. IEEE Communications Surveys & Tutorials, |IEEE, v. 17, n. 4, p. 2347-2376,
2015. Citado na pagina 22.

ALLIANCE, Z. Zigbee specification version 1.0. [S.l.]: April, 2005. Citado nas paginas 20 e 21.

BATTLE, R.; BENSON, E. Bridging the semantic web and web 2.0 with representational state
transfer (rest). Journal of Web Semantics, v. 6, n. 1, p. 61 — 69, 2008. ISSN 1570-8268.
Semantic Web and Web 2.0. Disponivel em: <http://www.sciencedirect.com/science/article/pii/
S1570826807000510>. Citado nas paginas 18 e 19.

BHOSALE, S.; PATIL, T.; PATIL, P. Sqlite: Light database system. International Journal of
Computer Science and Mobile Computing, p. 882—-885, 2015. Citado na pagina 25.

BLAAUW, D. et al. lot design space challenges: Circuits and systems. In: IEEE. 20714
Symposium on VLSI Technology (VLSI-Technology): Digest of Technical Papers. [S.l.], 2014.
p. 1-2. Citado nas paginas 9 e 22.

CHEN, S. et al. A vision of iot: Applications, challenges, and opportunities with china
perspective. IEEE Internet of Things journal, IEEE, v. 1, n. 4, p. 349-359, 2014. Citado nas
paginas 13, 14 e 22.

ERICSSON, A. Ericsson mobility report: On the pulse of the networked society. Ericsson,
Sweden, Tech. Rep. EAB-14, v. 61078, 2015. Citado na pagina 8.

FIELDING, R. et al. Hypertext transfer protocol-HTTP/1.1. [S.l.]: RFC 2616, june, 1999.
Citado na péagina 16.

FIELDING, R. T.; TAYLOR, R. N. Architectural styles and the design of network-based software
architectures. [S.l.]: University of California, Irvine Doctoral dissertation, 2000. v. 7. Citado
nas paginas 18 e 19.

FOROUDI, P. et al. Investigating the effects of smart technology on customer dynamics and
customer experience. Computers in Human Behavior, Elsevier, v. 80, p. 271-282, 2018.
Citado na péagina 23.

GUNDOGAN, C. et al. Ndn, coap, and mqtt: A comparative measurement study in the iot.
arXiv preprint arXiv:1806.01444, 2018. Citado nas paginas 22 e 23.

GUPTA, B.; QUAMARA, M. An overview of internet of things (iot): Architectural aspects,
challenges, and protocols. Concurrency and Computation: Practice and Experience, Wiley
Online Library, p. e4946, 2018. Citado nas péginas 10, 13 e 22.

KIANI, F. A survey on management frameworks and open challenges in iot. Wireless
Communications and Mobile Computing, Hindawi, v. 2018, 2018. Citado na pagina 10.


http://www.sciencedirect.com/science/article/pii/S1389128601003024
http://www.sciencedirect.com/science/article/pii/S1389128601003024
http://www.sciencedirect.com/science/article/pii/S1570826807000510
http://www.sciencedirect.com/science/article/pii/S1570826807000510

Referéncias 38

KUMAR, A. et al. Smart shopping cart. In: IEEE. Microelectronic Devices, Circuits and
Systems (ICMDCS), 2017 International conference on. [S.l.], 2017. p. 1—4. Citado na pagina
23.

LEE, I.; LEE, K. The internet of things (iot): Applications, investments, and challenges for
enterprises. Business Horizons, Elsevier, v. 58, n. 4, p. 431-440, 2015. Citado na pagina 9.

LEE, S. K.; BAE, M.; KIM, H. Future of iot networks: A survey. Applied Sciences,
Multidisciplinary Digital Publishing Institute, v. 7, n. 10, p. 1072, 2017. Citado na pagina 22.

LI, R. et al. lot applications on secure smart shopping. In: IEEE. Identification, Information and
Knowledge in the Internet of Things (lIKl), 2016 International Conference on. [S.l.], 2016. p.
238-243. Citado nas paginas 23 e 26.

LIGHT, R. A. Mosquitto: server and client implementation of the mqtt protocol. The Journal
of Open Source Software, The Open Journal, v. 2, n. 13, p. 265, 5 2017. ISSN 2475-9066.
Disponivel em: <http://dx.doi.org/10.21105/joss.00265>. Citado na pagina 25.

NIELSEN, H. F. et al. Network performance effects of http/1.1, css1, and png. In: ACM. ACM
SIGCOMM Computer Communication Review. [S..], 1997. v. 27, n. 4, p. 155-166. Citado na
pagina 16.

OASIS. MQTT Version 3.1.1. Edited by Andrew Banks and Rahul Gupta. [S.l.]: October, 2014.
Citado na péagina 15.

PANTANO, E. et al. To what extent luxury retailing can be smart? Journal of Retailing and
Consumer Services, Elsevier, v. 43, p. 94—100, 2018. Citado na pagina 23.

PANTANO, E.; TIMMERMANS, H. What is smart for retailing? Procedia Environmental
Sciences, Elsevier, v. 22, p. 101-107, 2014. Citado nas paginas 8 e 23.

PEREIRA, C.; AGUIAR, A. Towards efficient mobile m2m communications: Survey and open
challenges. Sensors, Multidisciplinary Digital Publishing Institute, v. 14, n. 10, p. 19582—-19608,
2014. Citado nas paginas 9 e 22.

PRIPORAS, C.-V.; STYLOS, N.; FOTIADIS, A. K. Generation z consumers’ expectations of
interactions in smart retailing: A future agenda. Computers in Human Behavior, Elsevier, v. 77,
p. 374-381, 2017. Citado nas paginas 8 e 23.

RIZZON, F. et al. Smart city: um conceito em construgao. Revista Metropolitana de
Sustentabilidade (ISSN 2318-3233), v. 7, n. 3, p. 123—142, 2017. Citado na péagina 8.

SANTOS, B. P. et al. Internet das coisas: da teoriaa pratica. Minicursos SBRC-Simpdsio
Brasileiro de Redes de Computadores e Sistemas Distribuidos, 2016. Citado na pagina 22.

STEICHEN, M.; SUTTON, F,; THIELE, P. D. L. Nimh battery state-of-charge approximation.
2013. Citado na pagina 28.

Wheeler, A. Commercial applications of wireless sensor networks using zigbee. IEEE
Communications Magazine, v. 45, n. 4, p. 70-77, April 2007. ISSN 0163-6804. Citado na
pagina 20.

XU, Y.; MAHENDRAN, V.; RADHAKRISHNAN, S. Towards sdn-based fog computing: Mqtt
broker virtualization for effective and reliable delivery. In: IEEE. Communication Systems and
Networks (COMSNETS), 2016 8th International Conference on. [S.l.], 2016. p. 1-6. Citado na
pagina 15.


http://dx.doi.org/10.21105/joss.00265

Referéncias

39

YICK, J.; MUKHERJEE, B.; GHOSAL, D. Wireless sensor network survey. Computer
Networks, v. 52, n. 12, p. 2292 — 2330, 2008. ISSN 1389-1286. Disponivel em:
<http://www.sciencedirect.com/science/article/pii/S1389128608001254>. Citado na pagina
12.


http://www.sciencedirect.com/science/article/pii/S1389128608001254

A Codigo-fonte cliente HTTP Arduino

1| #include <SoftwareSerial.h>

2| #define rxPin 2

3|#define txPin 3

4

5/ char buf_measurements[30];

6| float measurements[4];

7| String data_measured;

gl int analogPin = 3;

9| String payload;

10| SoftwareSerial xbee = SoftwareSerial (rxPin, txPin);
11

12| void setup () {

13 pinMode (rxPin, INPUT);

14 pinMode (txPin , OUTPUT) ;

15 xbee.begin(9600);

16| }

17

18| void loop () {

19 for (int i = 0; i < 4; ++i) {

20 analogRead (analogPin) ;

21 measurements[i] = analogRead(analogPin);
22 }

23

24 data_measured = "";

25 for (int i = 0; i< 4; i++){

26 data_measured += (measurements[i]x (5.0 / 1024.0) * 2);
27 data_measured += " ";

28 }

29 payload = "POST /smartmarket/api/compras/1 HTTP/1.1\r\n";
30 payload +="Host: http://10.0.0.127\r\n";

31 payload +="User—Agent: arduino—ethernet\r\n";
32 payload +="Content—Type: application/json;\r\n";
33 payload +="Content—Length: ";

34 payload +="\r\n";

35 payload += "{\"ID\":";

36 payload += "\"1\"";

37 payload += " ,\"QUANTIDADE\":";

38 payload += "\"1\"";

39 payload += " ,\"LOG\":\"";

40 payload += data_measured;

41 payload += "\"}";

42 payload += "\r\n";

43

44 xbee . write (payload.c_str());

45 delay (1000);

46| }
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#include <Arduino.h>
#include <SoftwareSerial.h>

// Enable MqttClient logs
#define MQTT_LOG _ENABLED 1
/! Include library
#include <MqttClient.h>

#define LOG_PRINTFLN(fmt, ...) printfIn_P (PSTR(fmt), ## VA ARGS_ )
#define LOG_SIZE_MAX 128
void printfln_P (const char «fmt, ...) {

char buf[LOG_SIZE_MAX];

va_list ap;

va_start(ap, fmt);

vsnprintf_P (buf, LOG_SIZE_MAX, fmt, ap);

va_end(ap) ;

Serial.printin (buf);

#define HW_UART SPEED 57600L
#define MQTT_ID "TEST-ID"
const charx MQTT_TOPIC SUB "test/" MQTT ID "/sub";

const charx MQTT_TOPIC_PUB = "test/" MQTT_ID "/pub";

MqttClient xmqtt = NULL;

/] ============== Object to supply system functions =============—==c=—c—c——-—=-
class System: public MqttClient ::System {
public:

unsigned long millis () const {

return ::millis ();

}
B
/| ============== Qbject to implement network connectivity =====================

/1 Current example assumes the network TCP stack is connected using serial
/] interface to pins 10(RX) and 11(TX). The SoftwareSerial library is used
// for actual communication.

#define SW_UART_PIN_RX 2
#define SW_UART_PIN_TX 3
#define SW_UART_SPEED 9600L
class Network {

public:

Network () {
mNet = new SoftwareSerial (SW_UART_PIN_RX, SW_UART_PIN_TX) ;
mNet—>begin (SW_UART_SPEED) ;

int connect(const charx hostname, int port) {
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// TCP connection is already established otherwise do it here
return O;

int read(unsigned charx buffer, int len, unsigned long timeoutMs) {
mNet—>setTimeout (timeoutMs) ;
return mNet—>readBytes ((charx) buffer, len);

int write (unsigned charx buffer, int len, unsigned long timeoutMs) {
mNet—>setTimeout (timeoutMs) ;
for (int i = 0; i < len; ++i) {
mNet—>write (buffer[i]);
1
mNet—flush () ;
return len;

int disconnect() {
// Implement TCP network disconnect here
return O;

private :
SoftwareSerial «mNet;
} *network = NULL;

/] ============== Setup all objects ============================================
void setup () {

/! Setup hardware serial for logging

Serial .begin (HW_UART_SPEED) ;

while (!Serial);

/] Setup network

network = new Network;

/l Setup MqttClient

MqttClient :: System xmqttSystem

MqttClient :: Logger xmqttLogger
Serial);

MqttClient :: Network x mqttNetwork = new MqttClient :: Networklmpl<Network > (x
network , xmqttSystem) ;

/1]l Make 128 bytes send buffer

MqttClient :: Buffer xmqttSendBuffer = new MqttClient :: ArrayBuffer<128>();

/1]l Make 128 bytes receive buffer

MqttClient :: Buffer xmqttRecvBuffer = new MqttClient :: ArrayBuffer <128>();

/11 Allow up to 2 subscriptions simultaneously

MqttClient :: MessageHandlers xmqttMessageHandlers = new MqttClient ::
MessageHandlersIimpl<2>() ;

/11 Configure client options

MqttClient :: Options mqttOptions;

/11111 Set command timeout to 10 seconds

mqttOptions.commandTimeoutMs = 10000;

//'// Make client object

new System;
new MqttClient ::Loggerlmpl<HardwareSerial >(
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mqgtt = new MqttClient (
mqttOptions, xmqttLogger, «maqttSystem, sxmqttNetwork, smqttSendBuffer,
xmqttRecvBuffer, xmqgttMessageHandlers

/| ============== Subscription callback ========================================
void processMessage(MqttClient :: MessageData& md) {
const MqttClient ::Message& msg = md.message;
char payload[msg.payloadLen + 1];
memcpy (payload, msg.payload, msg.payloadLen);
payload[msg.payloadLen] = '\0’;
LOG_PRINTFLN (
"Message arrived: qos %d, retained %d, dup %d, packetid %d, payload:[%s]",
msg.qos, msg.retained, msg.dup, msg.id, payload

/] ============== Main 100p ====================================================
void loop () {
/! Check connection status
if (!mgtt—>isConnected()) {
/! Re—establish TCP connection with MQTT broker
network—disconnect () ;
network—>connect("mymqttserver.com", 1883);
// Start new MQTT connection
LOG_PRINTFLN("Connecting") ;
MqttClient :: ConnectResult connectResult;
/! Connect
{
MQTTPacket_connectData options = MQTTPacket_connectData_initializer;
options .MQTTVersion = 4;
options.clientID.cstring = (char=)MQTT_ID;
options.cleansession = true;
options . keepAlivelnterval = 15; // 15 seconds
MqttClient :: Error ::type rc = mqtt—connect(options, connectResult);
if (rc != MqttClient::Error::SUCCESS) ({
LOG_PRINTFLN("Connection error: %i", rc);
return;

}
/! Subscribe

{

MqttClient :: Error ::type rc = mqtt—>subscribe (
MQTT_TOPIC_SUB, MqttClient ::Q0S0, processMessage

)3

if (rc != MqttClient::Error::SUCCESS) ({
LOG_PRINTFLN("Subscribe error: %i", rc);
LOG_PRINTFLN("Drop connection");
mqtt—>disconnect () ;
return;
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}

1
else {

/1 Publish

{
const charx buf = "Hello";
MqttClient :: Message message;
message.qos = MqttClient ::QOS0;
message . retained = false;
message.dup = false;
message. payload = (voidx*) buf;
message . payloadLen = strlen (buf);
mqtt—>publish (MQTT_TOPIC_PUB, message) ;

}

/! ldle for 1 seconds
mqtt—yield (1000L) ;
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import time
import serial
import socket

addr = (’10.0.0.127 ", 80)

ser = serial.Serial(
port = ’'/dev/ttySO0’,
baudrate = 9600,
parity = serial .PARITY_NONE,
stopbits = serial .STOPBITS_ONE,
bytesize = serial .EIGHTBITS,
timeout = None
)
s = socket.socket(socket.AF_INET, socket.SOCK STREAM)
s.connect(addr)

while 1:
X =
while ser.available():
X += ser.read (1)

print(x)

try:
s.send(x.encode( ' utf—-8"))

except Exception as e:
print(e)

s.close ()
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D Codigo fonte da APl REST

from flask import (Flask, jsonify , make_response, abort, url_for, request)
from smartmarket_data import data

app = Flask(__name_ )
logfile = 'smartmarket_log. txt’
db = data(’smartmarket.db’)

@app. errorhandler (404)
def not_found(error):
return make_response(jsonify ({ "error’: ’Not found’}), 404)

@app.route(’/"’)
def index():
return "<html><body><p><h1>APl</h1></p></body></htm|>"

@app. route (' /smartmarket/api/compras/nova’, methods=[ 'GET’])
def start_compra():
_id = db.start_compra ()
return jsonify ({"URI":url_for(’get_compra’, id_compra=_id["ID"], _external=
True) })

@app.route (' /smartmarket/api/compras/<int:id_compra>’', methods=['GET'])
def get_compra(id_compra):
result = db.get_compra(id_compra)
if not result:
abort(404)
else:
result["URI"] = url_for(’get_compra’, id_compra=result["ID"], _external=
True)
result.pop("ID")
for produto in result["PRODUTOS" ]:
produto["URI"] = url_for(’get_produto’, id_produto=produto["ID"],
_external=True)
produto.pop("ID")
return jsonify(result)

@app. route (' /smartmarket/api/compras/<int:id_compra>’, methods=[ 'POST’])
def api_call(id_compra):
r = db.find_compra(id_compra)
if not r:
abort(404)
if not request.json:
abort(400)
if not "ID" in request.json:
abort(400)
else:
id_produto = request.json.get("ID")




46
47
48
49
50
51
52
53
54
55

56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73

Apéndice D. Cddigo fonte da APl REST

47

quantidade = request.json.get("QUANTIDADE")
if not db.find_produto (id_produto):
abort(404)
db.add_produto (id_compra, id_produto, quantidade)
with open(logfile , 'w’, encoding = ’utf8’) as log:
log.write (request.json.get("LOG"))
return request.json

@app.route (’/smartmarket/api/compras/<int:id_compra>/adicionar’

1)
def add_produto (id_compra):

r = db.find_compra(id_compra)

if not r:
abort(404)
if not request.json:
abort(400)
if not "ID" in request.json:
abort(400)
else:
id_produto = request.json.get("ID")
quantidade = request.json.get("QUANTIDADE")

if not db.find_produto (id_produto):

abort(404)
db.add_produto (id_compra, id_produto, quantidade)
return request.json

if _name__ == "__main__":
app.run(host = '10.0.0.147", port=80, debug=True)

, methods=[ 'PUT’
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