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Resumo

O crescente uso das redes de computadores tem representado a solugdo para muitos pro-
blemas da atualidade, a Internet como conhecemos hoje é basicamente a interconexao de
milhares de redes de computadores espalhadas pelo mundo compartilhando mensagens e
dados por um protocolo comum. Tal grandiosidade representa sua maior limitacdo, que aca-
bou tornando o gerenciamento de redes baseadas no protocolo IP complexas e dificeis. O
paradigma de redes definidas por softwares surgiu como uma possibilidade de resolver o pro-
blema de gerenciamento das redes de computadores com uma proposta de separacédo do
plano de controle do plano de dados dos dispositivos de encaminhamento da rede. Tal pro-
posta permite que os operadores de rede tenham uma visdo completa da rede a partir de um
controlador de rede, assim eliminando o problema de ter que configurar cada dispositivo de
rede separadamente. A seguranca nas rede de computadores vai muito além das informa-
¢des que trafegam pela mesma, sendo necessaria a garantia e a confiabilidade dos dados. A
adocdo do paradigma de Redes Definidas por Software (SDN) implica na utilizacdo de apli-
cacoes de rede, que basicamente sdo servigcos executados no controlador da rede, sendo o
controlador de rede o software programavel onde se configura as regras da rede, consequen-
temente o uso de dispositivos de seguranca legados como o firewall precisam ser reprojetados
e implementados como aplicagcao na rede. Sendo assim, este trabalho de pesquisa tem como
objetivo formular uma proposta do uso de firewall utilizando o paradigma SDN e simular a sua
aplicacao na rede local de uma instituicdo de ensino como um cenario de estudo de caso. As
simulagdes demonstraram a viabilidade e as limitagdées da utilizagdo do paradigma SDN em
redes locais.

Palavras-chave: firewall; redes definidas por software; seguranga de rede.



Abstract

The growing use of computer networks has represented the solution to many problems to-
day, the Internet as we know it today is basically the interconnection of thousands of com-
puter networks scattered around the world sharing messages and data by a common protocol.
Such greatness represents its greatest limitation, which has made the management of net-
works based on IP protocol complex and difficult. The paradigm of software-defined networks
emerged as a possibility to solve the problem of management of computer networks with a
proposal to separate the control plan of the data plan of the routing devices of the network.
Such a proposal allows network operators to have a complete view of the network from a
network controller, thus eliminating the problem of having to configure each network device
separately. The security in the network of computers goes much beyond the information that
travels by the same, being necessary the guarantee and the reliability of the data. The adop-
tion of the Software Define Network (SDN) paradigm implies the use of network applications,
which are basically services executed in the network controller, the network controller being
the programmable software where the network rules are configured, consequently the use of
Legacy security devices like the firewall need to be redesigned and deployed as an application
on the network. Thus, this research aims to formulate a proposal of the use of firewalls using
the sdn paradigm and to simulate its application in the local network of a teaching institution as
a scenario of case study. The simulations demonstrated the feasibility and limitations of using
the SDN paradigm in local networks.

Keywords: firewall; software define network; network security.



Lista de ilustracoes

Figura1 — Modelo emcamadas TCP/IP. . . . . . . . . ... .. .. ... ... ......
Figura2 — Representacdo da camada de enlace de dados e do adaptador de rede.
Figura 3 — Representagdo do ambiente em que operam os protocolos da Internet.
Figura 4 — Ambiente de funcionamento do firewall . . . . . ... ... ... .. .. ...
Figura5 — Arquitetura SDN . . . . . . . . . e
Figura 6 — Switch OpenFlow. Arquitetura basica do OpenFlow. . . . ... ... ... ..
Figura 7 — Arquitetura do controlador OpenFlow. . . . . . . ... ... ... .. .....
Figura 8 — Problemas de seguranga em um firewall centralizado . . . .. ... ... ..
Figura9 — Topologia proposta por Chowdhary etal. (2018) . . .. ... ... ... ...
Figura 10 — Cenario proposto para realizagdodo trabatho . . . . . . . . .. ... .. ...
Figura 11 — Representagéo grafica da topologia criada. . . . . . .. ... ... ... ...
Figura 12 — Representagéo gréfica da topologia criada utilizando parametro "linear". . . .
Figura 13 — Representagao grafica da topologia criada utilizando parametro "single".
Figura 14 — Pagina web do controlador Floodlight. . . . . . .. ... ... ... ... ...
Figura 15 — Resultado visual da topologia customizada. . . . . . . ... . ... ... ...
Figura 16 — Teste de conectividade da topologia customizada. . . ... ... ... .. ..
Figura 17 — Teste de conectividade da topologia customizada com o firewall em funcio-
NAMENTO . . . . o o o e e e
Figura 18 — Teste de conectividade entre os hosts h1 e h2 com firewall funcionando. . . .
Figura 19 — Layout atual com a regra 11 em execugao no controlador. . . . . . . ... ..
Figura 20 — Resultados da regra de MAC adicionada ao médulo do firewall . . . . . . ..
Figura 21 — andlise de trafego entre os hosts h1 e hé pelo wireshark. . . . . . . ... ..
Figura 22 — Layout apés adigdo da regra de bloqueioporIP . . . . . ... ... ... ..
Figura 23 — Resultados da regra de IP adicionada ao médulo do firewall . . . . . . . . ..
Figura 24 — andlise do trafego entre os hostsh11eh13. . ... ... ... ... ... ..
Figura 25 — Layout da topologia com adicao da regra de bloqueio por portas TCP
Figura 26 — Resultados da regra de TCP adicionada ao médulo do firewall . . . . . . ..
Figura 27 — analise de trafego pelo wireshark durante transmissdo TCP contendo a regra
debloqueio . . . . . . . .
Figura 28 — Grafico representando o RTT do ping entre hosts na topologia com regras
debloqueioemagado . . . . . . . . ...

42
43
43
46
47



Tabela 1
Tabela 2
Tabela 3
Tabela 4
Tabela 5
Tabela 6
Tabela 7
Tabela 8
Tabela 9

Lista de tabelas

Campos presentes em um cabecgalho OpenFlow . . . . ... ... ... ... 31
Versbesdo OpenFlow . . . . . . . . .. . ... ... 32
Resumo das verséesdo OpenFlow . . . .. ... ... ... ......... 33
Apresentacao dos principais controladores SDN . . . . . ... ... ... .. 33
Apresentacdo dos principais controladores SDN . . . . . ... ... ... .. 39
Regras para bloqueiode MAC . . . . . . . .. . ... ... ... ... 52
Regras para bloqueioporIP . . . . . . ... ... ... 54
Regras para bloqueioporIP . . . . . . ... 56

Apresentacao das regras de bloqueio utilizadas na obtencao dos resultados 57



Cédigo 1 —
Cédigo 2 —
Cédigo 3 —
Codigo 4 —
Cédigo 5 —
Cédigo 6 —
Cédigo 7 —
Cédigo 8 —
Cédigo 9 —

firewall
Cédigo 10 —

Lista de codigos

Construindo e compilando o controlador Floodlight . . . . . ... ... ...
Configuracbes padrdes para ip e porta para inicializagdao do controlador
Comando para inicializagéo de topologia no Mininet . . . . . ... ... ...
Inicializacdo de uma topologia com estilo arvore no Mininet . . . . ... ..
Cédigo fonte para criagao de uma topologia customizada . . . . . . ... ..
Criacao da topologia customizada no Mininet . . . . ... ... ... ....
Cdédigo parainstalagdodo Curl . . . . . . ... ... .. ... ... ...
Requisicao para ativacdo do firewall . . . . . . . . ... ... .. .. .....
Cédigo fonte especifico onde é barrado todo o trafego na inicializagcao do

Requisi¢éo para permitir traéfegos no switchs2 . . . . . . .. ... ... ...

Cédigo 11 — Comando para bloqguearo MACdo hosth6 . . . . . ... ... ... .....

Cédigo 12 —
Cédigo 13 —
Caédigo 14 -

Comando para bloquear o IP dos host h11 e h12 da topologia . . . . . . ..
Regra para o bloqueiode porta TCP . . . .. . ... ... ... .......
Cédigo fonte do firewall onde séo efetivadas as regras de trafego na topo-

logiasimulada . . . . . . . ...



Lista de abreviaturas e siglas

API Application Programming Interface
ARP Address Resolution Protocol
Darpa Defense Advanced Research Projects Agency
DMZ Demilitarized Zone

DNS Domain Name System

FTP File Transfer Protocol

ICMP Internet Control Message Protocol
IDS Intrusion detection System

IETF Internet Engineering Task Force
loT Internet of Things

IP Internet protocol

IPS Intrusion Prevention System

ISP Internet Service Provider

LAN Local Area Network

MAC Media Access Control

NBI Northbound interface

NIC Network Interface Card

NOS Network Operating System

P2P Peer-to-peer

RTT Round-Trip time

SBI Southbound interface

SDN Software Define Network

SSH Secure Shell

SSL Secure Socket Layer

STP Spanning Tree Protocol

TCP Transmission Control Protocol

UbDP User Datagram Protocol



1.1
1.2
1.2.1
1.3

2.1
21.1
2.1.2
2.1.3
2.1.3.1
214
2.1.5
2.2
2.2.1
222
2.2.3
2.3
2.3.1
2.3.2

4.1
4.2

5.1
5.2
5.3
5.4

6.1
6.2
6.3
6.4
6.4.1

Sumario

INTRODUCAOD . . ..t ittt ittt et e e ettt e ettt et e e e e 14
Problema . . .. . .. . .. ... 14
Objetivos . . . . . . . . . e 15
Objetivos Especificos . . . . . . . . . .. 15
Estruturadotexto . . . . . . ... ... ... ... .. 15
FUNDAMENTOSTEORICOS . . . . . . i ittt it ettt e eea e 16
RedeselP . . . . . . . . 16
Camada 1:Fisica . . . . . . . . . . . . e 17
Camada 2: Interfacederede . . . . . . . . . ... 18
Camada 3:Internet . . . . . . . . ... 19
Endereco IP . . . . . . e 20
Camada 4: Transporte . . . . . . . . . . e 21
Camada 5: Aplicacdo . . . . . . . . . . 22
Firewall e Seguranca . . . . . . . .. ... ... ... . ... ... 23
Fitrode pacotes . . . . . . . . . . . e 24
Filtrodeestados . . . . . . . . . . ... 25
Gatewaysde aplicaCdo . . . . . . . . . .. e 26
Redes Definidas por Software . . . . . .. ... ... ... .......... 26
OpenFlow . . . . . . . e 30
Controlador . . . . . . . L 32
TRABALHOS RELACIONADOS . . . . . . . . i i ittt et inn e 35
MATERIAISEMETODOS . . . . o i ittt ittt e ettt et oo e e 38
Definicao do cenario, Simulador e o Controlador SDN . . . . . . . .. .. 38
Definicoes de regras de firewall . . . . . . . . ... ... ... ... ..... 40
DESENVOLVIMENTO . . . . ... . i e e e e e 41
Instalacao do controlador . . . . . . ... ... ... ... ... ... ... 41
Criacao de topologias no Mininet . . . . . . .. ... ... .......... 41
Criacao da TopologiadeRede . . . . . . .. ... ... ... ......... 44
Execucaodofirewall . ... ... ... ... ... ... ... . ... ... 48
RESULTADOSEDISCUSSOES . ... ... iiiiiiiieennnnn. 51
Bloqueiopor MAC . . . . . . . . . . . . . ... 51
BloqueioporIP . . . . . . ... 53
BloqueioporPortaTCP . . . ... . ... ... . ... ... ... .. .... 55
Discuss0es . . . . . . . . . ... 57

Tempos de Round time tripobtidos . . . . . . . .. ... ... ... ... ... 59



7

CONCLUSAO

REFERENCIAS . . . . . ot it e e e e e e e e e e e e e e e e e e



14

1 Introducao

Atualmente, as redes de computadores possuem limitagoes significativas relacionadas
ao gerenciamento, a flexibilidade e a adaptabilidade a novas aplicagées. O modelo das redes
tradicionais, baseado no Internet protocol (IP), sdo complexas e dificeis de gerenciar, pois para
a aplicacao de politicas e configuracao dos dispositivos os operadores de rede precisam confi-
gurar cada dispositivo de rede separadamente usando comandos de baixo nivel e geralmente
especificos de empresas proprietarias (MASOUDI; GHAFFARI, 2016).

As redes de computadores sédo constituidos por diversos dispositivos, como roteadores
e switches, que possuem mecanismos de controle e encaminhamento de dados. Os planos de
dados e os planos de controle desses dispositivos sao fortemente entrelagcados, ou seja, sdo
agrupados dentro dos dispositivos de redes. (KREUTZ et al., 2015).

Os dispositivos de redes possuem fornecedores distintos o que implica em proprieda-
des também distintas e a implantacao de dispositivos diferentes em uma rede pode incindir em
problema de interfaces incompativeis entre os dispositivos, sendo assim a integragao vertical
dos dispositivos bem como a variedade de fornecedores dificultam a inovagéo e o avango na
area das redes de computadores e implementacao de medidas de seguranga (BOUCADAIR,;
JACQUENET, 2014).

Os firewalls séo dispositivos voltados para a segurancga de redes, sua fungao é filtrar o
trafego de entrada ou saida de redes privadas, ou seja, servindo como uma barreira de segu-
ranca (GUPTA; KAUR; KAUR, 2016). No modelo tradicional de redes, firewalls convencionais
supdem de que usuarios internos de uma rede privada sao confiaveis e qualquer usuario ex-
terno é um possivel inimigo para a rede (BELLOVIN, 1999). Acontece que essa suposicao ja
nao é valida ha muito tempo, pois usuarios internos poderiam lancar ataques a outros usuarios
facilmente driblando o firewall implementado na rede (SCHULTZ, 2002).

Uma alternativa para a solugao desse problema é um cendrio em que € proposto uma
implementacao de regras para a manipulacao do plano de dados como médulos de software
em vez de manté-los acoplados ao hardware. Essa proposta permitiria aos administradores
de rede ter um controle maior sobre o trafego da rede e portanto oferecer um grande ganho
de desempenho em termos do uso eficiente dos recursos da rede (HU; HAO; BAO, 2014).
Portanto utilizando do paradigma de Software Define Network (SDN), este trabalho visa a
elaborar uma proposta de um sistema na definicao de regras de um firewall para a aplicacao
de redes locais para uma instituicdo de ensino.

1.1 Problema

As infraestruturas de redes existente sdo altamente complexas sendo baseadas em
hardware, dificeis de gerenciar e de implementar regras de seguranca. Roteadores, Switches
e firewalls sao diferentes dispositivos que constituem uma rede de computadores e cada um
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desses dispositivos executam softwares que geralmente sao fechados e especificos de de-
terminados fornecedores. Para o gerenciamento e definicbes de regras de segurangca de um
ambiente contendo muitos desses dispositivos sdo necessarias configuragdes individuais con-
forme a especificacdo do seu fornecedor, tornando-se uma tarefa bastante ardua para os ad-
ministradores de redes (KAUR et al., 2015).

Nesse cenario de inimeros dispositivos, a seguranga da informacgao é fundamental em
um mundo altamente dependente do uso das tecnologias da informagao. As vulnerabilidades
de segurancas em uma rede académica, possibilita que dados vitais possam ser hackeados
ou ter o desempenho prejudicado por uma pessoa mal-intencionada.

O firewall é a maneira mais comum e eficiente para a protegao e controle do trafego
de dados em uma rede local. Apesar de suas vantagens, os firewalls tradicionais apresentam
algumas desvantagens entre elas o custo elevado das solucdes proprietarias (SATASIYA et al.,
2016).

O paradigma SDN é uma alternativa de como se projeta e gerencia redes, pois pro-
pdem uma separagao do plano de controle do plano de dados, facilitando o gerenciamento da
rede e permitindo a implementacdo de novas aplicacdes e o gerenciamento simplificado de
protocolos (SATASIYA et al., 2016).

1.2 Objetivos

Propor um sistema de definicao de regras de um firewall utilizando Software Define
Network para a aplicagdo em uma rede local de uma instituicdo de ensino.

1.2.1 Objetivos Especificos

Além do principal objetivo proposto neste trabalho, sera apresentado os seguintes ob-
jetivos especificos:

1. Levantar dos tipos de controladores utilizados em Redes Definidas por Software;
2. Definir as regras do firewall baseado em SDN;

3. Simular o ambiente proposto para validacdo das regras propostas.

1.3 Estrutura do texto

Este trabalho esta organizado em capitulos: o capitulo 2 traz o referencial teérico sobre
o tema, fornecendo uma discussao detalhada sobre os principais itens da literatura a respeito
do tema do trabalho. O Capitulo 3 apresenta o estado da arte relacionado ao tema de pes-
quisa. O Capitulo 4 traz a relacdo dos materiais de desenvolvimento e explicagdes a respeito
dos métodos utilizados para realizagao do trabalho. O Capitulo 5 apresenta a forma como foi
preparado o ambiente de simulacado. O Capitulo 6 expde os resultados obtidos a partir da ex-
perimentacao do objetivo e algumas discussdes a respeito do processo. Por fim, o Capitulo 7
conclui e indica propostas de trabalhos futuros.
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2 Fundamentos teoricos

Este capitulo foi dividido em trés partes: a se¢éo 2.1 apresenta uma fundamentagéo
tedrica sobre as redes IP, listando as camadas redes e suas definicdes. A Secgao 2.2 carac-
teriza os diferentes tipos de firewall e finalmente a secao 2.3 apresenta os conceitos sobre o
paradigma SDN.

2.1 RedeselP

O computador é tido como uma das grandes conquistas tecnolégicas alcancadas pela
humanidade durante o seculo XX, desde sua invengdo onde apresentava grandes estaturas
até o surgimento dos computadores pessoais e a adog¢ao ao grande publico (TANENBAUM,
2011). Acontece que individualmente o computador n&o agrega muito valor as comunicagoes,
foi quando entdo houve a ideia de combinar o uso do computador as comunicagdes, surgindo
entdo a ideia de juntar grupos de computadores para a troca de informacgdes entre si.

A capacidade de troca de informacdes entre um grupo de computadores é conhecido
como uma rede, a rede nao é necessariamente composta somente por computadores, mas por
quaisquer dispositivos que tenham a capacidade de troca de informagdes como o computador
(FOROUZAN; FEGAN, 2009).

Tendo em vista a formagéo de uma rede e entao pensando na interligagdo dessa rede
com outras redes similares ou nao, deu inicio ao conceito de internet. Atualmente a Internet
como é conhecida, é composta por um ecossistema composto pela existéncia de ndo s6 uma
ou duas, mas de milhares de redes e seus dispositivos conectadas e comunicando entre si
de forma a alcancar todo o mundo moderno e atendendo a necessidade mundial, facilitando a
troca de informacdes e aproximacao de pessoas (FOROUZAN; FEGAN, 2009).

Pensando na dimenséao alcangada pela Internet € natural pensar em como todo esse
ambiente se mantém coeso e funcionando. A tecnologia por tras desse fendmeno foi inicial-
mente criada nos Estados Unidos durante os anos 70 pela Darpa, pensando justamente nessa
interligacdo de redes, foi entdo quando nasceu a ideia de interligar as redes através de uma
estratégia em camadas, onde cada camada realizaria uma funcao especifica na atividade en-
volvida na camada finalizando por passar adiante para as outras camadas realizarem suas
fungdes proprias (TANENBAUM, 2011).

Como foi dito por Tanenbaum (2011), a tecnologia por tras do bom funcionamento da
Internet mundial funciona por camadas. (COMER, 2016b) termina explicando que essa estra-
tégia em camadas tem como objetivo a divisao dos problemas envolvidos na interligacao de
redes em tarefas que pudessem ser realizadas por protocolos, onde cada camada envolvida
no processo de interligacao teria seus préprios protocolos funcionando de forma harmoniosa
resultando em um processo que dois protocolos de camadas distintas de forma alguma reali-
zem a mesma fungéo.



Capitulo 2. Fundamentos tedricos 17

Figura 1 — Modelo em camadas TCP/IP.

Aplicacéo - CAMADA 5
Tranaports < CAMADA 4
Internet = CAMADA 3
Interface de rede - CAMADA 2
Fisica - CAMADA |

Fonte: (COMER, 2016b)

Por fim, essa visao da divisdo de tarefas envolvidas na interligacao de redes em proto-
colos ficou conhecida como modelo de interligagcao por TCP/IP. A figura 1 ilustra a arquitetura
de protocolos por trés da Internet de acordo com (COMER, 2016b) e (TANENBAUM, 2011).

As proximas secOes descrevem resumidamente a funcao e protocolos envolvidos no
funcionamento da arquitetura TCP/IP apresentado pela figura 1.

2.1.1 Camada 1: Fisica

Um dos principios basicos entre humanos esta na interagdo entre si, interagdo essa
que pode assumir diversas maneiras € niveis. A comunicagdo € uma das maneiras as quais
ocorre a troca de informagdes entre pessoas distintas de forma oral e jornais promovem o
compartilhamento de informagdes visuais.

Sendo a troca de informagédo uma atividade basica entre os humanos, no ambiente do
computador e das redes esse principio ndo é diferente, mas o0 meio para sua realizacao dife-
rentemente como acontece entre pessoas € realizada por meio de sinais digitais (FOROUZAN,
2009).

Em nivel de computador, os dados sao transitados de forma digital, ou seja, o estado do
sinal pode assumir dois valores distintos, sendo 1 para alto e 0 para baixo, em outras palavras,
um valor binario entre 0 e 1.

Na interligacao entre redes prevista pela arquitetura TCP/IP, os dados digitais presen-
tes no computador necessitam de serem transmitidos por um meio fisico entre dois computa-
dores distintos por meio de um sinal elétrico ou pelo préprio ar (FOROUZAN, 2009).
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A camada fisica do modelo de referencia TCP/IP fica encarregada justamente de ga-
rantir a transmissao das informacgdes entre redes e computadores por um meio cabeado como
0 cobre ou a fibra éptica ou sem fio como o wireless de forma a assegurar a imutabilidade na
transmissao das informagées (FOROUZAN, 2009).

2.1.2 (Camada 2: Interface de rede

Como foi discutido no capitulo anterior, a camada fisica deve garantir que dois compu-
tadores possam se comunicar em um contexto de separacéo fisica € que deve ser garantida
a entrega da informacgao da forma como foi enviada. Acontece que no mundo real, muitos s&o
os fatores que podem acabar impedindo essa comunicacao de acontecer, seja no rompimento
de uma fibra ou no mal funcionamento de um equipamento wireless, é importante pensar que
deva existir formas que detectem esses acontecimentos e que seja informado ao operador da
rede a existéncia de dificuldades no caminho.

Na camada de rede, a existéncia de conexao fisica entre dois computadores garantida
pela camada fisica € denominada como um enlace (KUROSE; ROSS, 2007). Dessa forma, em
um ambiente como a Internet existem a presenca de milhées de enlaces que conectam nao
somente os computadores entre si, mas também as redes em que esses computadores estao.

De forma a garantir a entrega da informacao e de amparar a camada fisica, a camada
de enlace possui mecanismos que fazem verificagdo dos quadros transitados pelos enlaces.
Tanenbaum (2011) explica que um quadro ao percorrer um enlace e chegar ao destino é feito
entdo um feedback a origem em relacdo ao sucesso do quadro, em caso de falha é feito
uma solicitagdo a origem que encaminhe novamente o quadro para que seja completada a
transmissao da informacao (TANENBAUM, 2011). No contexto da camada de rede, Kurose e
Ross (2007) explica que um dispositivo de rede é denominado como um no.

Nao somente ajudando a camada fisica, a camada de rede tem a funcao de transmitir
pelos enlaces os pacotes, denominados quadros quando inseridos no contexto da camada de
rede, que sdo enviados da camada da Internet (KUROSE; ROSS, 2007). Para a ocorréncia
dessa transmissao, os quadros sdo transmitidos pelos enlaces, saltando por diversos nés e
diferentes enlaces até seu destino que pode ser uma distancia fisica curta ou até mesmo do
outro lado do mundo (KUROSE; ROSS, 2007).

Em um contexto de realidade, enderecos sdo essenciais para que servicos como o
correio ou entregas sejam realizados com sucesso, na internet esse conceito também € va-
lido. Para que um host envie uma informacédo a outro host, desconsiderando a distancia que
essa informacéao percorrera pelos enlaces, é extremamente necessario o endereco do host de
destino.

Os computadores possuem dispositivos de hardwares que possuem um endereco fi-
sico considerado Unico no ambiente de Internet. Este componente de hardware é denominado
Network Interface Card (NIC) e é neste componente representado pela figura 2 que funcionam
os servicos da camada fisica e de rede como destaca Tanenbaum (2011). E no NIC, comu-
mente chamado de adaptador de rede, que esta presente o endereco fisico e tal enderecgo é
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denominado como Media Access Control (MAC) (TANENBAUM, 2011).

Figura 2 — Representacdo da camada de enlace de dados e do adaptador de rede.
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Fonte: (TANENBAUM, 2011)

Por fim, Kurose e Ross (2007) destacam que em paralelo ao endere¢co MAC existe o
protocolo Address Resolution Protocol (ARP), sendo o objetivo desse protocolo a tradugéo do
endereco IP em enderego MAC em decorréncia da incompatibilidade entre eles. Tanenbaum
(2011) explica que essa tradugcao é necessaria pois o endereco MAC é disposto de forma
hexadecimal € o endereco IP proveniente da camada de internet possui uma notagao decimal.

2.1.3 Camada 3: Internet

Sendo a camada da Internet o préximo passo da pilha de protocolos TCP/IP, serdo
abordado nesta seg¢ao os servigos que fazem parte dessa camada.

No servigo tradicional dos correios, uma encomenda € preparada e entdo enviada para
o destinatario a partir de um caminho decidido nas filiais das transportadoras. A camada da
Internet funciona de modo similar, sendo os roteadores desempenhando o papel de preparar
e enviar um pacote de acordo com uma estrategia baseado no servigco de melhor esforgo para
o destino (KUROSE; ROSS, 2007).

O conhecimento acerca de todo o caminho do emissor ao destinatario, denominado por
Comer (2016a) como um circuito virtual, € essencial para que a estratégia do menor caminho
seja realizada, ou seja, a camada de Internet deve conhecer todo o conjunto de roteadores e
enlaces (TANENBAUM, 2011).

As tabelas de roteamento presentes nos roteadores sdo 0s recursos repensaveis por
determinar qual o caminho que o pacote percorrera e entdo realizar o repasse para a interface
de saida escolhida (KUROSE; ROSS, 2007). Tanenbaum (2011) explica que uma interface de
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saida é descrito como o préximo roteador para qual o pacote irar saltar, sendo esse compor-
tamento descrito na figura 3 o contexto em que operam o principio de roteamento na Internet.

Figura 3 — Representacdo do ambiente em que operam os protocolos da Internet.
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Fonte: (TANENBAUM, 2011)

Assim como o objetivo dos servicos de correios é o transporte de encomendas ou
cartas, no contexto da camada da Internet, o objetivo é o transporte de pacotes, denominados
datagramas (KUROSE; ROSS, 2007). Tanenbaum (2011) descreve que para o funcionamento
do roteamento na Internet, os datagramas movidos devem ter uma independéncia em relagéo
aos roteadores percorridos pelo caminho, sendo esses datagramas conhecidos como Internet
protocol (IP).

2.1.3.1 Endereco IP

O IP define um formato de datagrama que pode ser roteado pela Internet de forma que
ndo sejam considerados os tipos de redes percorridas nem as diferencas entre os roteadores
existentes (TANENBAUM, 2011).

Atualmente s&o previstos dois tipo de datagramas baseados no IP, o IPv4 considerado
0 mais comum e contendo um tamanho de cabecalho de 32 bits e o IPv6 que foi criado como
uma evolugao devido ao esgotamento do IPv4 e contendo um tamanho de cabegalho de 128
bits (COMER, 2016a).

Como foi descrito anteriormente nesta secao, no roteamento pela Internet, cada data-
grama é direcionado a um roteador por uma interface de entrada e entdo repassado a uma
interface de saida para ser roteado ao préximo roteador, Kurose e Ross (2007) defines essas
interfaces como o enderecgo IP, podendo esse endereco ser o IPv4 ou o IPv6. Kurose e Ross
(2007) terminam dizendo que para permitir uma conexao global através do enderecamento IP,
0 mesmo precisa ser unico.

Os enderegos IP séo representados com uma notagao decimal, dividido em duas par-
tes, o prefixo para identificacdo de rede e o sufixo para identificar o host (COMER, 2016a).

Resumindo o IP, Comer (2016a) faz a seguinte definigao:

"A cada host em uma internet IPv4, é atribuido um enderego exclusivo que é
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utilizado em toda a comunicagdo com o host. Para fazer o encaminhamento
eficiente, um prefixo do enderego identifica uma rede e um sufixo identifica um
host na rede."(Comer (2016a), p. 46).

Por fim, a camada de Internet deve lidar problemas de perda dos datagramas durante o
roteamento. Quando foi dito que a camada de Internet oferece um servico de melhor esforco,
Kurose e Ross (2007) diziam que é oferecido um servico onde nao € feito nenhum tipo de
confirmacao de que os datagramas tenham chegado ao destino através do percurso entre o0s
roteadores, sendo assim, € previsto um servico com a finalidade de informar possiveis erros
ocorridos durante o processo de roteamento, sendo esse servico conhecido como Internet
Control Message Protocol (ICMP) (COMER, 2016a).

2.1.4 Camada 4: Transporte

Kurose e Ross (2007) citam que por estar posicionada entre a camada da internet e
a camada de aplicagdo, a camada de transporte exerce uma importancia fundamental sobre
a pilha de protocolos TCP/IP, desempenhando um papel importante de oferecer comunicacao
diretamente aos servigos de aplicagdo que estdo sendo executados nos hosts.

Kurose e Ross (2007) destacam dois importantes servigos oferecidos pela camada de
transporte:

1. Um servigo ndo orientado a conexao conhecido como User Datagram Protocol (UDP).

2. Um servigo orientado a conexdo e que prové uma comunicacado segura, sendo esse
servigo conhecido como protocolo Transmission Control Protocol (TCP).

A camada de transporte segundo Tanenbaum (2011) é tida como nucleo do protocolo
TCP/IP, oferecendo servigo de remessa de pacotes usando datagramas ou circuitos virtuais,
se baseando na camada da Internet para oferecer o transporte de dados de um processo a
outro em maquinas distintas oferecendo certo nivel de confiabilidade.

A camada de transporte tem por objetivo fornecer uma comunicacao logica entre as
aplicacbes de diferentes hosts, especificando melhor essa comunicagcéo, deve ser levar em
consideracao que os hosts estejam diretamente conectados mas separados por uma distancia
fisica (KUROSE; ROSS, 2007).

Tanenbaum (2011) explica que na camada de transporte, as conexdes funcionam em
trés passos:

1. Estabelecer conexao
2. Transferéncia de dados.

3. Encerramento de conexao.

Tanenbaum (2011) diz que os servigos da camada de transporte e Internet s&o bas-
tante similares mas apresentando uma diferencga. Os protocolos da camada de rede funcionam
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no ambiente de ISP, ou seja, funcionam nos roteadores e os protocolos da camada de trans-
porte funcionam inteiramente nos hosts. Tanenbaum (2011) termina dizendo que embora as
redes sejam suscetiveis a erros, a camada de transporte fornece um servigo confiavel sobre a
camada da Internet.

Uma outra diferenga citada por (TANENBAUM, 2011) esta na visibilidade das duas
camadas pelos destinos, enquanto aplicagdes conseguem ter visibilidade sobre a camada de
transporte, na camada de rede é somente visivel para entidades de transporte.

Tanto na camada de Internet como na camada de transporte é utilizado o termo pacote
no contexto de transporte de datagramas, Kurose e Ross (2007) explicam que na camada de
transporte o termo pacote é denominado por segmento.

Kurose e Ross (2007) especificam que a camada de transporte funciona como uma
extensdo do servico IP, ou seja, o servigo de entrega entre aplicacdées de dois hosts. Kurose
e Ross (2007) seguem dizendo que o TCP e o UDP fornecem a verificagdo de integridade
quando o servico faz a integracdo de campos para detectar erros nos cabecalhos dos seg-
mentos. Kurose e Ross (2007) terminam dizendo que no protocolo UDP disponibilizado na
camada de transporte apenas oferece servigcos de entrega pelo fato do UDP ser um protocolo
nao orientado a conexdes, ou em outras palavras, o UDP funciona semelhante ao IP onde os
segmentos sdo propensos a se perderem pelo caminho.

Por outro lado, o TCP oferece uma entrega confiavel de dados utilizando de controle de
fluxo, temporizadores, controle de sequencia de segmentos e reconhecimento, fazendo com
que o TCP ofereca um servico que faz a entrega entre os hosts de forma confiavel e em ordem
além do TCP também garantir a verificacao de integridade dos segmentos (KUROSE; ROSS,
2007). Kurose e Ross (2007) terminam dizendo que a partir dessas premissas o protocolo
TCP age convertendo o servigo nao confidvel do IP entre hosts em um servigo confiavel para
aplicagbes entre hosts.

De acordo com Kurose e Ross (2007) o servigo de controle de congestionamento €
presente ndo s6 no TCP mas como na Internet em geral. No TCP o controle de congestiona-
mento permite que em enlaces congestionados, o TCP garanta o compartilhamento igualitario
da largura de banda disponivel ao fazer a regulagem da taxa com que o remetente envia o
trafego para o enlace. Em contramao, Kurose e Ross (2007) explicam que no UDP o trafego
de dados nao é regulado de forma que uma aplicagdao usando o UDP é capaz de enviar dados
sem limites de tempo ou velocidade.

2.1.5 Camada 5: Aplicacao

Todas as camadas abaixo da camada de aplicacdo tem um objetivo, o transporte de
dados entre os computadores, e todo esse trabalho prévio é direcionado para um simples
objetivo, o objetivo de fornecer os dados para as aplicacbes presentes na quinta camada da
arquitetura TCP/IP, a camada de aplicagdo (TANENBAUM, 2011).

Sao os servigos presentes na camada de aplicagao que justificam todo o trabalho das
camadas inferiores, desde servigos como o E-mail, o streaming de midias, compartilhamentos
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de arquivos P2P, o DNS e por ultimo, as mensagens instantaneas que facilitam a vida de
milhdes de usuarios, tudo isso implicando na camada de aplicagdo sendo indispensavel ao
mundo moderno e aos usuarios (KUROSE; ROSS, 2007).

O principio de funcionamento da camada de aplicacao descrito por Kurose e Ross
(2007) esta no modelo cliente-servidor, onde um servidor tem por finalidade o fornecimento
ininterrupto de servicos a Internet atendendo a requisi¢des de usuarios de todo o mundo. Ku-
rose e Ross (2007) terminam conceituando a camada de Aplicacdo como protocolos que es-
pecificam detalhes acerca do formato e significado das mensagens que as aplicagdes podem
compartilhar e também dos procedimentos que serao adotados durante a comunicagao.

2.2 Firewall e Seguranca

A capacidade de conexdao de um computador em qualquer lugar, a qualquer outro
computador pode ser uma préatica perigosa, pois além do perigo de informagdes sigilosas
vierem a publico também tem o perigo do vazamento de informacdes dentro de instituicoes
e empresas. Particularmente, a seguranca de uma rede pode ser burlada por virus e outras
técnicas ilicitas para o roubo de dados digitais e fica a cargo do administrador da rede a
tentativa de eliminar os prejuizos causados por um ataque a seguranga da rede (TANENBAUM,
2011).

Segundo (NEUPANE; HADDAD; CHEN, 2018), os principais requisitos de seguranca
digital e seus objetivos resumidos estao listados abaixo:

1. Confidencialidade: Este item tem como objetivo a garantia de que informagdes confiden-
ciais sejam limitadas apenas ao usuario autorizado.

2. Autenticidade: A garantia de que a identidade do sujeito ou recurso é a identidade reivin-
dicada.

3. Integridade: Garantir ao menos que sejam feitas alteragdes autorizadas, que as informa-
cbes sejam mantidas precisas e consistentes.

Atualmente, o nimero de usuarios da Internet aumenta por minuto, segundo (STATS,
2016) o numero de usuarios ativos na internet no mundo no ano de 2000 era de 414.794.957 e
em 2016 esse numero passou para 3.424.971.237 o que representa um aumento consideravel
de usuarios e atualmente estimam-se que cerca de 40% da populagao mundial tenha alguma
conexao com a internet hoje.

Devido ao aumento expressivo no numero de usuarios conectados a Internet ao longo
dos anos, aumentam-se também em 30% a probabilidade dos ataques causados pelo uso da
Internet, para evitar estes tipos de ataques existem ferramentas IDS/IPS que tem como objetivo
a deteccdo de anomalias na rede, dentre os quais podemos citar snort, nmap, honeypot e
firewalls, sendo os firewalls a ferramenta mais usada para que organizacoes se protejam de
ciberataques (SHARMA; PAREKH, 2017).
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O firewall é uma colecao de componentes que sao interpostos entre duas redes e
que tem como objetivo filtrar o trafego de dados entre as redes baseada em alguma regra de
seguranca, ou seja, o firewall serve como uma sentinela entre redes que sao consideradas
confiaveis de rede ndo confidveis. Uma vez violada restricbes de seguranca, invasores podem
se mover livremente dentro da rede (CHOWDHARY et al., 2018). Ainda segundo (BELLOVIN;
CHESWICK, 1994), um firewall deve ter as seguintes propriedades:

e Todo trafego deve passar pelo firewall, seja de dentro para fora ou vice-versa.

e Somente serdo autorizados a passar pelo firewall o trafego que for autorizado pela poli-
tica de seguranca local.

e O firewall em si deve ser imune a falhas.

Kurose e Ross (2007) citam que os firewalls podem ser classificados em trés catego-
rias:

1. Filtro de pacotes
2. Filtros de estados

3. Gateways de aplicagao.

2.2.1 Filtro de pacotes

O firewall por filtro de pacotes, funciona normalmente em um roteador que esteja na
fronteira da rede interna com a ISP, de forma que todo o trafego obrigatoriamente passa por
esse roteador e esse roteador faz o filtro do que ele ira permitir e o que ira bloquear (KUROSE;
ROSS, 2007).

Tanenbaum (2011) explica que o firewall trabalha com regras que lista origens e des-
tinos dos pacotes que entram na rede, podendo aceitar ou bloquear. Na pilha de protocolos
TCP/IP, os pacotes sao direcionados a uma porta e um endereco IP, sendo a porta o que iden-
tifica um servigo da camada de aplicagdo, como exemplo, a porta 80 é reservado ao HTTP e
a porta 53 destinada ao DNS. A figura 4 exemplifica o processo do firewall.

Como nao é interessante ao administrador bloquear toda a rede externa em relacéo a
interna, entao é previsto no esbogo de firewalls as Demilitarized Zone (DMZ) como mostra a
figura 4, que basicamente pode ser entendida como uma parte da rede interna onde todo o
trafego da internet é permitido consequentemente ndo sendo necessério o bloqueio total da
intranet da internet.

Ainda em relagao as estratégias de filtragens que o firewall permite, (KUROSE; ROSS,
2007) citam os seguintes:

e Endereco IP, podendo ser o IP do remetente ou IP destinatério.

e Tipo de protocolo designado no IP, podendo ser TCP, UDP etc.
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Figura 4 — Ambiente de funcionamento do firewall
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Fonte: (TANENBAUM, 2011)
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Comer (2016a) por fim diz que o filtro de pacotes deve trabalhar na ideia de que é mais
facil bloquear todos os pacotes e apenas permitir os pacotes destinados a redes especificas.
Resumindo essa ideia, Comer (2016a) disse o seguinte:

Para ser eficaz, um firewall que usa a filiragem de datagramas deve restringir
0 acesso a todas as origens IP, destinos IP, protocolos e portas de protocolo,
exceto para aqueles computadores, redes e servigos que a organizagao decide
tornar disponiveis externamente. Na verdade, um filtro de pacotes que permite
a um administrador especificar quais datagramas serdo admitidos, em vez de
quais datagramas serdo bloqueados, pode facilitar a especificacdo dessas res-
tricoes.(Comer (2016a), p. 421)

2.2.2 Filtro de estados

Comer (2016a) explica que a estratégia de bloquear todo o trafego da intranet da inter-
net cria um sério problema, isso impede que maquinas de dentro da intranet sejam impedidas
de acessar servigos na internet. Sendo assim para que clientes de dentro da intranet sejam
aptos a solicitar servigos da internet, a solucao esta no uso de firewalls com inspecao de es-
tado ou stateful, que em sua esséncia realiza observagdes das conexdes que sao feitas de
saida e entao é feito uma adaptacao para que sejam aceitos os pacotes de respostas.

Comer (2016a) ainda cita que esse tipo de firewall é (til para barrar a tentativa de iniciar
conexdes de dentro da intranet com qualquer destino fora dela, dessa forma o administrador
exerce um controle maior sobre o fluxo do trafego de pacotes.
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O estado de uma conexao pode ser gerenciado de duas formas como explica Comer
(2016a). Na primeira forma a conexao ira funcionar enquanto um tempo definido para timeout
nao tiver acabado, ou seja, as informacdes do estado serdo removidas apds a maquina deten-
tora da conexao ficar inativa pelo tempo definido. A outra forma é através do monitoramento
do fluxo da conexao até que ela esteja terminada.

Uma observacao que Comer (2016a) faz, € que em conexdées UDP, quando o fim da
conexao nao é previsto, a técnica por timeout no firewall stateful funciona como plano reserva
para esses tipos de conexdes.

2.2.3 QGateways de aplicagcéao

No firewall de filtragem de pacotes, a principal técnica de inspecionamento como des-
tacam Kurose e Ross (2007) é verificando de forma extensiva os cabecalhos dos datagramas
da camada de rede e transporte e que essa forma de filtragem apenas filtra o que entra na
rede interna, de forma que clientes internos possam executar servigos da internet comprome-
tendo a seguranca da intranet. Acontece que em nivel de aplicacdo, (KUROSE; ROSS, 2007)
citam que as informacdes de identidade dos usuarios sdo impossiveis de serem filtradas por
esse tipo de firewall.

A juncao das estratégias do firewall por filtro de pacote e gateway de aplicagao permite
a criacao de uma forma mais refinada de firewall, onde nao é feita apenas uma examinacao
dos cabegalhos dos pacotes da camada de rede e transporte, mas sim uma observagao a nivel
de aplicacao onde é feita a verificagdo de todos os dados de uma aplicacao bidirecional que
passam pelo firewall (KUROSE; ROSS, 2007). Neste tipo de firewall, Kurose e Ross (2007)
destacam que um mesmo host pode executar mais de um gateway de aplicagédo, e que cada
um desses gateways funcionam de forma independente.

Infelizmente, os gateways de aplicacdo ndo sdo imunes a desvantagens, Kurose e
Ross (2007) citam as principais desvantagens desse tipo de firewall:
1. A necessidade de um gateway de aplicagdo para cada tipo de servigco da camada de
aplicagéo.

2. Comprometimento do desempenho, visto que pode acontecer de varios usuarios terem
de submeter seus dados a0 mesmo gateway e gerando sobrecarga de trabalho.

3. Fica a cargo do software cliente especificar a conexdo ao gateway e ainda dizer ao
gateway a qual servidor se conectar.

Como exemplos de gateways de aplicacao, Kurose e Ross (2007) citam gateways para
os servigcos de Telnet, HTTP, E-Mail e FTP.

2.3 Redes Definidas por Software

Tendo em vista o desenvolvimento da Internet, incluindo avangos em mobilidade, mul-
timidia e a tendencia de uma sociedade virtual a gestao e configuracao de redes tornaram-se
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um processo altamente complexo, desafiador e que demanda muito tempo de um administra-
dor de redes (MASOUDI; GHAFFARI, 2016).

Redes de comunicacdo de dados geralmente consistem em dispositivos de usuario
final ou hosts interconectados pela infraestrutura de rede e essa infraestrutura emprega ele-
mentos de comutacdo, como roteadores e switches. Tanto os roteadores como 0s switches
possuem geralmente softwares "fechados"ou interfaces de controle que sao especificas do for-
necedor do dispositivo. Portanto devido a essa pluralidade em diferentes fabricantes e softwa-
res, é bastante dificil para a infraestrutura de rede atual evoluir, ou resumidamente, a implan-
tacdo de novos protocolos e servigcos se torna uma tarefa ardua, um consideravel obstaculo
nas redes tradicionais (NUNES et al., 2014).

Deixando a situacao ainda mais complicada, as redes atuais também sao integradas
verticalmente. O plano de controle (que controla o trafego de rede) e o plano de dados (que
encaminha o trafego de acordo com as decisdes tomadas pelo plano controle) sdo agrupados
dentro dos dispositivos reduzindo a flexibilidade da rede (KREUTZ et al., 2015).

Com o aumento da demanda de aplicativos em tempo real, torna-se dificil dimensionar
sem comprometer 0 desempenho das redes existentes em aspectos como confiabilidade e se-
guranca. Os problemas de gerenciamento de rede séo diversos e as alteragdes na infraestru-
tura sdo imprevisiveis, tornando um ambiente dinamico bastante complicado para mudancas
(SANDHYA; SINHA; HARIBABU, 2017).

A Software Define Network é um paradigma de rede emergente que da a possibilidade
para alterar as limitaces das infraestruturas de redes tradicionais. Primeiro ele quebra a inte-
gragéao verticalizada dos dispositivos da rede, separando a légica de controle da rede (plano
de controle) do plano de dados. Segundo, com essa separac¢ao proposta, os switches de redes
passam a ser simples dispositivos de encaminhamento e a l6gica de controle é implementada
em um controlador logicamente centralizado que implica em simplificagdo de aplicagédo de po-
liticas e re-configuracdo, assim permitindo uma evolucao da rede (KREUTZ et al., 2015). A
Figura 5 apresenta a visao da arquitetura geral apresentada pelo paradigma SDN.
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Figura 5 — Arquitetura SDN
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Fonte: (ZHANG et al., 2018)

A SDN tem uma estrutura baseada em trés partes principais como pode ser vista na
figura 5. No nivel mais baixo é composto pelo plano de dados onde é feito o0 encaminhamento
do trafego. No nivel mais alto é composto pelo plano de aplicagao onde € incluido os servigos
de software, como ferramentas baseadas em protocolo simples de gerenciamento de rede
(MASOUDI; GHAFFARI, 2016). Zhang et al. (2018) apresenta uma descrigdo mais detalhada
sobre cada um dos componentes descritos na figura 5. Na camada mais inferior € onde sao
encontrados os dispositivos de encaminhamento, switches, roteadores e outros dispositivos
similares. Esta camada lida prioritariamente com o encaminhamento dos fluxos de dados, que
sao gerenciados pela camada superior, ou seja, as decisdes sdo tomadas nos controladores
de rede e as regas dos controladores sao carregadas nestes dispositivos (ZHANG et al., 2018).

Uma observacgao a ser feita € que na infraestrutura, todos os dispositivos se comportam
igualmente e sao referenciados como switch OpenFlow, n&o tendo distin¢gdes entre switches
e roteadores (MASOUDI; GHAFFARI, 2016). Na secao 2.3.1 é apresentada a arquitetura do
switch OpenFlow e a explicagdo de seus componentes.

Intermediando a camada de infraestrutura e controle € encontrado o Southbound inter-
face (SBI). O SBI é descrito por Zhang et al. (2018) como interfaces de comunicagao que tem
como objetivo a facilitagdo da comunicagao entre os dispositivos da camada de infraestrutura
com a camada de controle. Comunicacao com o controlador SDN, implementagéo de politicas
sobre o gerenciamento da rede, controle sobre todos os dispositivos da camada inferior e des-
coberta da topologia estao entre os principais objetivos que o SBI tem em maos. O OpenFlow,
descrito na secdo 2.3.1, é classificado como uma interface SBI, sendo ele o mais popular em
uso atualmente.
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O controlador da rede SDN, onde todas as decisbes pertinentes ao encaminhamento
e status da rede, se encontra na camada de controle, podendo ser composta por um ou va-
rios controladores. As atividades dos controladores sdo resumidas em coletar informagdes e
prover de todo o conhecimento da rede para ser capaz de providenciar as regras para os dis-
positivos da camada inferior (ZHANG et al., 2018). Na se¢ao 2.3.2 se encontra uma descricao
da arquitetura de um controlador.

A comunicacao entre a camada de aplicacdo e a camada de controle é realizada pelo
Northbound interface (NBI). A NBI é descrito por Zhang et al. (2018) como um conjunto de APIs
que prové a comunicagao com o controlador e consequentemente permitir aos aplicativos da
camada de aplicagdo meios de controlar o gerenciamento dos recursos da rede.

Na camada superior da arquitetura SDN, se encontram as aplicacoes e servicos SDN
para a manipulacao da rede sob poder do usuario. Zhang et al. (2018) explica que é nesta
camada que sao feitas as comunicacées com as demais, gragas a interfaces que facilitam a
movimentacao de dados entre as camadas.

Comer (2016a) explica que o paradigma de SDN surgiu como uma solugéo hibrida ao
combinar a tecnologia de redes de conexao orientada e da sobreposi¢cdo de roteamento. As
redes orientada a conexao sdo tidas como redes que tém a capacidade de definir rotas de
encaminhamentos diferentes para cada fluxo de pacotes que trafegam por elas.

A sobreposi¢édo de roteamento € tido como uma técnica onde é feito a criagdo de uma
topologia de rede virtual, onde a partir do encaminhamento existente. é realizado a entrega
dos pacotes na rede virtual. Essa definicdo como destaca Comer (2016a) se assemelha a
técnica de tunelamento de forma que os roteadores enxerguem os tuneis como conexdes
ponta-a-ponta dos protocolos de roteamento.

Conforme Comer (2016a) destaca que cada um desses métodos tem seus pontos fonte
e fracos. As redes orientadas a conexao podem ser implementadas por hardwares oferecendo
assim o uso de uma alta velocidade de classificacdo baseado no hardware implementado e
nas técnicas de comutagao de rotulo, de forma que essas redes podem ser facilmente esca-
ladas para redes mais velozes. Por fim Comer (2016a) termina dizendo que sobreposicao de
roteamento tem a vantagem de serem flexiveis e apresentarem pouca dificuldade na mudanca
por se basear em software.

Pensando nas caracteristicas apresentadas pelas redes orientada a conexao e na téc-
nica de sobreposi¢éo de roteamento, Comer (2016a) explica que o paradigma de SDN surgiu
da combinagao dos pontos fortes dessa técnica tendo em vista os seguintes objetivos.

e A partir da classificagdo de alta velocidade do hardware evitar a sobrecarga produzida
pelo uso do software.

e Usar o hardware para o encaminhamento de alta velocidade evitando o uso do software
para tal agdo devido a menor velocidade.

e Dar poder aos gerentes de rede para escolherem como sera feito o roteamento dos
pacotes gerando uma maior confiabilidade ao evitar os protocolos de roteamento padrao.
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e Permitir que a internet seja dimensionada por aplicativos de gestdo como configuragéao
dos dispositivos envolvidos, tirando esse poder das maos humanas.

2.3.1 OpenFlow

Como foi discutido na seg¢ao anterior, o paradigma de SDN se prova bastante util ao
quebrar o forte acoplamento dos switches, entdo tornando o plano de controle programavel.
Acontece que a realizacao de todas essas vantagens partiram de uma ideia que nascia no ano
de 2008 sendo chamado de OpenFlow

O protocolo OpenFlow primeiramente foi proposto com o objetivo de possibilitar ex-
perimentos para o controle de uma rede local. Um dos experimentos realizados possibilitava
o controle de encaminhamento de pacotes através de regras definidas por software (MCKE-
OWN et al., 2008). Comer (2016a) explica que o protocolo OpenFlow passou a ganhar mais
popularidade quando houve uma aceitagdo de fabricantes de dispositivos de rede para o seu
uso

A importancia do OpenFlow para o paradigma de SDN é justamente por ser o facilita-
dor da funcionalidade da SBI, que é basicamente o médulo que controla o plano de controle
desvinculado do plano de dados presente nos switches e permitindo o seu controle pelo ge-
renciador de redes (COMER, 2016a). A figura 6 descreve a arquitetura do OpenFlow.

Como ilustra a figura 6, o OpenFlow oferece servigos de manipulagédo da tabela de
fluxo dos switches como inserir, excluir, modificar as regras de acordo com a demanda do
ambiente de redes, tudo programavel em um controlador por meio de um canal TCP seguro e
remotamente (na figura 6 € usado o protocolo SSL para a realizacdo dessa conexao segura)
(XIA et al., 2015).

Bholebawa, Jha e Dalal (2016) complementa que nas redes tradicionais, todos os co-
mutadores envolvidos em uma ISP se limitam basicamente na recepcdo dos pacotes e na
decisdo de encaminhamento se baseando na regra de roteamento disponiveis nos cabeca-
lhos dos pacotes, diferentemente de uma rede OpenFlow onde os mesmos comutadores se
concentram apenas no encaminhamento dos pacotes com as regras que sdo adicionadas em
sua tabela de fluxo por um controlador centralizado que faz o gerenciamento de todos os co-
mutadores disponiveis na rede. Yazdinejad, Bohlooli e Jamshidi (2018) terminam explicando
que uma tabela de fluxo em um switch OpenFlow na versao 1.3.0 possui cinco campos, sendo
eles:

e "Cabecgalho": O cabegalho tem como objetivo a correspondéncia de pacotes recebidos
com informacgdes da tabela de fluxo com base em informacdes de endereco IP, MAC e
ainda portas TCP ou UDP.

e "Acao": Com o objetivo de definir agdes de processamento sobre o pacote com base em
politicas definidas no controlador.

e "Estatistica": Juntar estatisticas do fluxo de trafego ocorrendo no switch.

e "Prioridade": Diz respeito a prioridade de correspondéncia de fluxos.
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Figura 6 — Switch OpenFlow. Arquitetura bésica do OpenFlow.
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Fonte: (MCKEOWN et al., 2008)

e "Tempo limite": Especifica o tempo limite que um fluxo pode ficar desatualizado
e "Cookie": Uma chave Unica que os controladores usam para manipulacao de fluxos.

Ainda em respeito ao cabecgalho de um fluxo OpenFlow, A tabela 1 sintetiza os campos
presentes de acordo com as especificacées de um switch OpenFlow 1.3.0.

Tabela 1 — Campos presentes em um cabegalho OpenFlow

| Campo | Especificacdo
IN_PORT Diz respeito a uma porta fisica ou légica
ETH_DST Endereco de destino Ethernet
ETH_SRC Endereco de origem Ethernet

ETH_TYPE Tipo de carga util do pacote OpenFlow para Ethernet
IP_PROTO | Especifica o tipo de protocolo IP, podendo ser IPv4 ou IPv6

IPV4_SRC IPv4 de origem
IPV4_DST IPv4 de destino
IPV6_SRC IPv6 de origem
IPV6_DST IPv6 de destino
TCP_SRC Porta TCP de origem
TCP_DST Porta TCP para destino
UDP_SRC Porta UDP de origem
UDP_DST Porta UDP para origem

Fonte: (YAZDINEJAD; BOHLOOLI; JAMSHIDI, 2018)
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Comer (2016b) explica que OpenFlow ndo se categoriza como um padrao regularizado
pelo IETF, mas sim uma especificacéo que pode ser encontrado online' e que é mantido pelo
Consorcio OpenFlow?.

Como o OpenFlow é um projeto OpenSource, sua disponibilidade é por versdes. A
primeira versdo documentada no Consorcio OpenFlow é a 0.2.0 datado de 2008 onde foi
especificado o switch OverFlow e atualmente se encontra na versao 1.5.1. Na tabela 2 sédo
referenciadas por Zhang et al. (2018) as principais versées do OpenFlow.

Tabela 2 — Versdes do OpenFlow

| Versdo OpenFlow | Data de liberag&o |

1.0.0 12/2009
1.1.0 02/2011
1.2.0 12/2011
1.3.0 06/2012
1.4.0 10/2013
1.5.0 12/2014

Fonte: (ZHANG et al., 2018)

Ainda sobre as principais versées do OpenFlow, Zhang et al. (2018) discute as prin-
cipais mudancas e evolugdes entre elas. Na versado 1.0.0 foram adicionadas além da espe-
cificacao do switch OpenFlow o suporte para definicdo de tabela de fluxo e manipulagao de
enderecos IP e MAC. Continuando o processo de desenvolvimento na versao 1.1.0 foram adi-
cionados a capacidade para multiplas tabelas de fluxo, conjunto de agées como controle de
perda de conectividade dentre outras melhorias, como portas virtuais. Em sua versdo 1.2.0 foi
adicionado suporte ao padrao de IPv6 e o suporte a multiplos controladores. Na versao 1.3.0
teve a adicdo de manipulagdo da extensdo do header IPv6, suporte mais flexivel a tabelas e
por fim uma consideravel adicdo ao permitir o controle de congestionamento de fluxo. A ver-
sao 1.4.0 trouxe suporte a portas épticas, monitoramento de fluxo, tabelas sincronizadas e um
mecanismo de gerenciamento de lotagdo de tabelas de fluxo. Por fim, a versdo 1.5.0 incluiu
melhorias como um pipeline que reconhece diferentes tipos de pacotes, ndo somente o Ether-
net, além de uma técnica de tabela de saida que permite com que o pacote transitado seja
baseado no contexto de porta de saida.

Discutidos as versées do OpenFlow, sdo apresentadas na tabela 3 um resumo das
versdes e suas melhorias.

2.3.2 Controlador

Como foi discutido nas secdes anteriores, 0 OpenFlow permite que os diversos swit-
ches existentes em uma rede possam ser controlados por um controlador centralizado, os au-
tores Masoudi e Ghaffari (2016) destacam que por esse papel de muita importancia, o contro-

https://www.opennetworking.org/wp-content/uploads/2014/10/openflow-switch-v1.5.1.pdf

2 https://www.opennetworking.org
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Tabela 3 — Resumo das versdes do OpenFlow

| Versao OpenFlow | Caracteristicas |

1.0.0 Especificagao do switch OpenFlow, tabela de fluxo, suporte
alPeMAC

1.1.0 Multiplas tabelas de fluxo, portas virtuais e Conjunto de
acbes

1.2.0 Suporte ao IPv6 e suporte a multiplos controladores

1.3.0 Extens&o do header IPv6, controle de congestionamento e
flexibilidade para tabelas de fluxo

1.4.0 Portas épticas, monitoramento de fluxo, sincronizagéo de
tabelas e gerenciamento de lotagdo das tabelas

1.5.0 Tabela de saida e pipeline de pacotes

Fonte: (ZHANG et al., 2018)

lador em si é tido como o componente mais valioso no paradigma SDN, afetando diretamente
0 desempenho da rede.

Tendo todo um papel de destaque, Bholebawa e Dalal (2018) destacam que o controla-
dor SDN ¢ similar a um sistema gerenciavel, sendo responsavel por gerenciar toda a légica de
funcionamento da rede SDN. Masoudi e Ghaffari (2016) citam em seu estudo que a arquitetura
do controlador é baseado em duas partes. Na primeira parte, o controlador dispde das aplica-
¢Oes que sao usadas em uma rede SDN, como um firewall, e a segunda parte é tida como o
sistema gerenciador da rede, ou Network Operating System (NOS), onde esse sistema em si
sera responsavel por controlar a rede. A figura 7 apresenta a arquitetura discutida por Masoudi
e Ghaffari (2016).

A tabela 4 apresenta os principais controladores SDN disponiveis online e logo em
seguida, sdo apresentados algumas observacgdes a cerca desses controladores.

Tabela 4 — Apresentacao dos principais controladores SDN

Controlador | Implementagao | Cédigo abeto Desenvolvedor

POX Python Sim Nicira.
NOX Python/C++ Sim Nicira
MUL C Sim Kucloud
Beacon Java Sim Stanford University
Helios C Nao NEC.
Floodlight Java Sim BigSwitch.

Fonte: Adaptado de (MASOUDI; GHAFFARI, 2016)

A respeito dos controladores listados na tabela 4, Masoudi e Ghaffari (2016) ainda adi-
cionam as seguintes informagdes. O NOX é tido como o primeiro controlador SDN baseado
no protocolo OpenFlow, sendo atualmente escrito em C++. POX é um controlador baseado no
OpenFlow e conhecido por oferecer rapido desenvolvimento e prototipagem, Bholebawa e Da-
lal (2018) complementa dizendo que o POX tem uma vantagem sobre o NOX em velocidade.
MUL é um controlador com suporte ao OpenFlow 1.3, além de oferecer uma infraestrutura
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Figura 7 — Arquitetura do controlador OpenFlow.
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multi-threading. Beacon € um controlador multi-plataforma e modular, também oferece ope-
racao por threads e baseada em eventos. O controlador Helios € um controlador que oferece
uma interface Shell programavel e suporte ao OpenFlow. Por fim, o Floodlight € um controlador
baseado no Beacon que oferece um suporte a switches fisicos e légicos.
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3 Trabalhos relacionados

Nesta secao serao discutidos os principais trabalhos cientificos relacionados a natu-
reza do problema de pesquisa deste artigo.

Para o primeiro trabalho relacionado a este estudo, Chowdhary et al. (2018) mostra que
em um cenario usando uma arquitetura de firewall centralizada aplicado em um ambiente de
data centers as regras de fluxo podem ser usadas para bloguear o trafego de um segmento,
acontece que em ataques originados no plano de dados que dependem de informacbes de
conexao o firewall centralizado nao tem a capacidade de detectar tal agao.

Chowdhary et al. (2018) levanta em seu trabalho dois casos de exemplo, a figura 8
ilustra esses dois casos, no primeiro caso é considerado um cenario onde é feito o uso de
uma arquitetura firewall stateless (sem controle de conexao) centralizado. Neste cenério é
proposto o uso de 3 switches OpenFlow conectados em um controlador SDN centralizado
com a funcionalidade firewall. Supondo que o trafego entre determinadas VM’s através da
rede foi permitido, se houver uma vulnerabilidade de seguranca na Web1, DB1 e DB2, e ainda
o invasor estiver localizado na VM1, mesmo que o trafego entre VM1 e Web1 esteja permitido
o firewall stateless ndo pode inspecionar o estado de conexao da rede.

No segundo caso de exemplo Chowdhary et al. (2018) propde o uso de um firewall
stateful (com controle de conexao) centralizado. Neste cenario, se o controlador SDN for ins-
pecionar cada pacote trafegado pela rede, consequentemente, todo o trafego da rede tera de
passar por esse controlador, como mostra na figura 8. A decisdo dessa ac¢ao pode acarretar
uma rapida sobrecarga sobre o controlador SDN.

Figura 8 — Problemas de seguranca em um firewall centralizado
SDN Controller /
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.
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Fonte:Adaptado de (CHOWDHARY et al., 2018)
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Assim o autor com base nesses dois casos de teste propde o uso de uma arquitetura
de firewall stateful distribuida com uma topologia construida em forma de arvore para que
cada switch possa rastrear localmente os eventos dos hosts a ele destinado conforme a figura
9 mostra.

Figura 9 — Topologia proposta por Chowdhary et al. (2018)
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Fonte:Adaptado de (CHOWDHARY et al., 2018)

O trabalho de Suh et al. (2014) se concentrou no desenvolvimento de uma aplicagao de
firewall utilizando um controlador SDN juntamente com o protocolo OpenFlow com o principal
objetivo de investigar o uso de modulos de firewall baseados em software sem a necessi-
dade do uso de um hardware dedicado. O estudo de Suh et al. (2014) foi conduzido sobre o
controlador POX utilizando o Mininet para a virtualizagdo da topologia obtendo os resultados
esperados para as regras implementadas no firewall.

No trabalho realizado por Pena e Yu (2014), sdo explorados as possibilidades de se-
guranca no desenvolvimento de um firewall de filtro de pacotes distribuido que utilize das
vantagens disponibilizadas pelo paradigma SDN e uma relagéo entre a laténcia do firewall de-
senvolvido em relagao aos firewalls tradicionais. O desenvolvimento do trabalho foi feito sobre
o controlador POX e utilizando do simulador Mininet, como testes para validar as funciona-
lidades do firewall, foi utilizado o comando ping para verificar a precisao das regras de filtro
cadastradas. Os resultado obtidos por Pena e Yu (2014) foi de alta precisao na filtragem dos
pacotes baseados nas regras carregadas no controlador e no teste de laténcia Pena e Yu
(2014) chegou a conclusao que o uso do firewall distribuido ndo apresentou nenhum resultado
negativo.



Capitulo 3. Trabalhos relacionados 37

A Internet of Things (loT) tem representado atualmente um grande desafio devido ao
grande aumento de dispositivos com capacidade de conexao a internet e a geragao excessiva
de dados e uma das possibilidades geradas pela loT é a das casas automatizadas. Seguindo
essa diregao, € proposto e simulado por Pessoa e Duarte-Figueiredo (2017) uma plataforma
para o gerenciamento de casas automatizadas utilizando NodePI juntamente com o paradigma
de SDN. Juntamente ao objetivo do trabalho e pensando na seguranga da rede envolvida foi
utilizado um firewall de aplicagdo baseado no controlador POX para investigar a seguranga
dos dispositivos usados na plataforma, chegando em um resultado onde dispositivos nao au-
torizados estavam impedidos de acessar a rede.
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4 Materiais e Métodos

Neste capitulo foram discutidas a escolha das principais ferramentas e itens para a
realizacao dos objetivos do trabalho. Também foram apresentados nesta se¢ao o cenario para
a simulacao do trabalho e apresentando as regras ao qual este trabalho se baseou. Na secao

4.1 Definicao do cenario, Simulador e o Controlador SDN

Para atender os requisitos do trabalho, foi necessario a elaboragdo de um cenario de
rede para as simulagdes que apresentasse uma topologia semelhante a topologia utilizada na
instituicao de ensino. A figura 10 ilustra a topologia utilizada nas simulagées, baseada em uma
estrutura hierarquica de varias redes e sub-redes.

Figura 10 — Cenario proposto para realizagao do trabalho
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Fonte: Elaborado pelo Autor

O simulador utilizado nos experimentos da proposta foi o Mininet. Ele é uma ferramenta
opensource, desenvolvida com intuito de simular redes SDN e é encontrada facilmente na
web. A escolha desse simulador foi motivada pelo fato ser uma ferramenta com uma vasta
documentagdo para consulta e uma comunidade ativa de pessoas que conhecem apoiam o
projeto. O Mininet é baseado na linguagem Python e é disponibilizado em uma VM na web .
Existem ainda disponivel na web outras opg6es de simuladores de redes SDN além do Mininet,
como:

o EstiNet

' URL:http://mininet.org/download/
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e NS-3

O Estinet € um simulador que apresenta uma abordagem especifica para testar fun-
¢des e desempenhos de controladores OpenFlow além de combinar as vantagens das abor-
dagens de simulagéo e emulagéo e prover a cada host simulado o poder de executar o sistema
Linux e qualquer programa de aplicacao real baseado em Unix. Porém, esse simulador pos-
suiu uma quantidade de material de consulta limitada, além de necessitar adquirir uma licenga
para 0 seu uso.

O simulador NS (Network Simulator), permite a avaliacdo de desempenho de uma
rede em termos de trafego e desempenho. A terceira versao desse simulador, a NS-3, permite
a simulacdo de redes OpenFlow. Contudo, o NS-3 apresenta algumas limitacées, o médulo
OpenFlow nao simula com precisdo o funcionamento real de uma rede OpenFlow,pois nao
possui suporte a trafego TCP entre switch e controlador e ndo possui suporte ao STP. O
NS-3 possui pouca documentagao disponivel para as simulagées com os médulos OpenFlow,
dificultando a aprendizagem e implementacao.

Junto com a ferramenta de simulacao foi escolhido o controlador de rede SDN. A es-
colha do controlador foi feita seguindo as mesmas escolhas do Mininet, foi levado em consi-
deracao a disponibilidade do codigo fonte e o suporte disponivel na web. A tabela 5 apresenta
0s principais controladores disponiveis, sendo eles especificados pela implementacao, dispo-
nibilidade de codigo fonte e uma apresentacao de sua visao global.

Tabela 5 — Apresentagao dos principais controladores SDN

Controlador | Implementacao | Cddigo abeto | Visédo global

crito em Python.

POX Python Sim Controlador geral de SDN em cédigo aberto es-

Python e C++

NOX Python/C++ Sim O primeiro controlador OpenFlow escrito em

MUL C Sim Controlador OpenFlow que possui uma infraes-

trutura multissegmentado baseada em C.

Beacon

Java

Sim

Controlador OpenFlow modular, baseado em
Java e que suporta operagdes baseadas em
eventos e encadeadas

Helios

Um extensivel controlador OpenFlow baseado
em C que fornece uma classe programavel
para executar experiéncias integradas.

Floodlight

Java

Sim

Controlador OpenFlow baseado em Java, ba-
seado na implementagdo do Beacon, que for-
nece um funcionamento com switches fisicos e
virtuais do OpenFlow.

Fonte: Adaptado de (MASOUDI; GHAFFARI, 2016)

Diante desta tabela e das especificacées de cada controlador e de caracteristicas como
disponibilidade do cédigo fonte, suporte e linguagem de escrita, o Floodlight foi a escolha mais
condizente para a realizagao deste trabalho. O Floodlight € um controlador SDN, baseado na
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linguagem Java tendo como requisitos:

1. Eclipse IDE
2. Linguagem de programacéo Java
Para utilizagdo do simulador Mininet foi utilizado VM, sendo emuladas pelo programa
VirtualBox e o computador hospedeiro possui as seguintes configuragdes de hardware:

e Notebook contendo as especificagoes:

— Processador: Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz
— Meméria RAM: 8GB;

— SO: Windows 10 Pro (SO de 64 bits)

— Armazenamento: Hard Drive 1 TB, SATA (5400 RPM)

A maquina virtualizada possui sistema operacional Ubuntu e as seguintes configura-
coes:

e Processador: Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz (Compartilhando da maquina
hospedada).

e Memdéria RAM: 4GB (Compartilhando da maquina hospedada);

e SO: Ubuntu 14.04 (SO de 64 bits);

e Armazenamento: Hard Drive 8 GB, (Compartilhado da maquina hospedada).

Em posse desses materiais, foi possivel a realizagao de todo o desenvolvimento como
pode ser visualizado na segao 5.

4.2 DefinicOes de regras de firewall
Dentre as opgdes de bloqueio disponivel no médulo do firewall de aplicagao presente
no controlador Floodlight, foram escolhidas as seguintes regras para aplicacao neste trabalho.
e Bloqueio de enderegco MAC
¢ Blogueio de endereco IP

e Bloqueio de porta TCP

Na documentacgao presente na pagina do controlador Floodlight foi destacado que fun-
ciona ocorre atraves de requisicoes para uma Rest API. Logo para o funcionamento adequado
foi necessaria o uso da ferramenta Curl, sendo essa ferramenta que viabiliza a realizagao das
requisi¢des para o firewall do controlador.
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5 Desenvolvimento

Este capitulo foi dividido em 4 partes: a secao 5.1 apresenta o processo de inicializar
o Floodlight. A se¢éo 5.2 caracteriza por apresentar o Mininet e o processo de criagéo de
topologias. Na Secéao 5.3 é criado a topologia onde sera simulado o trabalho. E finalmente na
secdo 5.4 é mostrado os passos para carregar o médulo do firewall juntamente com as regras
padréo na topologia em simulagéo.

5.1 Instalacado do controlador

Conforme o estudo realizado por Jesus et al. (2016), o controlador Floodlight é reco-
mendado para redes que empregue a topologia tree, por consumir menos memaoria € menos
tempo para criar e inicializar a rede SDN. Essas caracteristicas viabilizaram a utilizagdo e es-
colha do Floodligth como o controlador para realizar as simulagdes e a elaboracéo da proposta
do firewall.

O Cddigo 1 detalha os comandos utilizados na instalagdo e execug¢ao do controlador
Floodlight. Ressaltando que para execucao dos comandos é necessario o privilégio de root no
sistema operacional.

root@Floodlight :/home/Floodlight# cd Floodlight
root@Floodlight:/home/Floodlight# ant
root@Floodlight:/home/Floodlight# java -jar target/Floodlight.jar

Cédigo 1 — Construindo e compilando o controlador Floodlight

Ap6s a compilacdo do cdédigo fonte para instalacdo do controlador, sdo realizadas
as configuragbes de endereco IP e porta do controlador, editando o arquivo floodlightde-
fault.properties que se encontra no diretério /nome/Floodlight/src/main/resources, modificando
as linhas apresentadas no codigo 2.

net.floodlightcontroller.core.internal.FloodlightProvider.openFlowPort
=6653

net.floodlightcontroller.core.internal.OFSwitchManager.openFlowPort=6653

net.floodlightcontroller.core.internal.OFSwitchManager.openFlowAddresses
=0.0.0.0

Cddigo 2 — Configuracbes padrdes para ip e porta para inicializacdo do controlador

5.2 Criacao de topologias no Mininet

O Mininet é bastante Util para a simulagdo de topologias de redes, permitindo criar
diversos modelos e possibilitando ao desenvolvedor simular diferentes cenarios. O comando
3 iniciou a topologia minima, sendo ela constituida de um switch OpenFlow conectada a dois
hosts e um controlador.
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sudo mn

Cédigo 3 — Comando para inicializagao de topologia no Mininet

O parametro --topo"é utilizado para a definir a topologia da rede, como exemplificado
no comando 4.

sudo mn --topo=tree,2

Cédigo 4 — Inicializacao de uma topologia com estilo arvore no Mininet

O c6digo 4 inicializou uma topologia de rede em forma de arvore, a figura 11 ilustra
essa topologia criada. Pela figura 11 foi constatada a criagdo de um ambiente de rede com-
posto por 3 switches, 4 hosts e 1 controlador. Vale lembrar que o Mininet ndo oferece recursos
graficos para a visualizacao da topologia criada.

Figura 11 — Representacao gréfica da topologia criada.

o0

L ) o7

h3 <10.0.0.3> h4 <10.0.04> h2 <10.0.0.2> h1 <10.0.0.1>
0) O © O

Fonte: Elaborado pelo Autor

Para a visualizagédo da figura 11 foi necessaria o uso de uma ferramente externa ao
Mininet. Para isto foi utilizado a ferramenta Spear’. Tal ferramenta que pode ser encontrada
online necessita apenas das informagdes de nddulos que pode ser obtida através do comando
"dump"e das listas de links através do comando "links", ambos os comandos digitados no
Mininet.

Ainda sobre criagdo de topologias padrdées com o comando 4, o Mininet permite tam-
bém ao usuario a mesma construcao utilizando os parametros "linear"e "single". Segue uma
explicagao dos parametros de criacdo automatica de topologias.

' http://demo.spear.narmox.com/app/?apiurl=demo#!/mininet
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e "tree": Constr6i uma topologia em forma de arvore como ja foi explicado pelo comando
4 anteriormente nesta secdo. Os hosts dessa topologia sdo equivalentes as folhas, e os
galhos seréo equivalentes a switches.

¢ "linear": Neste tipo de topologia, os switches estardo dispostos sequencialmente com a
quantidade de hosts informado no parametro ligados a cada um deles.

e "single": Neste caso a construgdo é apenas de 1 switch com a quantidade de hosts
passados pelo parametro ligados a ele.

A figura 12 representa uma topologia que foi criada utilizando o parametro --topo=linear,3,2".
O nuamero 3 neste parametro representa a quantidade de switches seguido pela quantidade
de hosts.

Figura 12 — Representagao grafica da topologia criada utilizando parametro "linear".

his1 =10.0.0.1=
hls2 =10.0.0.2=

=3 =10.00.3=

hzsl <10.0.04=
0
h2s2 =10.0.0.52
o)

h2s3 =10.0.08=
o)

Fonte: Elaborado pelo Autor

Como a figura 12 mostra, a topologia foi criada com os switches em sequencia com
seus hosts conectados. E por fim, a figura 13 mostra a topologia criada usando o parametro
--topo=single,5", onde 5 representa o niumero de hosts que foram criados.

Figura 13 — Representacao grafica da topologia criada utilizando parametro "single".

-5

k1 =10.001=
h2 =10.0.0.2=
h3 =10.0.0.5=
o]
hd =10.0.0.4=

ks =10.0.0.5=
o

Fonte: Elaborado pelo Autor
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5.3 Criacao da Topologia de Rede

O recurso de criacao de topologias automaticas, conforme mencionado na se¢édo an-
terior, € bastante utilizado nas simulagées com o Mininet, porém esse trabalho utiliza uma
topologia customizada para do cendrio de uma instituicao de ensino.

Neste cenario foi considerado uma topologia em arvore, onde foi definido 3 niveis de
switches. O primeiro nivel foi constituido pelo switch central s1. O segundo nivel foi constituido
por 3 switches s2, s3 e s4. Foi considerado para o swifch s2 um namero de 4 hosts, para o
switch s3 um numero total de 6 hosts e para o switch s4 como tendo outros dois switches
ligados a ele constituindo entdo a terceira camada de switches. Na ultima camada com a
presenca dos switches s5 e s6 foram atribuidos a quantidade de 2 hosts para o primeiro e 1
host para o ultimo.

O cédigo 5 cria a topologia customizada do cenario simulado. Nas linhas 9 a 21 séao
criados os hosts (h1 a h13), nas linhas 22 a 27 definem a criagcdo dos switches (s1 a s6),
e finalmente, nas linhas 30 a 47 definem os links entre os switches e hosts culminando na
topologia proposta.
from mininet.topo import Topo

class MyTopo( Topo ):
def _ _init__( self ):

# Inicializando topologia

Topo.__init__( self )

# Adicionando hosts e switches

mihl = self.addHost(’h1l’)
mih2 = self.addHost(’h2’)
m1ih3 = self.addHost(’h3’)
mih4 = self.addHost(’h4’)
m2hl = self.addHost(’h5’)
m2h2 = self.addHost(’h6’)
m2h3 = self.addHost (’h7’)
m2h4 = self.addHost(’h8’)
m2h5 = self.addHost(’h9’)
m2h6 = self.addHost(’h10’)
m3hl = self.addHost(’hi11’)
m3h2 = self.addHost(’hi12’)
m4hl = self.addHost(’h13’)
mcs = self.addSwitch(’s1’)
mls = self.addSwitch(’s2’)
m2s = self.addSwitch(’s3’)
m3s = self.addSwitch(’s4’)
m3sl = self.addSwitch(’s5’)
m3s2 = self.addSwitch(’s6’)

# Adicionando links
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self

self.
self.
self.

self
self
self

self.
self.
self .
self.

self
self

self .
self .
self.
self .
self.

topos

.addLink ( mihi1
addLink ( m1h2
addLink ( m1h3
addLink ( m1h4
.addLink ( m2hil
.addLink ( m2h2
.addLink ( m2h3
addLink ( m2h4
addLink ( m2h5
addLink ( m2h6
addLink ( m3hi1
.addLink ( m3h2
.addLink ( m4hi
addLink ( mils,
addLink ( m2s,
addLink ( m3s1
addLink ( m3s2
addLink ( m3s,
= { ’mytopo’:

, mls)
, mls)
, mls)
, mls)
, m2s)
, m2s)
, m2s)
, m2s)
, m2s)
, m2s)
, m3s1)
, m3s1)
, m3s2)
mcs)
mcs)
, m3s)
, m3s)

mcs)

( lambda: MyTopo() ) %

Cédigo 5 — Codigo fonte para criagdo de uma topologia customizada

Para a inicializacao da topologia foi utilizado o seguinte comando.

Floodlight@Floodlight:~$ sudo mn --custum Desktop/customTopology.py --

topo mytopo --mac
=6653

--switch ovsk

--controller=remote ,ip=0.0.0.0, port

Cédigo 6 — Criacao da topologia customizada no Mininet

Antes de continuar, segue uma explicagao dos parametros usados no comando 6:

- -topo: Indica o tipo de topologia.

- -switch: Especifica o tipo de switch.

e a porta do controlador remoto.

cugao do codigo 5 possibilitando visualizar os dispositivos da rede. Na topologia os switches

- -custom: Indica o uso de topologia customizada.

- -mac: Faz a sequenciacao dos enderecos MAC dos hosts.

- -controller=remote,ip=[IP],port=[ PORTA]: Realiza a conexao do Mininet indicando o IP

A execucgao do codigo 6 com a adicao do controlador Floodlight remoto gerou uma
pagina web? que ao ser acessada dispde de informacdes da topologia customizada que foi
criada. A figura 14 representa a pagina do controlador Floodlight.

Ainda na pagina web do controlador Floodlight, na aba topology, é possivel a visu-
alizagdo grafica da topologia criada como mostra a figura 15, resultado obtido com a exe-

2 http://localhost:8080/ui/index.html
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Figura 14 — Pagina web do controlador Floodlight.

ﬁu‘ue updates
W_ Dashboard Topelogy Switches Hosts

Controller Status

Hostmamee: localhost: 8633
Healthy! e
Uptime: 14054 5

VM memory bloat: E2211304 fres gutof 1ET3I35840

n.Ldebugoounter ebuglounterservioeimpl, nfacoessoontrodiist ACL, nitestmodule TestModule,

nfulweb StaticWebRoutable, nfvirtualnetwor Virtea iNetwork Riter, n fdevicemanagerintemal BeviceManagerimpl,
n.Looreintemal. OFSwitchManager, nilinkdizcovernyintsmal.Unk DiscoveryManager, nllcadalancerLoadBalanoer,

n ftopology Topology Manager, nidhcpsenerDHOPSarver, nitoraarding Foramanding,

nifliowcache FliowRecondicManager, nidevicemanagerintemal DefaukEntiyClassifier,

nfstorage memory.Memory StorageSownce, nufyithon lythonDebuginterface, nfrestserverRestipiServer,

ong sdniplationm. sync intemal SyncManager, nollsamingswitch LeamingSwitch, nofhub Heb, notfinewall Arewall,
niperfmanPitinProcessing Tim e, nofopre intemal ShutdownServiceim pl, org sdnplatform sy nc intenmal SyncTortwre,
nistaticiiowentry StaticFlowEntry Pusher, nofthreadipood. Thre:adiPosod, nofoone intemal FloodightProwvider,
nfdebuwgevent DebugEventServioe,

Modules |ssded:

Switches (B6)

DRID IF Address Wendor Packets Bytes Flows Connected Since
00 - e - 0w e e e e F12T 0001 4405480 Hicira, Inc. 18 3311 3 G227 01S, B: 1940 FM
o0 O D0 O O e e L F1270,0.1: 44858 Hicira, Inc. 45 7924 3 227019, B:19:43 PM
o0 - O 0w e e o e F127000.1:44833 Hikcira, Inc. ) o550 3 B2 001T, B: 1940 PM
o0 - 0 D0 e e om0 e - . F127000.1:44833 Hicira, Inc. 48 B3l 3 B2 01T, B: 1940 PFM
00 0D DD DD DD DD DD DE J127.0.0.1: 4498348 Hikcira, Inc. 21 4180 3 2273019, B:19:40 PM
o0 - O - e e - e J127.000.1: 44830 Hicira, Inc. 30 3813 3 Bf22rA01S, B:19:35 PM
Hosts (13)
MALC Address IF Address Swltch Port Last Seen
oD oD DD Do O D0 o000 e e e e e D D3 1 Bf22F301S, B:19:43 FM
e e e O O Do DD D 3-3 Br22r2019, B:19:44 PM
o0 D - w0 e 0 3 (R EEE ] 00000 e e - e - e e e D2 -3 2272019, B:19:47 FM
o0 O - D e 0 e 00000 3o e - 0 - e e e - ) 2 2272019, B:19:44 FM
Oo0 e - 0w e e DS 0000 3o e - e - e e e D33 2272019, B:19:44 FM
o0 O - D e - e 0000 3o e - 0o - e e 0 - - 1. 2272019, B:19:44 FM
o0 e - 0w e - s N800 3o e - 0 - e e e - D - 2273019, B:19:47 FM
O O D0 O O e 10000008 00000 3o e - e - e e e 3 2 Bi227301S, B:19:44 PM
o0 O - w0 e 2 1000002 A0 iC3eE 2 - e - e e e D2 - 2 BF22701S, B:19:47 PM
o0 Ol 2 D e 02 0w 3o e - e - e e e D38 B30T, B:19:44 PM
oD 00 0D 0D 0D Db e e e e e e e 3 1 Br22r3019, B:19:44 PM
10,0008 000 0o e - e - e e e 3 Br227301S, B:19:44 PM
oD 00 DD DD DD DL 10.0.0.1 e e e e e e e 2 - 1 2272019, B:19:47 PM

Fonte: Elaborado pelo Autor
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s2 (00:00:00:00:00:00:00:02), s3 (00:00:00:00:00:00:00:03) e s4 (00:00:00:00:00:00:00:04) co-
nectados ao switch central s1 (00:00:00:00:00:00:00:01).

Figura 15 — Resultado visual da topologia customizada.

Network Topology

00:00:00:00:00:09

00:00:00:00:00:00:00:03

—IOTOTDLT 00:00:00:00:087

00:00:00:00:00:0c
00:00:00:00:00:08

00:00:00:0:00:06 00:00:00:00:00:0a

00:00:00:00:00:00:00:06 00:00:00:00:00: 00:00:01

00:00:00:00:0803 0.0.0.0 00:00:00:00:00:02

00:00:00:00:00:00:

00:00:00:00:00:0b

10.0.0.1 00:00:00:00:00:01

00:00:00:00:00:00:00:02

Fonte: Elaborado pelo Autor

Para verificacdo da comunicacio entre os hosts pela rede, o Mininet dispée do co-
mando "pingall”, esse comando que testa a conectividade da rede usando o protocolo ICMP
entre os hosts e pode ser visualizada na figura 16.

Figura 16 — Teste de conectividade da topologia customizada.

pingall
: testing ping reachability

h3
h3
h2
h2
h2
h2

h2
h2
h2
-> h1 h2 h3 h4 h5 hé h7 h8 h9 hi1 hi2

-> h1 h2
-> h1 h2

Results:

h4
h4
h4
K
h3
kS
h3
h3
kS

h5 hé h7 h8 h9 hi1® hi1l hi2
hs hé h7 h8 ho hie hi1 hiz
h5 h6é h7 h8 h9 hie hi1 hi2
h5 hé h7 h8 h9 hi1® hi1l hi2
h4 h6 h7 h8 h9 hie hi1 hi2
h4 h5 h7 h8 h9 hie hi1 hi2
h4 h5 hé h8 h9 h1® hi1l hi2
h4 h5 h6 h7 h9 hie hi1 hi2
h4 h5 h6 h7 h8 hie hi1l hi2

h3 h4 h5 h6 h7 hg h9 hie hiz
h3 h4 h5 h6 h7 hg8 h9 hi1e hii
-> h1 h2 h3 h4 h5 h6 h7 h8 h? hie hi1
0% dropped (156/156 received)

Fonte: Elaborado pelo Autor
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O resultado de 0% de pacotes perdidos obtido no teste de conectividade, ilustrados na
figura 16, considera um cenario sem nenhuma regra de firewall aplicada pelo controlador aos
switches, possibilitando conexdes livres entre todos os hosts.

5.4 Execucéo do firewall

Nas sec¢bes anteriores foram discutida a operacdo do cenario em que o controlador
estava presente mas sem a execugao do médulo do firewall, consequentemente sem regras
de controle do trafego. Nesta secdo sera discutida a configuracdo do modulo do firewall no
controlador Floodlight, porém sem regras ativas aplicadas ao cenario.

O médulo do firewall do controlador Floodlight funciona através de uma Application
Programming Interface (APl), sendo necessario a instalacao da ferramenta curl. A execugéo
do codigo 7 possibilita a instalagao da ferramenta Curl.

root@Floodlight:/home/Floodlight# sudo apt-get install curl

Cédigo 7 — Cédigo para instalacao do Curl

A ferramenta Curl possibilita a requisicdo do médulo do firewall através do comando
representado no codigo 8.

root@Floodlight :/home/Floodlight# curl http://localhost :8080/wm/firewall
/module/enable/json -X PUT

Cédigo 8 — Requisicao para ativacao do firewall

Na inicializacdo do modulo do firewall no Floodlight, o conjunto de regras carregadas
bloqueiam todo o encaminhamento entre os hosts da rede. A validagdo dessa condicao é feita
ao ser executado novamente o comando "pingall"'no Mininet. A figura 17 mostra que teve uma
porcentagem de 100% de perdas de pacotes, significando que o trafego pela rede entre os
hosts estavam realmente bloqueados pela inicializagdo padrao do firewall.

O codigo 9 apresenta a regra no codigo fonte do modulo do firewall onde é definido o
bloqueio de todo o trafego da rede.

if (matched_rule == null) {

Match.Builder mb = OFFactories.getFactory(pi.getVersion()).
buildMatch () ;

mb.setExact (MatchField.IN_PORT, (pi.getVersion().compareTo (OFVersion
.0F_12) < 0 7 pi.getInPort() : pi.getMatch().get(MatchField.IN_PORT))
)

.setExact (MatchField .ETH_SRC, eth.getSourceMACAddress ())

.setExact (MatchField .ETH_DST, eth.getDestinationMACAddress ())
.setExact (MatchField .ETH_TYPE, eth.getEtherType());

if (mb.get (MatchField.ETH_TYPE).equals (EthType.IPv4)) A
IPv4 ipv4 = (IPv4) eth.getPayload();
mb.setExact (MatchField.IPV4_SRC, ipvé4.getSourceAddress())
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Figura 17 — Teste de conectividade da topologia customizada com o firewall em funcionamento

mininet> pingall
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00% dropped (8/156 received)
Fonte: Elaborado pelo Autor

.setExact (MatchField.IPV4_DST, ipv4.getDestinationAddress())
.setExact (MatchField.IP_PROTO, ipv4.getProtocol());

if (mb.get(MatchField.IP_PROTO) .equals (IpProtocol.TCP)) {
TCP tcp = (TCP) ipv4.getPayload();
mb.setExact (MatchField.TCP_SRC, tcp.getSourcePort ())
.setExact (MatchField.TCP_DST, tcp.getDestinationPort());
} else if (mb.get(MatchField.IP_PROTO).equals(IpProtocol.UDP)) {
UDP udp = (UDP) ipv4.getPayload();
mb.setExact (MatchField.UDP_SRC, udp.getSourcePort ())
.setExact (MatchField.UDP_DST, udp.getDestinationPort ());
} else {
// could be ICMP, which will be taken care of via IPv4 src/dst +
ip proto
}
}
rmp.match = mb.build () ;

Cébdigo 9 — Cédigo fonte especifico onde é barrado todo o trafego na inicializacao do firewall

As liberagbes de trafego sao adicionadas ao codigo do fonte do firewall ou através do
cédigo na linha de comando. Por exemplo, o cédigo 10 realiza a liberagdo de trafego para
permitir a comunicac¢ao entre todos os hosts do switch s2.
curl -X POST -d ’{"switchid": "00:00:00:00:00:00:00:02"}’ http://

localhost :8080/wm/firewall/rules/json

Cédigo 10 — Requisi¢éo para permitir trafegos no switch s2
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A figura 18 mostra o resultado obtido de um teste de conectividade entre dois entre os
hosts h1 e o0 host h2, sendo ambos pertencentes ao switch s2.

Figura 18 — Teste de conectividade entre os hosts h1 e h2 com firewall funcionando.

mininet> h1l ping h2

PING 10.0.0.2 (10.8.0.2) 56(84) bytes of data.

64 bytes from 10.0.0.2: icmp_seq=1 ttl=64 time=17.1 ms
64 bytes from 10.0.0.2: icmp_seq=2 ttl=64 time=0.342 ms
64 bytes from 10.0.0. icmp_seg=3 ttl=64 time=0.056 ms
64 bytes from 10.0.0. icmp_seg=4 ttl=64 time=0.058 ms
64 bytes from 10.0.0. icmp_seg=5 ttl=64 time=0.072 ms
64 bytes from 10.0.0. icmp_seg=6 ttl=64 time=0.043 ms
64 bytes from 10.0.0. icmp_seq=7 ttl=64 time=0.081 ms
64 bytes from 10.0.0. icmp_seq=8 ttl=64 time=0.096 ms

r.
r.
r.
r.
r.
r.

Fonte: Elaborado pelo Autor
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6 Resultados e Discussoes

Este capitulo apresenta as regras de bloqueios e os resultados obtidos nas simulagdes
do cenario. A secao 6.1 apresenta os resultados da simulagéo de bloqueio por endere¢co MAC.
Ja a secdo 6.2 é apresenta o método de bloqueio por endereco IP e a Secado 6.3 simula o
blogueio por portas da camada de transporte. Finalmente a secéo 6.4 apresenta uma avaliacao
do firewall do implementado usando o Floodlight.

6.1 Bloqueio por MAC

A realizagéo dos bloqueios nos cenario simulados foram realizados considerando o
contexto de uma instituicao de ensino. Simulando casos de bloqueios de acessos de computa-
dores restritos, o bloqueio de enderegos IPs vulneraveis e finalmente a realizagéo de restricoes
de portas da camada de aplicacéao.

A figura 19 apresenta o /ayout do cenario simulado considerando a regra de bloqueio
de MAC adicionada ao controlador, destacando o host h6 em vermelho, representando a sua
condicao de bloqueio.

Figura 19 — Layout atual com a regra 11 em execug¢ao no controlador.

Switch s1 ‘\
Switch s3 ( Switch s4
Switch s5 Switch s6
H8

H11 H12 H13

H1

H2

Switch s2

H3

NIV

H4

H5 H9 H10

Fonte: Elaborado pelo Autor

Nessa simulagdo o host h6 contém dados criticos para o restante dos hosts da rede,
devendo se tornar inacessivel para o restante da rede. O cédigo 11 possibilita adicionar a regra
de bloqueio especificando ao médulo do firewall, o bloqueio de MAC do host heé.

1 curl -X POST -d ’{"dst-mac": "00:00:00:00:00:06" ,"action":"deny"}’ http:
//localhost :8080/wm/firewall/rules/json
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curl -X POST -d ’{"src-mac": "00:00:00:00:00:06","action":"deny"}’ http:
//localhost :8080/wm/firewall/rules/json

Cédigo 11 — Comando para bloquear o MAC do host h6

A tabela 6 a seguir representa resumidamente a regra de bloqueio por MAC que o
cédigo 11 adicionou ao controlador Floodlight.

Tabela 6 — Regras para bloqueio de MAC

MAC Origem MAC destino ‘ Acéo ‘
* 00:00:00:00:00:06 | Deny
00:00:00:00:00:06 * Deny

Fonte: Elaborado pelo autor

Apb6s a execucdo do codigo 11, os testes foram realizados no Mininet, executando o
comando ping entre os hosts h1 e h6 e entre os hosts h10 e h6. A figura 20 apresenta os
resultados das tentativas de comunicagéo dos entre os hosts com a regra de bloqueio de MAC
em execucao nos switches.

Figura 20 — Resultados da regra de MAC adicionada ao modulo do firewall

mininet> hi ping hé

PING 10.0.0.6 (10.08.0.6) 56(84) bytes of data.

From 10.0.0.1 icmp_seq=10 Destinatien Host Unreachable

From 10.0.0.1 icmp_seq=11 Destination Host Unreachable

From 10.0.6.1 icmp_seq=12 Destination Host Unreachable

FE

--- 10.0.0.6 ping statistics ---

14 packets transmitted, © received, +3 errors, 100% packet loss, time 13005ms
pipe 3

mininet> h16 ping hé

PING 10.0.0.6 (16.08.0.6) 56(84) bytes of data.

From 10.0.0.10 icmp_seq=10 Destination Host Unreachable

From 10.0.0.10 icmp_seq=11 Destination Host Unreachable

From 10.0.0.10 icmp_seq=12 Destination Host Unreachable

RS

--- 10.0.0.6 ping statistics ---

14 packets transmitted, 0 received, +3 errors, 100% packet loss, time 130805ms
pipe 3

mininet> h1 ping h7

PING 16.0.0.7 (10.0.8.7) 56(84) bytes of data.

64 bytes from 10.0.0.7: icmp_seq=1 ttl=64 time=162 ms
64 bytes from 10.0.0.7: icmp_seg=2 ttl=64 ti

64 bytes from 10.0.0.7: icmp_seq=3 ttl=64 ti

64 bytes from 10.0.0.7: icmp_seg=4 ttl=64 ti

64 bytes from 10.0.0.7: icmp_seq=5 ttl=64 ti

64 bytes from 10.6.0.7: icmp_seq=6 ttl=64

64 bytes from 10.0.0.7: lcmp_seg=7 ttl=64

64 bytes from 10.0.0.7: icmp_seq=8 ttl=64

64 bytes from 10.0.0.7: icmp_seg=9 ttl=64 ti

64 bytes from 10.0.0.7: icmp_seg=10 ttl=64 t .087 ms
64 bytes from 10.6.0.7: icmp_seq=11 ttl=64 time=0.679 ms
64 bytes from 10.0.0.7: icmp_seq=12 ttl=64 time=0.680 ms
64 bytes from 10.0.0.7: icmp_seq=13 ttl=64 time=0.072 ms
64 bytes from 10.0.0.7: icmp_seq=14 ttl=64 time=0.066 ms
64 bytes from 10.0.0.7: icmp_seq=15 ttl=64 time=0.672 ms
64 bytes from 10.0.0.7: icmp_seq=16 ttl=64 time=0.672 ms

(b)

Fonte: Elaborado pelo Autor

Como pode ser visto pela parta (a) na figura 20, as tentativas de conexao com o host
h6 pelos hosts h1 e h10 resultaram em 100% de perda de pacotes, comprovando o bloqueio do
host. A parte (b) da figura 20 representa a comunicacao entre dois hosts quaisquer enquanto
aregra 11 esta carregada nos switches.

A figura 21 apresenta parte do trafego entre os hosts durante a execugédo do comando
ping, através da ferramenta Wireshark, demonstrando que o MAC bloqueado esté indisponivel
na topologia simulada.
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Figura 21 — analise de trafego entre os hosts h1 e h6 pelo wireshark.

(=) H 2 <:l & iF db [:] Eig =) (=

Filter: | icmp or tcp or arp v | Expression... Clear Save

No. Time Source Destination Protocol Lengtt Info
52 0.3719656000 00:00:08_00:00:01 Broadcast ARP 42 Who has 10.8.8
55 0.368952000 00:00:00_00:00:01 Broadcast ARP 42 Who has 10.0.0
58 0.371961000 00:00:00_00:00:01 Broadcast ARP 42 Who has 10.0.0
61 0.371970000 00:00:00_00:00:01 Broadcast ARP 42 Who has 10.0.0
64 0.368941000 00:00:00 00:00:01 Broadcast ARP 42 Who has 10.0.0
68 0.368047000 00:00:00 00:00:01 Broadcast ARP 42 Who has 10.0.0
16€ 1.366135000 ©0:00:00 00:00:01 Broadcast ARP 42 Who has 10.0.0
164 1.363319000 ©0:00:00 00:00:01 Broadcast ARP 42 Who has 10.0.0
166 1.364935000 ©0:00:00 00:00:01 Broadcast ARP 42 Who has 10.0.0
170 1.366152000 ©0:00:00 _00:00:01 Broadcast ARP 42 Who has 10.0.0
173 1.366147000 00:00:00 _00:00:01 Broadcast ARP 42 Who has 10.0.0
176 1.364933000 00:00:00 _00:00:01 Broadcast ARP 42 Who has 10.0.0
170 1 M[AQITAAA AR-AA-AR AR-AA-AT Rrnadract ARD 42 Whn has 1A A A

pFrame 3: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 4
pEthernet II, Src: 00:00:00 00:00:01 (00:00:00:00:00:01), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
pAddress Resolution Protocol (request)

Fonte: Elaborado pelo Autor

6.2 Bloqueio por IP
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A figura 22, apresenta o layout do cenario simulado considerando da regra de bloqueio
por endereco MAC adicionando uma nova regra de bloqueio de enderegos IPs ao controlador.
Os hosts em negrito representam os hosts bloqueados através das regras de endereco IP, ou

seja, os hosts h11 e h12 tiveram os seus enderegos IP bloqueados.

Figura 22 — Layout ap6s adi¢ao da regra de bloqueio por IP

Switch s1
H1
H2
Switch s3 ( Switch s4

v

Switch s2

H3

H4

H12

Fonte: Elaborado pelo Autor

- Switch s5 Switch s6
H8
H5 H9 H10 ==
H11

H13

Ambos os hosts h11 e h12 foram liberados para uso de quaisquer pessoas na institui-
cdo. Em termos de segurancga, essa liberdade de uso traz sérios riscos para a seguranca do
restante da rede. O cddigo 12 foi executado no Mininet, para a inserir a regra de bloqueio ao

controlador Floodlight, bloqueando o seu IP para o resto dos hosts da rede.
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curl -X POST -d ’{"src-ip": "x", "dst-ip": "10.0.0.11/32", "action": "
deny"}’ http://localhost:8080/wm/firewall/rules/json

curl -X POST -4 ’{"src-ip": "*", "dst-ip": "10.0.0.12/32", "action": "
deny"}’ http://localhost:8080/wm/firewall/rules/json

curl -X POST -4 ’{"src-ip": "10.0.0.11/32", "dst-ip": "*", "action": "
deny"}’ http://localhost:8080/wm/firewall/rules/json

curl -X POST -4 ’{"src-ip": "10.0.0.12/32", "dst-ip": "*", "action": "
deny"}’ http://localhost:8080/wm/firewall/rules/json

Cédigo 12 — Comando para bloquear o IP dos host h11 e h12 da topologia

A tabela 8, resume a regra 12 adicionada ao controlador.

Tabela 7 — Regras para bloqueio por IP

IP Origem | IP destino ‘ Acao ‘

* 10.0.0.11 | Deny
* 10.0.0.12 | Deny
10.0.0.11 * Deny
10.0.0.12 * Deny

Fonte: Elaborado pelo autor

Executado o cédigo 12, foram realizado testes de ping entre os hosts h11 e h13 e h12

com o h7. O resultado do comando pode ser observado no lado (a) da figura 23, apds as
simulagdes de conexdo no Mininet. O lado (b) da figura 23 revela um caso de ping qualquer
apresentando o comportamento dos switches apresentando uma conexao valida enquanto as
regras de IP e MAC estao carregadas nos switches.

Figura 23 — Resultados da regra de IP adicionada ao médulo do firewall

mininets h7 ping hi3
PING 10.6.0.13 (10.0.0.13) 56(84) bytes of data.

mininet> hil ping h13
PING 10.0.6.13 (10.0.6.13) 56(84) bytes of data.

"
--- 10.0.0.13 ping statistics ---
24 packets transmitted, 0 received, 100% packet loss, time 23002ms

mininet> h12 ping h7
PING 10.0.6.7 (10.8.0.7) 56(84) bytes of data.

'

--- 10.0.0.7 ping statistics ---
72 packets transmitted, 0 received, 108% packet loss, time 71014ms

64 bytes from 10.0.0.13:
64 bytes from 10.0.0.13:
64 bytes from 10.0.0.13:
64 bytes from 10.0.0.13:

64 bytes from 10.0.0.13:
64 bytes from 10.0.0.13:
64 bytes from 10.0.0.13:
64 bytes from 10.0.0.13:
64 bytes from 10.0.0.13:
64 bytes from 10.0.0.13: i

Fonte: Elaborado pelo Autor

icnp_seq=1 ttl=64 time=54.5 ns
icnp_seq=2 ttl=64 time=0.275 ms
icnp_seq=3 ttl=64 time=0.078 ms
icnp_seq=4 ttl=64 time=0.069 ms
icnp_seq=5 ttl=64 time=0.067 ms
icnp_seq=6 ttl=64 time=0.078 ms
icnp_seq=7 ttl=64 time=0.068 ms
icnp_seq=8 ttl=64 time=.065 ms
icnp_seq=9 ttl=64 time=0.045 ms

(b)

eq=10 ttl=64 time=0.068 ns

Utilizando-se da ferramenta wireshark, é apresentado na figura 24 a andlise do tra-
fego entre os hosts h11 e 13, demonstrando que nao eram obtidas respostas na tentativa de
conexao que envolvesse os hosts com IP bloqueados.
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Figura 24 — andlise do trafego entre os hosts h11 e h13.

© m & Q T & EE g dEEHX @

Filter: | icmp or kcp or arp v | Expression... Clear Save

No. Time Source Destination Protocol Lengtt Info
3476 36.1118190068 10.8.0.11 10.0.0.13 ICMP 98 Echo (ping) request id=0x219c, seq=9/2304, ttl=64 (no response found!})
3481 37.111839066 10.8.0.11 10.0.06.13 ICMP 98 Echo (ping) request id=6x219c, seq=10/2566, ttl=64 (no response found!)
3484 38.112336000 10.0.0.11 10.0.0.13 ICMP 98 Echo (ping) request id=6x219c, seq=11/2816, ttl=64 (no response found!)
3508 39.1118186068 10.8.0.11 10.0.0.13 ICMP 98 Echo (ping) request id=6x219c, seq=12/30872, ttl=64 (no response found!)
3539 40.1118490060 10.8.0.11 10.0.0.13 ICMP 98 Echo (ping) request id=8x219c, seq=13/3328, ttl=64 (no response found!)
3593 41.112075000 10.0.0.11 10.0.0.13 ICMP 98 Echo (ping) request 1id=6x219c, seq=14/3584, ttl=64 (no response found!)
3595 42.1123880068 10.8.0.11 10.0.0.13 ICMP 98 Echo (ping) request id=6x219c, seq=15/3840, ttl=64 (no response found!)
3600 43.112023000 10.8.0.11 10.0.0.13 ICMP 98 Echo (ping) request id=6x219c, seq=16/4896, ttl=64 (no response found!)
3602 44.111901000 10.8.0.11 10.0.0.13 ICMP 98 Echo (ping) request 1id=6x219c, seq=17/4352, ttl=64 (no response found!)
3603 45.111911000 10.0.0.11 10.0.0.13 ICMP 98 Echo (ping) request id=6x219c, segq=18/4668, ttl=64 (no response found!)
3604 46.111861000 10.8.0.11 10.0.0.13 ICMP 98 Echo (ping) request id=6x219c, seq=19/4864, ttl=64 (no response found!)

3605 47.112090000 10.8.0.11 10.0.0.13 ICMP 98 Echo (ping) request 1id=6x219c, seq=20/5120, ttl=64 (no response found!)
.

menz an 11mmEAAAn 1A A oA a B wan AR Faba fainal cmmeet SdeMuATAe  caaom1 IEATE  +41_84 faa cecmanee fanndil
»Frame 3348: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 18

»Ethernet II, Src: 60:00:00 00:00:6b (09:00:00:00:00:6b), Dst: 60:00:00 00:00:0d (00:00:008:00:00:0d)

pInternet Protocol Version 4, Src: 10.0.0.11 (10.0.6.11), Dst: 10.0.6.13 (10.0.8.13)

pInternet Control Message Protocol

Fonte: Elaborado pelo Autor

6.3 Bloqueio por Porta TCP

Por fim, na figura 25 é apresentado o cenario da simulagédo considerando a regra de
bloqueio de uma porta TCP adicionada ao controlador. Nesta figura, todos os hosts em roxo,
juntamente com os hosts que ja representam uma regra em atividade, passaram a ter uma de
suas portas da camada de transporte bloqueadas.

Figura 25 — Layout da topologia com adigao da regra de bloqueio por portas TCP

Switch s1 ‘\
Switch s3 ( Switch s4

Switch s5 : Switch s6
= =
H11 H12

H13

Switch s2

Fonte: Elaborado pelo Autor

A porta TCP 23 corresponde ao Telnet. O Telnet foi um protocolo de acesso remoto
muito usado durante a década de 1980 e 1990, acontece que tal protocolo caiu em desuso
sendo substituido pelo Secure Shell (SSH). A desvantagem do Telnet era o fato de ser um
protocolo aberto que transmite comandos em texto simples, o que incluia logins e senhas.
Esta desvantagem permitia com que o servidor fosse facilmente invadido por pessoas com mas
intencdes. Portanto, devido a questdes imprescindiveis de seguranca, foi realizado o bloqueio
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da porta TCP 23 em todos os hosts.

O cédigo 13 representa o comando que adiciona a regra de bloqueio ao médulo do
firewall do controlador.

1 curl -X POST -d ’{"src-ip": "x", "dst-ip": "x", "nw-proto":"TCP", "tp-
dst":"23", "action":"DENY" }’ http://localhost:8080/wm/firewall/rules
/json

Cédigo 13 — Regra para o bloqueio de porta TCP

Na tabela 8 a seguir, € resumida a regra 13 adicionada ao controlador.

Tabela 8 — Regras para bloqueio por IP

’ IP Origem ‘ IP destino ‘ Porta ‘ Acao ‘
] * \ * | 23 [ Deny |
Fonte: Elaborado pelo autor

Feito a execugdo do codigo 13 foi executado o teste de transferéncia entre os hosts
h1 e h5 pela porta TCP 23. A figura 26 mostra o resultado apds o controlador ter carregado a
regra de bloqueio nos switches.

Figura 26 — Resultados da regra de TCP adicionada ao mddulo do firewall

"Node: h1"

Fonte: Elaborado pelo Autor

O lado (a) da figura 26 apresenta o host h1 como cliente, exibindo a mensagem "con-
nect failed: Connection timed out" apds a tentativa de se conectar ao host servidor h5, repre-
sentado pelo lado (b) da figura 26. A mensagem no host h1 demonstra que o switch barrou
com sucesso qualquer tentativa de trafego de dados na porta bloqueada.

O trafego ocorrido durante essa tentativa de transferéncia pode ser visualizada pela
figura 27, onde as tentativas de conexao tiveram a mensagem "TCP retransmissions”. O re-
torno dessa mensagem ¢é diretamente relacionado ao principio de entrega confiavel do proto-
colo TCP, significando que os segmentos transmitidos ndo foram completados demonstrando
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assim o bloqueio eficiente de qualquer transferéncia na porta barrada pela regra adicionada
ao modulo do firewall pelos switches.

Figura 27 — analise de trafego pelo wireshark durante transmissao TCP contendo a regra de
bloqueio

© u Q< T4 BB vl #EEHX @
Filter: ' icmp or tcp v | Expression. Clear Save

No. Time Source  Destination Protocol Length Info
461 111.765677600 16.0.6.1 16.0.0.5 Tcp 74 GEIEQEZZ [SYN] Seq=6 Win=29200 Len=6 MSS=1460 SACK PERM=1 TSval=8556530 TSecr=8 WS=512
cp 74 [TCP Retransmission] 45154[]23 [SYN] Seq=8 Win=29200 Len=0 MSS=1460 SA 56530 T

»Frame 463: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 8
»Ethernet II, Src: ©0:00:00 00:00:05 (00:00:00:00:00:05), Dst: ©0:00:00 00:00:01 (00:00:00:00:00:01)
» Internet Protocol Version 4, Src: 16.6.6.5 (10.6.0.5), Dst: 10.6.6.1 (16.0.0.1)

Fonte: Elaborado pelo Autor

6.4 Discussoes

A tabela 9 mostra as regras de bloqueios que foram usadas em todos os tépicos ante-
riores de forma resumida.

Tabela 9 — Apresentagdo das regras de bloqueio utilizadas na obtencéo dos resultados

MAC Origem MAC Destino IP Origem | IP Destino | Porta TCP ‘ Acéo ‘

* 00:00:00:00:00:06 - - - Deny
- - * 10.0.0.11 - Deny
- - * 10.0.0.12 - Deny
- - 10.0.0.11 * - Deny
- - 10.0.0.12 * - Deny
- - * * 23 Deny

Fonte: Elaborado pelo Autor

Os dados da tabela 9 foram dispostos de forma a resumir as regras usadas nas simu-
lacGes. Todas as regras acimas foram feitas utilizando comandos no Mininet. No contexto de
execucao do controlador floodlight o cddigo 14 representa o cédigo fonte especifico do firewall
proposto, onde sao feitas as permissoes e bloqueios de todos os métodos envolvidos na tabela
9.
protected RuleMatchPair matchWithRule (IOFSwitch sw, OFPacketIn pi,

FloodlightContext cntx) {
FirewallRule matched_rule = null;

Ethernet eth = IFloodlightProviderService.bcStore.get (cntx,
IFloodlightProviderService.CONTEXT_PI_PAYLOAD);
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AllowDropPair adp = new AllowDropPair (sw.getOFFactory());

synchronized (rules) {
Iterator<FirewallRule> iter = this.rules.iterator();
FirewallRule rule = null;
// iterate through list to find a matching firewall rule
while (iter.hasNext()) {
// get next rule from list

rule = iter.next () ;

// check if rule matches

// AllowDropPair adp’s allow and drop matches will modified with
what matches

if (rule.matchesThisPacket (sw.getId(), (pi.getVersion().
compareTo (0FVersion.0F_12) < 0 ? pi.getInPort() : pi.getMatch().get(

MatchField.IN_PORT)), eth, adp) == true) {
matched_rule = rule;
break;
}
}
}

// make a pair of rule and wildcards, then return it
RuleMatchPair rmp = new RuleMatchPair ();
rmp.rule = matched_rule;
if (matched_rule == null) {
/ *
* No rule was found, so drop the packet with as specific
* of a drop rule as possible as not to interfere with other
* firewall rules.
*/
Match.Builder mb = OFFactories.getFactory(pi.getVersion()).
buildMatch () ;
mb.setExact (MatchField.IN_PORT, (pi.getVersion().compareTo(
OFVersion.0F_12) < 0 ? pi.getInPort() : pi.getMatch().get(MatchField.
IN_PORT)))
.setExact (MatchField .ETH_SRC, eth.getSourceMACAddress ())
.setExact (MatchField .ETH_DST, eth.getDestinationMACAddress ())
.setExact (MatchField .ETH_TYPE, eth.getEtherType());

if (mb.get (MatchField.ETH_TYPE).equals (EthType.IPv4)) {
IPv4 ipv4d = (IPv4) eth.getPayload();
mb.setExact (MatchField.IPV4_SRC, ipvé4.getSourceAddress())
.setExact (MatchField.IPV4_DST, ipv4.getDestinationAddress())
.setExact (MatchField.IP_PROTO, ipv4.getProtocol());

if (mb.get(MatchField.IP_PROTO) .equals (IpProtocol.TCP)) {
TCP tcp = (TCP) ipv4.getPayload();
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mb.setExact (MatchField.TCP_SRC, tcp.getSourcePort())
.setExact (MatchField.TCP_DST, tcp.getDestinationPort());
} else if (mb.get(MatchField.IP_PROTO) .equals (IpProtocol.UDP)) {
UDP udp = (UDP) ipv4.getPayload();
mb.setExact (MatchField.UDP_SRC, udp.getSourcePort ())
.setExact (MatchField.UDP_DST, udp.getDestinationPort ());
} else {
// could be ICMP, which will be taken care of via IPv4 src/dst
+ ip proto
}
}
rmp.match = mb.build () ;
//rmp.match = adp.drop.build(); This inserted a "drop all" rule if

no match was found (not what we want to do...)
} else if (matched_rule.action == FirewallRule.FirewallAction.DROP)
{
rmp.match = adp.drop.build();
} else {
rmp.match = adp.allow.build () ;
}
return rmp;
}
Cédigo 14 — Codigo fonte do firewall onde séo efetivadas as regras de trafego na topologia

simulada

Observando o trecho de cédigo fonte 14, na linha 59 é possivel realizar os comandos
para negar um pacote, de acordo com a definicdo das regras. Ja na linha 61 encontra-se o
comando que permite o trafego de um pacote, conforme definicdo do administrador.

6.4.1 Tempos de Round time trip obtidos

O Round-Trip time (RTT) no ambiente de redes € tido como o tempo total que uma
solicitacao percorre do host inicial até o host final adicionado ao tempo de retorno da confir-
macao de sucesso da solicitagdo. Uma importante observacéo realizada sobre as figuras 20
e 23 foi em relacdo aos tempos de RTT exibidos durante a realizacao bem sucedida do ping
entre os hosts de testes, ambos presentes ao lado (b) das figuras. Pensando nesses tempos,
foram selecionados os tempos das 20 primeiras solicitagdes de um ping geral entre hosts com
as regras carregadas nos switches e dispostos em um grafico que pode ser observado pela
figura 28.

Na figura 28, foi observada uma abrupta queda no RTT em relagdo ao primeiro pacote
da solicitagdo e o restante dos pacotes. Essa variacdo no tempo de reposta ocorre devido a
consulta realizada entre os swifches e o controlador, sendo necessério carregar as regras e
as definicdes nos switches. ApGs a consulta, o tempo de reposta diminui drasticamente, pois
apos o carregamento das regras nos switches nao sao realizadas novas consultas.

Portanto, uma vez que as regras de encaminhamento sdo carregadas nos switches,
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Figura 28 — Grafico representando o RTT do ping entre hosts na topologia com regras de blo-
queio em acgao

RTT x Ping

60,000

40,000

RTT (mns)

20,000

0,000
s & 7 % 9 10 11 12 13 14 18 16 17 18 19 20

Fing

Fonte: Elaborado pelo Autor

nao sao necessarias novas consultas ao controlador, de forma que as definicbes de encami-
nhamento posteriores ocorrem nos switches, consequentemente, reduzindo o tempo de latén-

cia.
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7 Conclusao

O trabalho apresentou uma opcao para as regras de segurangas de uma rede com o
uso do paradigma de SDN. Ao propor o uso do firewall utilizando o controlador Floodlight no
cendario simulando a rede de uma instituicao de ensino, possibilitou definir as regras de trafego
de rede de maneira centralizada e flexivel, usando o console de gerenciamento do controlador
de forma a melhorar o gerenciamento do contedo como um todo.

De acordo com as simulagdes o firewall SDN em relagdo ao modelo de firewall tradici-
onal, permite ao administrador da rede a manipulagao direta no codigo fonte para implementa-
¢do ou atualizacao de politicas de encaminhamento de acordo com a necessidade do cenario
e do ambiente a ser aplicado.

Conclui-se também que a proposta do firewall como aplicacdo na rede agrega ao ce-
nario algumas vantagens em relacao aos sistemas legados. A possibilidade de execucao dos
filtros com base nas regras serem realizadas nos dispositivos de encaminhamento e o co-
nhecimento das regras de encaminhamento sem a constante consulta ao controlador séo as
principais vantagens destacadas na realizagdo do trabalho.

A principal limitagdo acerca do desenvolvimento desse trabalho se deu em respeito
a disponibilidade de equipamentos compativeis com o protocolo OpenFlow na instituicao de
ensino ao qual foi pensado este trabalho, sendo identificado apenas 3 switches compativeis,
consequentemente optando-se pela simulagao como abordagem para este trabalho.

A principal sugestao para um trabalho futuro fica a implementag¢édo dessa proposta em
um cenario real com a utilizagéo de equipamentos compativeis com o OpenFlow. Seguindo no
contexto de seguranca de redes, fica a opcao de implementacao de ferramentas de seguranca
como o IPS e IDS. O potencial do paradigma SDN também pode ser explorado em trabalhos
futuros, seja no estudo sobre o Openflow ou sobre o uso de multiplos controladores SDN. A
exploracao do tema esta aberta a novos trabalhos e sdo muitas as possibilidades que o para-
digma SDN pode proporcionar atualmente no campo de pesquisa de redes de computadores.
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