CENTRO FEDERAL DE EDUCAGCAO TECNOLOGICA DE MINAS GERAIS
CAMPUS TIMOTEO

Lorena Campos Rocio

ANALISE DAS AREAS DE GERENCIAMENTO DE REDES
NECESSARIAS EM UM AMBIENTE CORPORATIVO: UM ESTUDO
DE CASO SOBRE A DETECCAO DE INCIDENTES

Timoéteo

2018



Lorena Campos Rocio

ANALISE DAS AREAS DE GERENCIAMENTO DE REDES
NECESSARIAS EM UM AMBIENTE CORPORATIVO: UM ESTUDO
DE CASO SOBRE A DETECCAO DE INCIDENTES

Monografia apresentada a Coordenacao de
Engenharia de Computacdo do Campus
Tim6teo do Centro Federal de Educacao
Tecnolégica de Minas Gerais para obtencao do
grau de Bacharel em Engenharia de Computa-

cao.

Orientador: Prof.Me.Adilson Mendes Ricardo

Timoéteo
2018



Lorena Campos Rocio

ANALISE DAS AREAS DE GERENCIAMENTO DE REDE NECESSARIAS
EM UM AMBIENTE CORPORATIVO: UM ESTUDO DE CASO SOBRE A
DETECCAO DE INCIDENTES.

Trabalho de Conclusdo de Curso
apresentado ao Curso de Engenharia de
Computagdo do Centro Federal de Educagdo
Tecnolégica de Minas Gerais, campus Timéteo,
como requisito parcial para obtencdo do titulo de
Engenheiro de Computacgao.

Trabalho aprovado. Timéteo, 06 de Dezembro de 2018:

Véaudo

Prof. ™Me. Adilson Mendes Ricardo
Orientador

Prof. Dr. Elder de Oliveira Rodrigues
Professor Convidado

e

Prof. Me. Talles Quint&o Pessoa

Professor Convidado

Timoteo
2018



Agradecimentos

Agradeco primeiramente a Deus por ter me dado for¢a para superar as dificuldades.

Agradeco aos pais e irmaos pela paciéncia, compreensao e por incentivarem sempre
a continuar neste caminho.

Agradeco ao orientador que sempre esteve disponivel a auxiliar e guiar este trabalho
para chegar até onde chegou.



Resumo

As redes de computadores estdo cada vez mais presentes em empresas de grande, médio
e pequeno porte. Para o bom desempenho e continuidade da empresa é fundamental um
bom funcionamento da rede, e, para isso, o gerenciamento da mesma é fator extremamente
relevante. Este trabalho de pesquisa tem como objetivo oferecer auxilio adequado a equipe
de manutencéo e suporte dos recursos de rede, propondo implementar sistemas automatiza-
dos de gerenciamento de recursos computacionais em um ambiente corporativo, detectando
incidentes em ativos. Neste trabalho foi realizado um estudo de caso em uma instituicédo de
ensino superior do Vale do Aco. Esta instituicado de ensino superior possui uma rede relativa-
mente rica em numero de dispositivos. As areas de geréncia de rede, as ferramentas para o
monitoramento de redes e os protocolos que tornam possivel esse monitoramento, que sao
SNMP e MIB, sao objetos de estudo e analise neste presente trabalho. O The Dude foi a
ferramenta utilizada para identificagcéo da rede e que permitiu a detecgao de incidentes. Os re-
sultados foram analisados qualitativamente. Recursos, ndo existentes para a monitoragdo do
ambiente computacional na instituicdo onde foi feito o0 estudo, passaram a integrar um conjunto
de elementos de monitoramento relevantes, como o mapa da rede, o registro de eventos que
identificam falhas de componentes computacionais e graficos com informagdes de servigos,
auxiliando a equipe de manutengéo e suporte.

Palavras-chave: gerenciamento de redes, SNMP, MIB, detecc¢éo de incidentes.



Abstract

Computer networks are increasingly present in companies of large, medium and small size.
For the good performance and continuity of the company is fundamental a good functioning of
the network, for this, the management of the same is extremely relevant factor. This research
work aims to offer adequate support to the maintenance and support team of the network
resources, proposing to implement automated management systems of computing resources
in an enterprise environment, detecting incidents in assets. In this work, a case study was
realized at a higher education institution in Steel Valley. This institution of higher education has
a relatively rich network in number of devices. The areas of network management, the tools
for monitoring networks and the protocols that make this monitoring possible, that are SNMP
and MIB, are objects of study and analysis in this work. The Dude was the tool used to identify
the network and that allowed the detection of incidents. The results were analyzed qualitatively.
Resources, not existent for the monitoring of the computational environment in the institution
where the study was done, started to integrate a set of relevant monitoring elements, as the
network map, the register of events that identify computational component failures and graphics
with service information, assist the maintenance and support team.

Keywords: network management, SNMP, MIB, incident detection.
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1 Introducao

As redes de computadores passaram a fazer parte do cotidiano das pessoas como
uma ferramenta que oferece recursos e servigos permitindo maior interagéo entre os usuarios
e um consequente aumento de produtividade (CARNIELO; OLIVEIRA et al., 2015).

Inicialmente as redes de computadores foram concebidas como meio para comparti-
lhar dispositivos periféricos tais como impressoras, drivers de alta velocidade, entre outros.
Existindo apenas em ambientes académicos, governamentais e algumas empresas de grande
porte. Entretanto, a rapida evolugdo das tecnologias de redes, aliada a grande redugéao de
custos dos recursos computacionais, motivou a proliferacdo das redes de computadores por
todos os segmentos da sociedade(TANEMBAUM, 2011).

Segundo Comer (2016), as redes de computadores tém crescido explosivamente. A
comunicagao via computador vem se tornando parte essencial da nossa infra-estrutura. Os
computadores e as ligagdes entre eles para comunica¢gdo vem aumentando em diversos se-
tores e aspectos dos negécios, incluindo propaganda, producao, planejamento, contabilidade,
faturamento, acesso a informagcao em bibliotecas on-line e outros. Em resumo as redes de
computadores estdo em toda parte e tornaram-se um sistema de comunicac¢ao produtivo que
alcanca corporagdes, universidades, escritdrios governamentais além do uso domiciliar.

1.1 O problema e sua importancia

A cada ano as corporacdes crescem e evoluem tecnologicamente, expandindo também
em numero e complexidade as aplicag¢des e recursos de hardware. O continuo crescimento em
nuamero e diversidade dos componentes de rede de computadores aumenta a necessidade
de gerenciamento, pois 0 bom funcionamento da corporagao depende do funcionamento dos
recursos computacionais e da comunicagao entre eles.

A redes de computadores possibilitaram a conexao de diferentes hardwares e softwa-
res, responsaveis pelo bom funcionamento das corporagdes. Além disso, uma industria inteira
surgiu para o desenvolvimento de tecnologias de rede, produtos e servigos. Produzindo uma
forte demanda por profissionais com conhecimentos sobre redes, para manter o funciona-
mento destas (COMER, 2016). Neste contexto, entende-se que grande parte dos custos sao
destinados a manutencao da rede.

Para Fachini (2010), nos dias atuais o monitoramento da infraestrutura computacional,
torna-se uma atividade que contribui decisivamente para o funcionamento continuo dos servi-
¢os oferecidos, garantindo que a qualidade desses mantenha-se em niveis satisfatérios pelo
maior tempo possivel.

Um gerenciamento manual exige uma grande equipe para atender as necessidades
de uma rede corporativa € ha o risco de apenas estarem consertando erros, demorando para
identificar os problemas ao invés de agir de maneira preventiva. Ao alocar tempo para identi-
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ficar uma falha, outras falhas poderiam ocorrer e a disponibilidade da rede ou parte dela ficar
comprometida, dificultando controlar, analisar e administrar uma rede de forma eficiente e ra-
pida contando apenas com pessoas. "A detecgado de incidentes em redes ndao é uma tarefa
simples, principalmente em redes de médio e grande porte, de modo que o papel de detectar
e solucionar problemas fica a cargo de funcionérios especializados."(MEDEIROS, 2017, p. 8)

Neste contexto, surge as seguintes questdoes: Como detectar incidentes e suas causas
antecipadamente de forma a oferecer a equipe de suporte a possibilidade de acbes proativas,
visando evitar os incidentes? Como visualizar e analisar os recursos da rede de forma rapida
e que auxilie a equipe de suporte, garantindo o funcionamento continuo dos servicos da rede?

1.2 Justificativa

Uma das caracteristicas fundamentais para o funcionamento adequado de um ambi-
ente computacional em rede de computadores € a capacidade de agdes pro-ativas por parte
do corpo técnico responsavel. Estas acdes envolvem a detecgao antecipada dos problemas
e/ou possiveis problemas. Segundo Kurose e Ross (2010), o administrador da rede deve estar
habilitado a detectar e a reagir a estes incidentes e certamente necessita de ferramentas que
auxiliem a monitorar, administrar e controlar a rede.

Devido a constante expansao do uso das redes de computadores, aumentam também
os problemas, tais como a indisponibilidade de aplicacdo e/ou servigo. Diante disso, 0 monito-
ramento em tempo real da infraestrutura de rede e seus ativos vem se tornando indispenséavel
na gestao da tecnologia da informacao. Esse monitoramento permite obter de modo rapido,
preciso e confiavel as informagdes necessarias sobre esses equipamentos, facilitando as to-
madas de decisdes (BENICIO, 2015).

Fica evidente que ferramentas integradas e automatizadas para o gerenciamento das
redes tornaram-se uma necessidade, uma vez que, o gerenciamento manual da rede é insu-
ficiente para resolver todos os problemas que surgem. O estudo e a implementacao destas
ferramentas, permitindo a otimizagao e a eficiéncia do trabalho, é um tema fascinante dentro
da complexidade atual das corporacgdes. Este tema, o gerenciamento de redes, ainda ndo tem
a devida penetracdo nas solucdes de conectividade entre os computadores, principalmente
para empresas e instituicdes de pequeno e médio porte, o que faz com que a pesquisa € a
busca por solugdes eficientes sejam tao relevantes dentro da tecnologia da informagéo. Este
trabalho de pesquisa propdéem uma solugcdo de gerenciamento de redes para um ambiente
computacional distribuido, mostrando as vantagens e beneficios que os usuarios e administra-
dores do ambiente terdo.

1.3 Objetivo

1.3.1 Objetivo Principal

O objetivo principal deste trabalho é implementar um sistema de deteccao de inci-
dentes em ativos através de uma ferramenta de gerenciamento de redes livre, disponivel no
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mercado utilizando o protocolo SNMP.

1.3.2 Objetivos Especificos

Os objetivos especificos que estao relacionados ao objetivo principal sdo:

e analisar as areas de geréncia de redes
e analisar os protocolos SNMP e MIB. Analisar ferramentas de gerenciamento de redes

e investigar os principais parametros de geréncia visando melhorar a continuidade de ser-
vicos computacionais relevantes em um ambiente corporativo.
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2 Fundamentacao teorica

2.1 Gerenciamento de redes de computadores

Para Kurose e Ross (2010), o gerenciamento de rede permite oferecer, integrar e coor-
denar elementos de hardware, software e humanos para monitorar, configurar, analisar e con-
trolar os recursos da rede de forma a satisfazer as exigéncias operacionais, de desempenho
e qualidade dos servigos em tempo real. De forma resumida Saito e Madeira (2001), aponta
que o gerenciamento de rede pode ser visto como um conjunto de mecanismos operacionais
e administrativos necessarios para controlar e manter os recursos da rede operando.

"Podemos definir gerenciamento de redes como o monitoramento, teste, configuragéo
e diagndstico de componentes da rede para atender a um conjunto de exigéncias definido por
uma organizagao."(FOROUZAN, 2008, p. 873)

Carnielo, Oliveira et al. (2015), afirmam que a tarefa basica que uma geréncia de rede
deve executar envolve a obtencdo de informacdes da rede, possibilitando um diagnéstico se-
guro e o encaminhamento de solugdes dos problemas. Dentro deste contexto, Olifer e Olifer
(2008) menciona sistemas de gerenciamento de redes como um sistema que responde de
forma automética, responséavel por coletar informacdes da rede. Estes sistemas sao normal-
mente combinacgdes de hardware e software. Em uma rede pequena é possivel usar pequenos
programas individuais para gerenciar os dispositivos e a medida que a rede cresce surge o pro-
blema relacionado com a combinacao de todos utilitarios. Para resolver esse problema, surge
sistemas integrados de gerenciamento de redes.

2.1.1  Elementos do gerenciamento de redes

Utilizando a analogia de Kurose e Ross (2010), considere que o chefe de uma grande
empresa com filiais espalhadas tem a tarefa de controlar o funcionamento destas. Para isso €
necessario haver comunicagao entre as filiais e a central e coletar informagdes periodicamente
por meio de relatérios. Implicita neste cendrio humano existe uma infraestrutura: o chefe, os
locais remotos que estdo sendo controlados (filiais), os agentes remotos (gerentes das fili-
ais), protocolos de comunicacao (modelos de relatérios, normas e dados padronizados), e
dados (o conteudo dos relatérios). A arquitetura de um sistema de gerenciamento de rede
€ conceitualmente idéntica a essa analogia de uma organizacdo humana, e com o uso de
ferramentas/softwares utilizamos termos parecidos para referenciar aos elementos da rede.

“A entidade gerenciadora € uma aplicagao que em geral tem um ser humano no circuito
e que é executada em uma estacao central de geréncia de rede na NOC.” (KUROSE; ROSS,
2010, p. 557). NOC ( Network Operation Center - Centro de Operagao de Rede).

Segundo Tanembaum (2003), estagdes de gerenciamento ou entidade gerenciadora
na verdade sdo computadores que executam um software especial que se comunica com 0s
agentes espalhados pela rede, emitindo comandos e obtendo respostas.
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Dispositivos gerenciados s&o: estagédo de trabalho, roteador, hub, impressora, switch,
modem, Access Point, e servidores. Podemos gerenciar quaisquer dispositivos que estiverem
na rede e que possuem uma comunicagao entre eles.

No interior do dispositivo gerenciado pode haver diversos objetos gerenciados.
Estes séo, na verdade as pecas de hardware propriamente ditas que estao den-
tro do dispositivo gerenciado (por exemplo, uma placa de interface de rede) e
os conjuntos de parametros de configuragado para as pegas de hardware e soft-
ware [...] esses objetos gerenciados tem informagdes associadas a eles que
sdo coletadas dentro uma Base de Informagdes de Gerenciamento (Manage-
ment Information Base - MIB) (KUROSE; ROSS, 2010, p. 557).

Para Kurose e Ross (2010), o agente de gerenciamento € um processo que ocorre no
dispositivo gerenciado, que se comunica com a entidade gerenciadora e que executa acbes
locais sob 0 comando e o controle da entidade gerenciadora.

Agente de gerenciamento € um processo executado em um recurso que exporta uma
base de dados de gerenciamento (MIB) para que o gerente possa ter acesso aos mesmos.
Se comunica com a entidade gerenciadora passando informagdes da MIB. As informagdes
sao passadas através de um protocolo de comunicagcédo ou protocolo de gerenciamento que
fornece os mecanismos de comunicagéo entre o gerente e o agente (CARNIELO; OLIVEIRA
et al., 2015).

A Figura 1 exibe uma estrutura basica de comunicacao entre os dispositivos gerencia-
dos e a entidade gerenciadora em uma rede. Onde os dispositivos gerenciados se comunicam
com a entidade gerenciadora. Como pode ser visto a comunicacao é bilateral e feita através
de um protocolo de comunicagao.

Figura 1 — Infraestrutura bésica de gerenciamento de redes
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A Figura 2 mostra de forma simples 0 modelo de gerenciamento com protocolo, onde
0 processo gerente faz solicitacoes/perguntas, o processo agente coleta as informacoes refe-
rentes a solicitacao e responde buscando na base de dados. O processo agente pode também
enviar notificagdes (Mensagens- Trap), que serédo explicadas na sec¢éo 2.4.1

Figura 2 — Modelo com protocolo

Solicitagoes
Respostas
Notificagoes

Y

' Processo Go@Mo

-

Fonte: Elaborada pelo autor

2.2 Etapas de gerenciamento

Para Comer (2007), a geréncia de redes € dividida em trés etapas que se relacionam
como na Figura 3. Através da coleta de dados é possivel fazer uma andlise e diagnéstico,
apdés um diagnéstico € tomada uma acado adequada e coletado novamente os dados apos
alteracoes - funcionando em ciclo.

Figura 3 — Esquema das etapas de gerenciamento

Coleta de Dados

4%
Acao % " Diagnostico

Fonte:(COMER, 2007 apud CARNIELO; OLIVEIRA et al., 2015)

A coleta de dados é um processo automatico que consiste na monitoragao dos recur-
sos gerenciados. O Diagnostico: consiste na analise realizada a partir dos dados coletados
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onde também ¢é realizada a detec¢ao da causa do problema no recurso gerenciado. Uma vez
diagnosticado o problema cabe uma acao ou controle sobre o recurso, caso o evento nao te-
nha sido passageiro (COMER, 2007). Neste trabalho vamos utilizar as etapas de coleta de
dados e diagnéstico.

2.3 Dividindo em areas funcionais

Pensando nas diversas tarefas, funcdes e tipos de monitoramento que um sistema
de gerenciamento pode oferecer podemos separar em classes de funcionamento o geren-
ciamento. Por exemplo: em uma corporacdo pode-se ter o objetivo de analisar e monitorar
determinados aspectos de uma rede — trafego, mapa da rede, quais portas do swifch estao
sem conexao — enquanto outra corporagao ou até mesmo outra parte da corporacao pretende
analisar e monitorar o estado de componentes dos elementos de rede, como uso de CPU,
quantidade de espago em disco, quantidade de meméria RAM dos computadores; quem uti-
liza mais determinada impressora; atualizacées de softwares, etc. Cada ambiente necessita
de determinados grupos de fungdes que podem ser catalogadas em areas de gerenciamento.
Tais areas definem o que deve ser gerenciado na rede.

2.3.1 Modelo OSI de areas funcionais

A ISO (International Organization for Standardization) propés um modelo de geren-
ciamento OSI (Open Systems Interconnection) que dividiu o gerenciamento em cinco areas
funcionais que sao: Geréncia de Desempenho, Geréncia de Configuragdo, Geréncia de Fa-
Ihas, Geréncia de Contabilidade e Geréncia de Seguranca. Sdo areas bem definidas e que
reinem um escopo de fun¢des podendo ter subareas dentro destas. Nao faz parte do escopo
deste trabalho de pesquisa a Geréncia de Contabilidade e a Geréncia de Seguranca.

Geréncia de Desempenho ou Performance: "mede o comportamento de dispositivos
em uma rede, avaliando o desempenho através de seu monitoramento a fim de comprovar e
medir o bom funcionamento da rede."(SOUZA,2017 apud BARROSO,2008, p. 25)

A geréncia de desempenho avalia o comportamento dos objetos gerenciados e sua
eficiéncia quanto as atividades de comunicagao. Preocupa-se com os limites de desempenho
dos objetos, permitindo assim alguns ajustes no desempenho para que o mesmo se torne
aceitavel para o ambiente. Exemplos de itens que devem ser observados: percentual do uso
da capacidade de transmissdo da rede, o delay-tempo de atraso - do ambiente, possiveis
congestionamentos e gargalos na rede (CARNIELO; OLIVEIRA et al., 2015).

Para Forouzan (2008), através da geréncia de performance os administradores de rede
podem monitorar certas variaveis chaves como throughput (nimeros de bits que passam em
1 segundo ou taxa real de transferéncia).

Geréncia de Falhas: Para Olifer e Olifer (2008), inclui a detec¢éo, localizagéo e elimi-
nacao de falhas da rede. Expandindo esse conceito Abreu e Pires (2004) afirma que através
da geréncia de falhas é possivel antecipar falhas com uso de rotinas que executam de tempos
em tempos determinado pelo gerenciador, também com uso de alarmes, thresoulds e syslog
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—Thresoulds € um valor ajustado para advertir o sistema de geréncia, quanto a utilizacao, la-
téncia, ou congestionamento. Syslog é um padréo para transmissdo de mensagem de log ou
registro de eventos. A geréncia de falhas trabalha com limites (qual limite que um recurso ou
dispositivo pode chegar, por exemplo, estabelecer em um computador o valor maximo de me-
moéria RAM a ser usado); geréncia de eventos (alarmes programados quando os limites forem
atingidos, ou algo anormal acontecer.); correlacionamento causa/origem de problemas.

Geréncia de Configuracdo: De acordo com Kurose e Ross (2010), o gerenciamento
de configuracédo permite que um administrador saiba quais as configuragdes de hardware e
software fazem parte da rede. Permitindo identificar os elementos funcionais da rede ja na
construgdo de mapas da rede, e as ferramentas de geréncia oferecem inventario de hardware
e software. Definindo também valores de limiar para identificacdo de incidentes, ativacao de
filtros, configuragéo de alarmes, e a visualizagao de logs.

A geréncia de configuracao é responsavel pela descoberta, manutencao e monitoragao
de mudancas da estrutura da rede. As fungdes basicas desta area sao: coleta de informacoes
sobre a configuragéo, geracao de eventos, atribuicdo de valores iniciais aos parametros dos
elementos gerenciados, registro de informagdes e alteracado de configuragéo dos elementos
gerenciados (ODA 94 apud BONOMO, 2006).

De forma resumida “O gerenciamento de configuracdo permite manter atualizadas as
informacgdes de hardware e software de uma rede, incluindo as informagdes de configuracoes
de todos os equipamentos.” (TELECO, 2017)

2.4 SNMP

2.4.1 Conceituando SNMP

RFC(Request for Comments) em portugués “pedido de comentarios” sdo documentos
técnicos criados e mantidos pela IETF (Internet Engineering Task Force), instituicdo que espe-
cifica os padroes que serao implementados e utilizados em toda a internet. O papel do RFC
€ detalhar todos os aspectos do protocolo proposto. O Simple Network Management Protocol
(SNMP) foi definido e detalhado na RFC 1098 que ja foi relangada na RFC 1157 (INTERNET
ENGINEERING TASK FORCE, 2006).

“E o protocolo mais utilizado na Internet para gerenciar uma rede, e mesmo apesar de
suas limitacbes em versdes iniciais, conseguiu superar o antigo CMIP e se tornar um padrao
de fato.” (MEDEIROS, 2017, p. 21)

Segundo Comer (2001), o protocolo foi criado para definir exatamente como o um
gerente se comunica com um agente. Ele define o formato e tamanho das mensagens.

Segundo Kurose e Ross (2010), o SNMP é usado na forma Comando-Resposta, no
qual o gerente envia uma requisicdo a um agente, que recebe, realiza alguma agéo e envia
uma resposta ao gerente. A requisicao é usada para consultar ou modificar valores de obje-
tos MIB associados a um agente. O SNMP possibilta também Mensagem-Trap, ao gerente.
As Mensagens- Trap sao usadas para notificar e alertar o gerente que ha uma mudanga nos
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valores dos objetos MIB. Elas sdo enviadas esporadicamente ou de tempos em tempos para
sem serem requisitadas pelo gerente. Exemplo, se uma interface cair ou quando o congestio-
namento atingir um nivel predefinido em um enlace ou quando ocorrer qualquer outro evento.

A Figura 4 mostra o esquema de comunicagao basica entre gerente e agente utilizado
pelo SNMP, na forma de comando-resposta, e envio de mensagens Trap.

Figura 4 — Comunicacao basica entre agente e gerente

Envia requisicbes

Gerente | | Agente

Responde requisigdes
Envia mensagens Trap

Fonte: Elaborada pelo autor

De acordo com as especificagbes do RFC 1157, em termos de comunicagao o pro-
tocolo utiliza o datagrama UDP para envio de mensagens, ja que “o protocolo UDP neces-
sita de pouco recurso de hardware. Caso nao seja possivel transportar os dados ele nao ira
sobrecarregar a rede com tentativas de retransmissao.” (MAURO;SCHMIDT, 2005 apud BAR-
ROS0,2008,p. 17). Quanto a transmisséo e recebimento de mensagens UDP utiliza a porta
161 e para mensagens-Trap utiliza a porta 162 segundo as especificacoes da RFC 1157 e é
obrigatério que todas as implementagdes do SNMP suportem os cinco PDUs(Unidades de da-
dos do protocolo): GetRequest-PDU, GetNextRequest-PDU, GetResponse-PDU, SetRequest-
PDU e Trap-PDU.

Segundo Forouzan e Fegan (2008):

Quadro 1 — PDUs (unidades de dados do protocolo)

PDU | Descricao
Get | Coleta uma determinada informacao de um elemento de rede

GetNext | E enviado do gerente para agente para recuperar o valor de uma
variavel. O valor recuperado € do objeto que vem apés o Objectld definido
no PDU.

SetRequest | E utilizado para configurar o valor de um objeto gerenciado.

GetResponse | Refere-se a PDU enviada pelo agente ao gerente em resposta a alguma
requisicao. Ele contém valores das variaveis.

Trap | E enviado do agente ao gerente para relatar
um evento, sem ter sido requisitado previamente.

Fonte: Elaborada pelo autor
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2.4.2 \Versoes SNMP e RFCs

O Quadro 2 contém descri¢des das versdes do SNMP de acordo com Bonomo (2006)
e Abreu e Pires (2004).

Quadro 2 — Versoes do SNMP

Versdo | Descricdo
Version 1(SNMPv1) | Definida na RFC 1157 [R1157] e € um padrao completo da IETF.
A seguranca do SNMPv1 baseia-se em comunidades, que
sdo senhas: string de texto puro que permitem que qualquer
aplicativo baseado em SNMP, que reconheca a string,
tenha acesso a informagdes de gerenciamento de um
dispositivo. Geralmente existem trés comunidades:
read-only, read-write e trap.

Version 2(SNMPv2) | E definida pelas RFCs 1905, 1906 e 1907 pelo IETF.

Busca implementar e corrigir algumas deficiéncias da versao
anterior, como: adicionar mais segurancga, novas operacoes,
comunicacao entre servidores com a fungédo de manager

e configuracao remota via SNMP.

Version 3(SNMPv3) | E a tltima versao do protocolo a alcangar o status completo
da IETF, que inclui suporte para autenticacao rigorosa e
comunicacao privativa entre as entidades gerenciadas.

Fonte: Elaborada pelo autor

2.4.3 Formato das mensagens

De acordo com Bonomo (2006) e Abreu e Pires (2004), os pacotes de mensagem do
SNMP séo divididos em duas partes. A primeira parte contém a versdo e 0 nome da comuni-
dade, a segunda parte contém o PDU (Unidade de dados do protocolo).

A figura 5 mostra de forma simples o formato das PDUs.

Figura 5 — O formato da PDU (Protocol Data Unit)

PDU | Request Error E ——_— Object 1 Object 2 | Object x
Type ID status frorndes value 1 value 2 value x

Variable bindings

Fonte: (ABREU; PIRES, 2004)

Segundo (ABREU; PIRES, 2004):

e PDU Type — especifica o tipo da PDU transmitida
e Request ID — Associa a requisicdo SNMP com a resposta

e Error status — Identifica um dos nimeros de erros € o tipo, apenas na resposta
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e Error index — Associa um erro com um objeto em particular

e Variable bindings — Representa o campo de dados da PDU SNMPv1, com o objeto e seu
valor.

2.5 MiIB

Segundo Kurose e Ross (2010), a MIB é um conjunto de objetos que contém todas
informacdes necessarias para o gerenciamento. Pode ser considerada um banco de dados de
objetos gerenciados que o agente rastreia. Os objetos sao especificados utilizando a constru-
¢ao OBJECT-TYPE (uma identificagdo do objeto) e sdo nomeados hierarquicamente. Podemos
considerar tais objetos como os recursos que serao monitorados.

“MIB é uma colecao de objetos gerenciados, que contém todas as informacdes neces-
sarias para a geréncia da rede. Os objetos séo dispostos em forma hierarquica e reconhecidos
por um OID.” (MEDEIROS, 2017, p. 22)

A OID é um identificador (nimero inteiro) ou coédigo que distingue o objeto a ser ge-
renciado. E uma sequéncia de inteiros baseada nos nés da arvore da MIB, separados por
pontos(.) (COMER, 2001).

De acordo com Forouzan (2008), o SNMP utiliza a representacao inteiro-ponto, embora
podemos utilizar nome-ponto. Exemplo de representacao:

iso.org.dod.internet.mgmt=- 1.3.6.1.2

O numero representa a identificacdo do nome representados nos nés da arvore. O caminho
da informagé&o se inicia com o no principal da arvore e vai descendo em profundidade até se
chegar na informagao que deseja.

A Figura 6 representa parte da arvore MIB, onde os nés sdo representados por seus
respectivos nomes ou niumeros. No primeiro nivel da arvore encontram-se os nés que definem
3 subarvores, destinadas aos 6rgaos responsaveis pela padronizagao das MIB’s. No segundo
e terceiro niveis encontram-se os nds que definem os érgaos responsaveis pela administra-
¢ao de uma determinada subarvore. directory (1): contém informagdes sobre o servigo de
diretérios OSI; mgmt (2): contém informagdes de gerenciamento de rede, onde se encontra a
MIB II; experimental (3): contém os objetos que ainda estao sendo pesquisados; private (4):
contém objetos definidos por outras organizagdes. (TELECO, 2017)

Sendo o ccitt de responsabilidade do International Telephone and Telegraph Consulta-
tive Committee; iso da ISO e joint de responsabilidade de ambos.

“A primeira versao da MIB se deu com a RFC 1066. Sua evolugao ocorreu quando a
RFC 1213 prop6s uma segunda MIB, a MIB Il. As MIBs existentes sdo: MIB I, MIB Il, MIB
experimental, MIB privada. A MIB Il, que é a evolugdo da MIB.” (MEDEIROS, 2017, p. 22)
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Figura 6 — Arvore MIB

Root-Node
cch‘;lﬂ] iso{1) joint(2)
oré{sl
du&{ﬁ]
Internet{1)
Direct;w[ll mgmt{2) experim-entalljl-l] o 5.
Fonte: Elaborada pelo autor
A Figura 7 ilustra a subarvore do n6 (mgmt(2)), a MIB II.
Figura 7 —MIB Il
1 mgmi(2)
system({l) — ' - ' o
- S % —{ Snmp(11)
Interfaces(2) ;

1 Transmission(10)

m[ﬁ: :
Egpl8)

Ip(4) lcmp(5) || Tcp(6) UDP(7)
Fonte: Elaborada pelo autor

De acordo com Olifer e Olifer (2008):

e System — Define informagdes gerais do dispositivo

¢ Interfaces — Define informagbes sobre as interfaces de rede (por exemplo, seu nimero,
tipo, taxas de trocas e tamanho minimo de pacote

e AT — Relacao entre endereco fisico e endereco de rede
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IP — Dados relacionados ao IP (como enderecos de gateway. hosts e estatisticas relaci-
onados aos pacotes IPs)

ICMP — Define estatisticas do protocolo ICMP

TCP — Define informagdes do protocolo TCP e tabela de conexdes

UDP — Define informagdes do protocolo UDP (como os numeros de datagramas trans-
mitidos, recebidos e corrompidos)

2.6 Ferramentas de geréncia de redes

Durante o atual trabalho de pesquisa foi percebido uma grande variedade de sistemas
de geréncia de redes no mercado, encontrando também ferramentas livres. Cada uma com um
foco em determinadas funcionalidades e diferentes interfaces. A partir disso foram identifica-
das algumas das ferramentas utilizadas ou estudadas no meio académico, sendo elas: Cacti,
Nagios, Zabbix, PRTG, The Dude e SpiceWorks.

"Zabbix € um software, distribuido sob a licenga GPL, que monitora um vasto nimero
de parametros de rede. Usa um flexivel mecanismo de alarmes que permite aos usuarios con-
figurar um e-mail para receber um alerta de algum evento."(BONOMO, 2006, p. 14) Possui
versOes para distribuicées Linux: Debian, Red Hat Enterprise Linux, Ubuntu; Windows, Fre-
eBSD e CentOS. De acordo com Bonomo (2006), um dos mais importantes uso do Zabbix, é o
monitoramento de desempenho, incluindo, nimero de processos rodando, disponibilidade de
disco, graficos de tendéncias para ajudar na identificagéo de gargalo e outras funcionalidades.

Nagios pode ser executado em sistemas operacionais Linux e Windows. Tanto no Na-
gios quanto Zabbix as informacdes sobre as coletas e dados histéricos podem ser consultadas
via browser. "Dentre os fatores que podem ser monitorados pelo Nagios, temos: servi¢os de
rede como SMTP, POP3, HTTP, NNTP, PING, etc; recursos de um elemento como utilizacao
de CPU, espago em disco e utilizagdo de memaria."(BARROSO, 2008, p. 34)

Quanto aos protocolos tem-se: "O protocolo SMTP (Simple Mail Transfer Protocol -
Protocolo Simples de Transferéncia de E-mail) € o protocolo padrao que permite transferir o
e-mail de um servidor para outro, em conexao ponto a ponto."(CCMBENCHMARK, 2018). O
protocolo POP (Post Office Protocol - Protocolo dos correios) permite recuperar o seu e-mail
em um servidor distante (o servidor POP). Ele é necessario para as pessoas nao conectadas
permanentemente a Internet, para poderem consultar os e-mails recebidos offline (CCMBEN-
CHMARK, 2018). Quanto ao HTTP, este é um protocolo de transmissao de hipertextos, do
inglés “hypertext transfer protocol”, é usado para a World Wide Web (www) e define como os
servidores devem transferir paginas para os clientes (navegadores) (GALLO; HANCOCK, ).
Segundo Feather (2006), NNTP é usado para a distribuicao, consulta, recuperacao e posta-
gem de artigos da Netnews usando um mecanismo confiavel baseado em fluxo. Para clientes
de leitura de noticias, o NNTP permite a recuperagédo de artigos de noticias que sdo arma-
zenados em um banco de dados central, dando aos assinantes a capacidade de selecionar
apenas os artigos que deseja ler. O modelo da Netnews fornece indexacao, referéncia cruzada
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e expiragao de mensagens antigas. NNTP & projetado para eficiente transmissao de artigos
da Netnews. Por fim o teste de PING é utilizado para verificar se ha comunicacao fim a fim, ou
seja, entre origem e destino.

O Cacti também é lancado sob a GNU-General Public License. E executado no Win-
dows e Linnux sendo uma ferramenta com bastante disponibilidade de graficos.

Ja o PRTG é uma ferramenta paga, executa no Windows, de acordo com o site do
fabricante, possui mais de 200 tipos de sensores para todos 0s servicos comuns de rede,
incluindo HTTP, SMTP/POP3 (e-mail), FTP (File Transfer Protocol-protocolo de transferéncia
de arquivo), etc. Sensores sdao os aspectos que monitora em um dispositivo. Monitora por
exemplo o trafego de uma conexao de rede, uma porta de um switch, a carga da CPU em uma
maquina, muitos outros recursos. Os sensores sdo escolhidos durante o monitoramento e fica
a critério do gerenciador.

O SpiceWorks € conjunto de ferramentas divididas que auxiliam na geréncia, as ferra-
mentas sdo: central de ajuda: funciona como um um sistema de chamados, onde visualiza
os "bilhetes"de atendimento. Gerencia as solicitacdes de usuario; monitor de redes: onde
verifica o status dos dispositivos, a disponibilidade dos servigos destes; inventario: realiza a
coleta de detalhes dos dispositivos,permite visualizar por exemplo os softwares instalados e
se estdo ativados com licenga, uso de disco, meméria e SO instalado, aviso de erro em im-
pressoras, como pouca tinta e outras funcionalidades. Seus requisitos basicos sao: Windows
7, Windows 8, Windows Server 2008 R2 or Windows Server 2012 R2; 1.5 GHz Pentium 4 class
processor e 2 GB RAM. E também gratuito.

De acordo com o site da (MIKROTIK, ), que fornece o The Dude, ele realiza a desco-
berta e layout da rede de forma automatica, descobre qualquer tipo ou marca de dispositivo.
Também monitora links e notificagdes, é de facil instalacdo e uso permitindo desenhar seus
préprios mapas e adicionar dispositivos personalizados. Suporta monitoramento SNMP, ICMP,
DNS e TCP para dispositivos que o suportam, faz também o uso de graficos e acesso direto a
ferramentas de controle remoto para gerenciamento de dispositivos. De forma descentralizada
suporta o servidor Dude remoto e o cliente local. O The Dude executa no ambiente do Wine
Linux, MacOS e Windows.

2.7 Trabalhos Relacionados

O trabalho de Medeiros (2017) abordou 0 monitoramento de configuracoes de swit-
ches, que visa detectar incidentes. Neste trabalho foi implementado um sistema com objetivos
de capturar informacdes de configuracao dos switches, criar uma base de configuragao dos
switches e integrar o sistema com outros sistemas de monitoramento. Onde aponta alguns
trabalhos futuros: “indicar todos os switches que conseguem se comunicar através de uma
dada Vlan; verificar se os parametros (ex: taxa transmissao) nas portas que interconectam
dois switches estao coerentes; verificar se algum protocolo para lidar com loops fisicos esta
configurado nos switches onde isso for necessario.”

Carnielo, Oliveira et al. (2015) elabora uma ferramenta via web para o monitoramento
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descentralizado com o objetivo de facilitar a configuragdo e monitoragdo de diferentes servi-
¢Os necessarios em um servidor de rede, tais como: firewall, DHCP, squid/proxy, DNS, e-mail,
dentre outros. A ideia deste trabalho é descentralizar o gerenciamento de rede para que co-
ordenadores responsaveis por laboratérios de pesquisa pudessem monitorar separadamente.
"A ferramenta foi totalmente desenvolvida com software livre e 0 acesso ao seu cédigo permite
alteracoes de acordo com as necessidades do usuario."

Almeida e Rohden (2017) apresenta um estudo sobre a utilizagao do protocolo SNMP
na ferramenta ZABBIX, e informa que os resultados obtidos durante os testes foram satisfato-
rios, mostrando que é possivel obter dados de forma automatizada durante longos periodos.
Auxiliando o gerente de rede para tomar decisdes antecipadamente e prever possiveis falhas
ou problemas na rede.

Foi encontrado também o trabalho de dissertacdo de LEMES (2017) que tem por obje-
tivo analisar solugbes opensource para gerenciamento de redes de computadores, esbocando
caracteristicas fundamentais das ferramentas. As ferramentas analisadas foram: Nagios e Zab-
bix,foram analisados alguns critérios para escolha das ferramentas, e discute questdes relaci-
onadas ao licenciamento,linguagem de programacao que a mesma foi desenvolvida, suporte
técnico, interoperabilidade, maturidade, método de armazenamento dentre outros requisitos.
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3 Ferramenta e metodologia

Este trabalho é uma pesquisa de carater exploratério com estudo de caso em uma
instituicdo de ensino no Vale do Aco. O trabalho foi realizado durante o periodo de estagio
nesta. As analises dos resultados sao qualitativas e se restringem a deteccao de incidentes.
A analise para a solugao dos possiveis problemas ou erros encontrados nao fazem parte do
escopo deste trabalho de pesquisa.

3.1 Parametros de geréncia

Como visto na segdo 2.3.1 a geréncia de redes é bastante abrangente, analisando
diversos recursos e como o foco deste trabalho é deteccao de incidentes, foram escolhidos
previamente alguns parametros de geréncia para diminuir o escopo e chegar ao objetivo.

Os seguintes parametros foram escolhidos: obter informag¢des de portas dos switches;
mapa da rede; funcionamento dos servicos em servidores; verificacdo de servigos criticos
como DNS; verificagdo da disponibilidade de impressoras; quantidade de ativos conectados
nos periodos de maior uso; verificagdo da taxa de envio e recebimento dos principais links,
verificagdo de taxa de envio e recebimento de pacotes em switches e servidores.

3.2 Ferramenta Investigada e utilizada: The Dude

A escolha da ferramenta levou em conta a facilidade de instalagcéo, pois é necessario
apenas o aplicativo em extensao .exe, utilizado no Windows (sistema operacional utilizado no
ambiente de teste). Possui facil visualizagao das telas, alternando rapidamente entre mapa da
rede ou tela de Syslog por exemplo e permite acesso remoto para visualizar a rede. Levou
em conta também a facilidade de configuracdo dos parametros além de ser oferecida gra-
tuitamente pela Mikrotik. O The Dude atende a escala de rede de médio porte, utilizada no
ambiente de teste. Ja existe uma gama de materiais a respeito das outras ferramentas cita-
das no capitulo 2, sec¢édo: 2.6, mas a ferramenta utilizada ainda é pouco estudada em meios
académicos.

O software The Dude, uma importante ferramenta para o monitoramento e mapea-
mento da rede, oferece diversas funcionalidades como lista de enderecos, lista de adminis-
tradores de rede, graficos, acesso aos principais dispositivos, historico, informacdes de links,
registro de atividades, mapa da rede, oferece também acesso remoto a ferramenta, entre ou-
tros. O The Dude realiza a autodescoberta de rede, varre uma faixa de enderecos IP para
MAC e IP do dispositivo. O software prepara automaticamente o mapa da rede e permite de-
senhar os seus préprios mapas ou organizar, podendo ser executado em ambiente Windows,
MacOS e Linux, exibe as atualizagdes e monitoramento da rede em tempo real e excelente
tempo de resposta (SOUZA; LIMA, 2016).
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3.3 Ambiente de teste

O ambiente de teste é uma das unidades de uma grande instituicdo de ensino no Vale
do Aco. A instituicao possui duas redes: académica e administrativa. O ambiente possui:

e 240 computadores na rede académica e 60 na rede administrativa;

14 impressoras;

A rede académica possui 2 servidores: o servidor de arquivos e o de DNS;

A rede administrativa possui 4 servidores: o de DNS, o de arquivos, o de impressao,
e 0 WDS que possui imagens de instalagdo contendo, por exemplo, aplicagbes, confi-
guracdes e updates para serem utilizados nos processo de instalacdo do Windows nos
computadores das redes;

O ambiente possui 13 switches, gerenciaveis e nao gerenciaveis, variando em namero
de portas;

Contém 5 acces point e routers nos setores.

A rede académica é composta por computadores para uso dos alunos em laboratérios
e para professores em sala de aula. A rede administrativa contém computadores e impresso-
ras para uso dos funcionarios. Os equipamentos sao de diferentes marcas, modelos, e arqui-
teturas. As redes se distinguem em numero de equipamentos, dominio de rede, politicas de
servicos e aplicagdes (sofwtares instalados), ambas com rede Wireless.

O ambiente foi propicio pois conta com uma grande quantidade de equipamentos na
rede (computadores, impressoras, switches, servidores, access point e roteadores).

A instituicdo de ensino possui um setor de Tl com técnicos e estagiarios responsa-
veis pelo suporte aos usuarios, realizando manutencdo das redes e dos computadores. No
ambiente do setor possui: 2 computadores conectados ao dominio da rede académica e 2
computadores conectados ao dominio da rede administrativa.

3.3.1 Instalacédo da ferramenta

O The Dude foi instalado em dois computadores diferentes, um conectado a rede aca-
démica e outro a administrativa com as seguintes caracteristicas:

Sistema Operacional Windows 8.1 Professional;

arquitetura de 64 bits;

4 Gbytes de RAM,;

processador Intel Core i3 3.2GHZ.
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A Figura 8 é a tela inicial da instalagdo do The Dude, com os termos do acordo. Basta
aceitar e ir para os proximos passos. E uma instalacéo facil e rapida.

Figura 8 — Instalacdo Etapa-1

{1 The Dude Setup &= B |
License Agreement e
Please review the license terms before installing The Dude. (;j
Press Page Down to see the rest of the agreement.
MIKROTIKLS MIKROTIK SOFTWARE END-USER. LICEMCE AGREEMENT -~
|

THE DUDE SOFTWARE

This End-User License Agreement ("License Agreement™) is a binding

agreement between you {either an individual or a single entity) and

MikroTikls SIA (MikroTikls™ or "MikroTik™), which is the manufacturer

of the SOFTWARE PRODUCT ("SOFTWARE PRODUCT™ or "SOFTWARET) identified

above. HARDWARE refers as the computer, which the Software Product is

installed on. Any software provided along with the SOFTWARE PRODUCT

that is assodated with a separate end-user License Agreement is -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install The Dude.

Mullsaft Install Syskem v2.37-2

[ I Agree ][ Cancel

Fonte: Elaborada pelo autor

Na Figura 9 a ferramenta detecta automaticamente a faixa de IP da rede: 10.220.20.0/24.

Figura 9 — Instalagéo Etapa-2

General | Services  Device Types | Advanced
@ Enter subnet number you want to scan for devices
Scan Networks: |10.220.20.0/24 %

Agent: [defaut ™

[T Add Metworks To Auto Scan

Black List: Innne ;I I“_“LI

Device Name Preference: |DNS, SNMP, NETBIOS, IP |
Discovery Mode: Ifast {scan by ping) ;I
Recursive Hops: ;I

¥ Layout Map Sfter Discovery Complete

Fonte: Elaborada pelo autor

O campo agente especifica se a instalacao é default ou server, a opcao server € uti-
lizada quando sera instalada depois um cliente remoto. O campo recursive hops determina
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quantos saltos serdo verificados, no caso de haver alguns dispositivos de rede detectados co-
nectados a mais de uma rede, continue a verificagdo da rede a qual esses dispositivos estao
conectados. Foi marcada a op¢do de gerar automaticamente o mapa depois de descobrir a
rede. O campo services especifica quais servicos deseja monitorar. Os servigos escolhidos
estao relacionados ao parametros citados na sessao 3.1. Sao eles: ping (verificar comunica-
¢ao fim a fim), HTTP (Protocolo de Transferéncia de Hipertexto), NETBIOS (Sistema basico
de entrada/saida da rede), printer (verifica servigo de impressao) , router, DNS (Sistema de
Nomes de Dominio), switch.

A Figura 10 mostra que existem outros servicos a serem monitorados, como NNTP,
POP3, CPU, FTP, e outros.

Figura 10 — Servigos monitorados

| & Device Discovery -‘ “ \ . ﬁ 1

General Services | Device Types  Advanced Discover |[f
. Cancel
Mame i
| v nethios
I rirtp
¥ ping
pop3
Services To Discover: | printer
radius =
md 50:50
v router
smtp
ash -
. N
4 I k
- — 3

Fonte: Elaborada pelo autor

3.3.2 Descoberta da rede

Depois de instalar e definir inicialmente alguns parametros o The Dude escaneia a
rede fazendo uma varredura na faixa de IPs. A Figura 11 mostra o scaner inicial da rede
académica, onde ele detecta aos poucos todos os dispositivos conectados nela. A figura 11
mostra que a ferramenta descobre a rede e identifica os dispositivos pelo nome ou IP, sendo
representados pela cor verde os que estéo ativos e vermelho os que desconectaram, exibindo
no canto inferior a barra de porcentagem aproximada do escaneamento. No canto esquerdo
da tela do The Dude é exibido o menu por onde pode alternar as telas principais, exibindo
por exemplo, 0 mapa da rede ou notificagdes, ou registro de eventos (syslog), lista de todos
dispositivos, objetos da arvore MIB, e outras fungdes.
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Figura 11 — Descoberta da rede académica

] admin@localhost - The Dude 3.5 - T IEN
ARBTIARDUTERS A WiRLEs: -> wwy |
- nmEE
e SN ESORE o<l o i ]
[ Address Lists ~
B e (] (] ] (] ] (]
B e G G G S e .
[ u ¥ N n u u
Bix G | I 0 G 0 D W |
g L] (] L] L] L] (]
e om0 eSOl M5 102 domedas  um
A 3 . . . . .
= (10220303 10203020 102203031 10203032
Hl meaters (] (] ] L] L] (]
R (102203010 102203037 LABOGMZA. Lapusze.
B s v v n </ N v
BTt bostizoss  (wsiowos]  lesioes) RS  lesioes|  [ecsons)
3] ] ¥ L] L] ]
B s weses  omwaos  wmeamam) (s
] ] 8 3 L] ]
Ll Ll x Ll Ll Ll
(oaboen  [etsms)  [sezdososs  (loamsss)  (weamsons)  (wamaoin)
Ll Ll x Ll Ll
~ LABOBMOZ ~ LABOBMOE - 10.220.30.87 - 10.220.30.116 - 10.220.30.113 h
Scaning 1020020802
[Clent: oc D bps :xxﬂbn: |Server: nc 8.25 kbps / bx 5.33 kbps

Na Figura 12 pode ser visualizado a aba Polling (Amostragem) o Probe Interval onde
se configura o Intervalo de testes, que foi colocado de 10 em 10 segundos, significa que de
10 em 10 segundos o The Dude vai realizar o teste de PING. Probe Timout define o tempo
que ira continuar testando mesmo que tenha expirado o tempo de resposta. Foi configurado
em 5 segundos. O campo Probe Down Count estabelece quantas tentativas sdo necessarias
depois que o equipamento estiver offline para identificar como desconectado. Além disso existe
o campo Notifications onde pode-se escolher como recebera as notificagbes, neste caso
foram escolhidas o flash que € um alerta na tela da ferramenta onde o icone do dispositivo
altera de cor e gera o efeito de piscar, e log to syslog que exibe mensagem de /og ou registro

de eventos.

Fonte: Elaborada pelo autor
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Figura 12 — Configuragcdes de monitoramento

(;mud|SHII-|F Poling | Server Agerts Sysog Mep Chart Report Discover RouterdS Misc

& Service poling defaults

¥ Enabled
Probe Interval: |00:00:10

Probe Timeout: |00:00:05

Probe Down Court: |2

Testa duas vezes antes de piscar o alerta

B Motifications that are performed on service status
@ changes if not specified on lower level

|I'~.|ame x
beep
v flash
log to events
v  logtio syslog
popup

Fonte: Elaborada pelo autor
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4 Resultados

4.1 Mapa das redes

As Figuras 13 e 14 mostram o mapa das redes. O mapa da rede é o elemento de
monitoramento essencial, pois permite a visualizagao rapida dos dispositivos. Os mapas foram
reduzidos contendo dispositivos essenciais para o funcionamento da rede (switches, routers,
sonicwall servidores e impressoras).

Alguns dispositivos estdo no mapa apenas para efeito de uma pequena amostragem,
computadores de funcionarios e laboratérios/sala de aula. Tendo em vista que os mapas con-
tém pequena parte da rede para satisfazer os parametros descritos na 3.1.

A ferramenta identifica e mostra o tipo de dispositivo encontrado, se é computador,
switch, impressora, Web server ou router. Também identifica os celulares que estao na rede
Wireless, porém captura apenas o IP e MAC (Media Access Control) - Controle de Acesso ao
Meio, endereco fisico e Unico, que é associado a interface de comunicacgao.

Figura 13 — Mapa da rede académica

L
nelbias

Fonte: Elaborada pelo autor



Capitulo 4. Resultados 34

Figura 14 — Mapa da rede administrativa

Fonte: Elaborada pelo autor

No The Dude a cor verde nos dispositivos indica que os servicos estao ativos (status
"ok"), a cor vermelha indica que houve perda de conexdo ou outros servigos estéo inativos, e
a cor laranja indica que a conexao esta caindo ou servicos estdo lentos (estado intermediario
entre o verde e vermelho).

4.2 Rede académica

De acordo com os parametros citados na se¢ao 3.1, pdde-se coletar varias informa-
¢bes importantes da rede, como: taxa de recebimento e envio de links, status de servigos
como DNS, quantidade de ativos em periodo de maior uso, disponibilidade de impressoras,
mapa da rede e informagdes de portas dos switches.

4.2.1 Dispositivos conectados

Na rede académica (utilizada por professores e alunos) da faculdade, foi percebido
que o horario de maior uso era durante o periodo noturno, que de fato possui mais cursos
e aulas em funcionamento. O The Dude escaneou cerca de 2000 dispositivos conectados (a
maior parte era na rede Wireless). Este dado é relevante pois auxilia na anélise de sobrecarga
de dispositivos conectados, pois se houver um nimero muito maior que este de dispositivos
conectados pode haver congestionamento e ocasionar a lentidao do uso de Internet por exem-
plo. Para haver expansao ou aumento da rede em nivel de hardware por exemplo, depende do
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quanto a estrutura suporta e como tem funcionado com o tamanho atual, a fim de evitar uma
sobrecarga.

4.2.2 Syslog: monitorando conexao de dispositivos

Um problema comum detectado na Instituicdo, conforme informac&o da sua equipe de
manutengéo e suporte, é o mal funcionamento de computadores devido ao nao desligamento
destes apds o uso no final da noite. Para explicar melhor: os usuarios utilizavam os compu-
tadores e muitas vezes deixavam ligados ap6s o uso, durante toda a noite, e € comum um
computador ficar muito lento quando esta a muito tempo ligado ocasionando o aquecimento
da CPU. Através do The Dude foi constatado que varios computadores continuavam conec-
tados de um dia para outro. Essa verificagao foi feita com o syslog. A Figura 15 mostra parte
das informacdes do syslog, capturadas em um dia aleatério, depois do horario das aulas aca-
barem (22 horas). Foi percebido que alguns enderecos IPs de computadores ainda estavam
conectados. A tela de syslog mostrou o servico de Ping nos dispositivos. Podemos perceber
por exemplo que os IPs : 10.220.30.23, 10.220.30.116, 10.220.30.92 estavam conectados de-
pois do horario de término das aulas (22:00 horas). A figura 15 mostra apenas parte da tela de
syslog.

Figura 15 — Tela de syslog
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Fonte: Elaborada pelo autor

Por meio dos resultados obtidos pelo presente trabalho de pesquisa, que foram repas-
sados para a equipe de suporte e manutencao, tomou-se a decisdo de criar uma politica de
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grupo no dominio da rede para desligar os computadores automaticamente as 23 horas. Com
isso ndo houve mais o problema de aquecimento dos computadores e mal funcionamento, nao
sendo mais solicitado pelos usuarios a equipe de suporte por este motivo.

4.2.3 Monitorando Links

De acordo com Forouzan (2008), o desempenho da rede depende de vérios fatores,
um deles é o controle de congestionamento que envolve medicao de dois fatores: atraso e
throughput.

Na tela do mapa da rede é possivel identificar os links e as faixas de velocidade em
que operam, a espessura do link mostra se é Ethernet (10 Mbit/s), Fast Ethernet (100 Mbit/s),
GigaEthernet (1 Gbit/s) ou Wireless. Monitorando os links é possivel verificar a taxa de envio
(Tx) e de recebimento (Rx) em tempo real como mostrado na Figura 16.

Figura 16 — Velocidade de Links

10220.0.0/16
\\\\ 10.220.0.0/16 \
' 10.220.0.0/16 \ /

waoniciial, — e [Interface Ingitfate] R 0 e 1022
Te: [Interface.OutBitRate] X
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Ta: [Interface.OutBitRate] / ?J;: g% mgp:
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switch Rk01-servidor
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- RFee: 684 Mbps  Re: [Interface. InBitRate]
T 684 Mbps  Ta: [Interface.OutBitRate]
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memory, cpu
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Fonte: Elaborada pelo autor

Quanto maior a espessura do link maior a velocidade em que opera. O The Dude
identifica /inks em vermelho como link full, apesar de no manual do The Dude nao especificar
0 que significa este termo, foi pesquisado em outras fontes e no férum da Mikrotik, que o termo
indica que a taxa de envio Tx é a mesma de recebimento Rx. E muito importante monitorar
as velocidades dos links em tempo real, pois € através deles que os dados sdo transportados.
Monitorando estes é possivel verificar congestionamento, ou se o link "caiu".

Os resultados do throughput (numeros de bits que passam em 1 segundo ou taxa real
de transferéncia) do link que conecta ao SonicWall, por exemplo, é relevante, pois trata-se
dos dados coletados de um router e servigco de firewall para proteger a rede. Este dispositvo
€ responsavel pelo acesso a rede externa (Internet) e pela protecdo da rede interna. Quando
o0 link conectado a ele cai, toda a faculdade fica sem acesso a Internet. Foi bastante util este
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monitoramento, pois permite conhecer a causa do problema, exemplo, ao perceber lentidao do
servigo de Internet como um todo, basta verificar o link com SonicWall, se houver problema
com link significa que as decisdes tomadas pela equipe de suporte e manutencao devem ser
sobre o SonicWall.

Nao existe um valor exato de referéncia para taxa de transmissédo dos links pois de-
pende de diversos fatores da rede. No entanto, os valores obtidos no monitoramento devem
ser analisados pela equipe de manutencao e suporte.

Throughput pode ser definido como numero de pacotes que passam em um link.
Quando a carga esta abaixo da capacidade da rede, o throughput aumenta e quando a cargar
atinge a capacidade da rede, o throughput diminui, a razao disso € o descarte de pacotes por
parte de roteadores. As filas ficam cheias e tem que retransmitir pacotes usando mecanismo
de time-out. Causando a lentidao ou congestionamento (FOROUZAN, 2008).

4.2.4 Monitorando Switches

Um monitoramento importante sdo as portas do switches, como visto na Figura 17.

Figura 17 — Portas conectadas

General Falling Services Outages Snmp Histony: Tools
Interdface I Route Aap Eridge Fdb Storage Cpu Wilireless Station Registration Table Simple]
dh| = ™

Mame Type MTL Tx Rate R Rate

A coDAD (3500 =] =]=] 1500 0 bps Obps ;
Copperl-/459 (EE8E62) 1500 0O bps 0O bps
Copperls50 (67500 1500 0 bps=s 0 bps=s
Ethemet -1 (518) ethemet-csma .. 15000 1.07 Mbps 60.1 kbps
Ethemet 010 (16700 ethemet-csma. .. 1500 728 kbps 7.55 kbps
Ethemet 011 {1 798) ethemet-csma. .. 1500 579 kbps 1.25 kbps
BEthemst 012 (1926) ethemet-cema... 1500 0 bps 0 bps
Ethemst 013 (2054) ethemsest-cema... 1500 5343 kbps 11.8 Mbps
Ethemest 014 (Z2182) ethemet-cema... 1500 0O bps 0O bps
EthemetOA15 (23100 ethemet-csma .. 15000 0 bps 0 bps
Ethemet0-16 (2438) ethemet-csma. .. 1500 1.78 Mbps 156 kbps
Ethemet -7 (2566) ethemet-csma. .. 1500 0O bps 0O bps
Ethemet 0128 (2654) ethemet-csma. .. 1500 531 kbps 2.62 kbps
Ethemst 019 (Z28232) ethemset-cema... 1500 915 kbps 98.8 kbps
Ethemest 02 (646) ethemet-cema... 1500 262 Mbps 162 kbps
Ethemet 020 (25500 ethemet-cesma . . 1500 1.38 Mbps 43 5 kbps
Ethemet 021 (2078) ethemet-csma .. 15000 0 bps 0 bps
Ethemet 0-22 (3206) ethemet-csma. .. 1500 2.83 Mbps 559 kbps
Ethemet 023 (3334) ethemet-csma. .. 1500 0 bps 0 bps
BEthemst 024 (3462) ethemet-csma... 1500 592 kbps 1585 kbps
Ethemest 025 (35900 ethemsest-cema... 1500 9.43 Mbps 254 kbps
Ethemst0-26 (2718) ethemet-cema... 1500 479 Mbps 420 kbps
Ethemet0-27 (38485) ethemet-csma .. 15000 3 25 Mbps 286 kbps
Ethemet /28 (3574) ethemet-csma. .. 1500 3.51 Mbps 461 kbps
Ethemet 0-259 (4102) ethemet-csma. .. 1500 0O bps 0O bps
EBEthemet 032 {774y ethemet-csma. .. 1500 O bps O bps

Fonte: Elaborada pelo autor

A aba de Interface exibe o numero da porta, tipo de protocolo de gerenciamento de
trafego (CSMA/CD) e a taxa de transporte e recebimento de dados no momento. Podemos
identificar portas inativas, por exemplo, como as portas com velocidade sempre zero de envio
e recebimento. Na aba ARP exibe o IP e o MAC do dispositivo conectado, na aba Bridge Fdb
exibe o numero da porta e o MAC conectado.

Um problema que foi resolvido com o auxilio deste monitoramento foi o melhor ma-
peamento da rede. Varios switches nao eram gerenciaveis, sendo assim nao era possivel
visualiza-los como switches no mapa e apenas como dispositivo comum. Verificando fisica-
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mente no dispositivo o seu MAC, era possivel verificar em qual porta estava conectado em
outro switch utilizando o The Dude, pois mesmo em um ambiente corporativo € que tenta se-
guir padrées, muitas vezes varios dispositivos nao estavam identificados no local fisico correto.
Um problema comum que contatou no ambiente de teste era um dispositivo ter sua conexao
trocada fisicamente de porta no switch sem fazer as devidas modificagdes na lista de identifi-
cacoes, gerando como consequéncia um longo tempo para corrigir incidentes ou até mesmo
provocando outros. Por isso a importancia de obter estas informacdes dos switches.

No ambiente de teste houve a oportunidade de presenciar a perda de conexdao em um
laboratério inteiro de informatica, e também em um andar inteiro. Foi verificado que os cabos
estavam corretamente ligados, porém o incidente devia-se aos switches dos respectivos locais
estarem com portas importantes queimadas. A acdo da equipe de suporte e manutencao,
diante do diagnostico apresentado, fez a substituicao. O The Dude gerou alertas sobre o status
destes switches que tornou possivel identificar a real causa do incidente.

Para atender os parametros de geréncia foram monitorados os servigcos de PING e
HTTP. O PING é essencial pois mostra o tempo de resposta de conexao do dispositivo na
rede e o HTTP mostra o tempo de resposta da comunicacio de transferéncia de Hipertexto,

utilizado na navegacao Web.
As Figuras 18 e 19 exibem o histérico do Ping e HTTP em um dos switches principais

que fazem a distribuicao da rede. O histérico € de um dia aleatério.

Figura 18 — Histérico Ping e HTTP-switch
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Fonte: Elaborada pelo autor

A linha em azul mostra em milissegundos o servico de PING, relativamente baixo,
portanto um tempo de resposta rapido, quanto menor o tempo em ms, mais rapida a resposta.

A analise dos valores exibidos é um tema complexo que deve ser estudado com mais
detalhes. O objetivo dos resultados coletados neste presente trabalho de pesquisa nao € anali-
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Figura 19 — Histérico Ping e HTTP-switch
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Fonte: Elaborada pelo autor

sar os valores coletados e sim mostrar que o monitoramento com a ferramenta permite coletar
tais dados em tempo real, de forma a identificar falhas no momento do incidente. Para uma
analise dos valores é necessario estudo de valores de referéncia e da estrutura da rede.

Em Brito (2013), informa que nado existe um valor Unico de referéncia de tempo de
resposta para todas as redes e mostra alguns valores aceitaveis em algumas tecnologias. Em
redes locais cabeadas, por exemplo, é toleravel uma laténcia de até 30ms e recomendado
10ms. Para link com internet é ideal até 50ms. Mas tais valores dependem da finalidade e
estrutura da rede para avaliar se realmente estao aceitaveis ou nao.

A linha em vermelho mostra o servico HTTP com alguns picos e tempo em milisse-
gundo mais alto no horario de 19:00 as 19:50 conforme a Figura 18, que coincide com o hora-
rio de maior utilizacao da internet tanto no dominio académico quanto administrativo. Através
do monitoramento destes servigos é possivel analisar a conexao com o switch, se esta ativa e
se esta lenta ou néo, podendo concluir também se o trafego de HTTP esta ativo, e o tempo de
resposta, ou seja se o switch esta conseguindo distribuir dados da internet.

4.2.5 Monitorando servidor

Foram também monitorados os servidores. A Figura 20 mostra o histérico dos servicos
monitorados em um servidor de dominio de rede.

As linhas de PING e DNS, que estao nas cores azul e vermelho respectivamente. O
PING mostra o tempo de resposta de conexao do dispositivo na rede, o DNS mostra o tempo
de resposta do servigco que gerencia o dominio da rede (que permite os usuarios fazerem
login nos computadores, gerencia as politicas de grupos e outros). Podendo observar que
estavam com tempo de resposta em milissegundos relativamente rapido. Ambos abaixo de 22
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milisegundos, com pouca variagéo entre os picos. A linha na cor verde refere-se ao servigo de
NetBIOS. De acordo com Symantec (2017), NetBIOS é um protocolo de entrada/saida basico
da rede que permite que aplicativos em computadores separados comuniquem-se através
de uma rede local, utilizando o Windows. E importante o monitoramento deste servico pois
muitas vezes fez-se necessario acessar computadores da rede remotamente, principalmente
os servidores, além do proprio servigo de login dos usuarios. O grafico mostra que todos os
trés servigcos monitorados tinham o tempo de resposta baixo.

Figura 20 — Histérico Server DNS
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Fonte: Elaborada pelo autor

4.3 Rede administrativa

4.3.1 Monitorando Impressoras

Conforme informagao da equipe de suporte e manutengao, grande parte dos chama-
dos abertos solicitando a equipe de suporte era referente as impressoras, seja por falta de
toner, papel atolado, ou falta de comunicagdo com servidor, e assim 0 servico de impressao
parava. Diante dessa informacao foi feito o0 monitoramento das impressoras. A Figura 21 mos-
tra a tela de propriedades de uma impressora capturada pelo The Dude. Identificando o IP,
MAC e nome. E possivel alterar o nome colocando uma descricdo do setor onde se encontra,
para melhor identificagdo. Como visto na figura é possivel visualizar se os servigos da impres-
sora estdo ativos, a imagem mostra que o grafico esta verde (ativo), logo a impressora esta
conectada e sem problemas de impressao. O servigo "printer", indica se a impressora esta
imprimindo ou ndo. Sendo feito 0 monitoramento e analisando os dados, é possivel identificar
se a impressora parou de imprimir devido a falha de conexao ou por outro motivo, ao identificar
a causa é tomada a decisao cabivel para resolver.
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Figura 21 — Propriedades da impressora

Gerneral | Poling  Services Outages Snmp  History Tools
V2 Xl [Aficio MP 201] Agent: |senter j ooo
Addresses: |152.153.ZD5-35 &~ ¥ Snmp Profile: |v1-pub|ic: j o ||coa
DNS Mames: S User Name: [admin
DNS Lookup: |n0ne ﬂ Pazsword: |
DMS Lookup Interval: |ED min | Secure Mode
MAC Addresses: [00:26:73:51:DF EE L By
resses: R S LU [~ Dude Server
MAC Lookup: |ip to mac j
Type: |Printer *|lo || ooo
| J Services: @ -5
Parerts: =
Custom Field 1: |
Status: |up
Custom Figld 2: |
Custom Field 3: |

Fonte: Elaborada pelo autor

Em tempo real é possivel verificar também a tabela com os IPs de computadores que
estdo acessando a impressora, verificando a tabela ARP. A Figura 22 mostra a tabela ARP
(Address Resolution Protocol - Protocolo de Resolucédo de Enderecos) de uma impressora.

Figura 22 — Tabela ARP-impressora

General  Poling  Services Outages Snmp | History | Tools
Inteface |p Route AP |Bridge Fdb Storsge Cpu  Wireless Station  Registration Table | Simple Queus  Dhep Lease
th &S |mM Interface: |all ~| B
IP MAC Interface Type

0 1521682051 00:1E:4F:18:A6:2C ncmacl (1) dynamic
D 1521682053 00:23:70:63:8F-CE ncmacl (1) dynamic
D 152168205 4 Vhware Inc:73:3... ncmacl (1) dynamic
D 15216820625  B4:.7B:EB:F5:CC:70 ncmacl (1) dynamic
D 15216820633  B4:.7B:EB:FS:CC:FS ncmacl (1) dynamic
D 15216820542  B4.7B:EB:F%:CA19 ncmach (1) dynamic
D 15216820550 B4.7B.EB:F.CF.24 ncmacl (1) dynamic
D 192.168.206.82 A4F7ZFAADEE ncmacl (1) dynamic
D 192.168.206.173 84:7B:EB:F9:.CF.5A ncmacl (1) dynamic
D 152168206150 84:7B:EB:F3:CD:... ncmacl (1) dynamic
D 1521682056154 84:7B:EB:F3:C5:80 ncmacl (1) dynamic
D 152168206203 84:7B:EB:F3:CC:A1 ncmacl (1) dynamic
D 152.168.206. 207 B84:.7B:EB:F3:C3:F5 ncmacl (1) dynamic
D 152168206222 B4.7B:EB:F5:C8:D8 ncmacl (1) dynamic
D 192.168.206.242 B4.7B:EB:FS:C9:A7 ncmacl (1) dynamic
D 152.168.205.253 CO:EAE4.EATT6Z ncmacd (1) dynamic
D 152.168.205.254 ncmacl (1) dynamic
D 192.168.205.255 ncmacd (1) dynamic

Fonte: Elaborada pelo autor
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4.3.2 Monitorando switch

Foi feito também o monitoramento dos switches. A Figura 23 mostra o histérico de Ping

e HTTP de um dos switches principais, que fazem a distribuicdo da rede para demais setores
da faculdade.

Figura 23 — Hist6rico switch principal

=1 SwitchRck01 - Device

General Poling Services Outages Snmp  History | Tools

20

160 ||

12 l !II /‘I II'.)’I IV\\J' { f fr IWI

l.'I A i A I|II l\.ﬁ‘. llfﬂl
| \vjl \““\. U ll.\l .I)I | A

19:2: 19:25 19:3 19:35 19:40 19:45 19:59 19:55 20:00 20:05 20:10 2:15
W ring @ SwitchRckOl ims) @ http @ SwitchRekdl (ms)

Fonte: Elaborada pelo autor

O gréfico acima apenas comprova que o servico HTTP opera com maior tempo em ms
(milissegundos) em determinados horarios, que possivelmente é devido a maior quantidade de
acesso, ja que o Ping continua na mesma média, e de fato o periodo de maior utilizacdo dos
servicos Web é no periodo noturno. Durante o estagio foi percebido que entre as 19:00 e 20:00
horas os funcionérios utilizavam muito mais os sistemas e servicos Web do que em outros
horérios, e o grafico demonstra isso. O ambiente de teste ndo possuia nenhum sistema de
gerenciamento de redes, portanto a andlise dos dados foi feita de forma qualitativa, e tomando
como partida alguns problemas encontrados no ambiente e como o sistema implementado foi
capaz de auxiliar. A partir do auxilio da ferramenta foi possivel monitorar servigos e dispositvos
a fim de prever incidentes e tomar decisdes que diminuiram ou eliminaram incidentes.
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5 Conclusao

“As palavras fogem quando precisamos delas e
sobram quando n&o pretendemos usa-las.”
Carlos Drummond de Andrade

A justificativa para o presente trabalho de pesquisa foi oferecer auxilio adequado a
equipe de suporte e manutencao da rede, a partir da necessidade de se implementar siste-
mas automatizados de gerenciamento de redes em um ambiente corporativo. Este trabalho de
pesquisa fez uma analise do ambiente da rede de uma grande instituicdo de ensino superior
do Vale do Aco com o objetivo de propor um sistema com configuracdes e parametros que se
adaptam a sua necessidade, conforme informac¢des da equipe de suporte e manutencado. A
partir deste trabalho foi possivel visualizar, na pratica, o funcionamento de ferramentas de ge-
réncia de redes e os beneficios que elas oferecem, tornando possivel a prevengao e identifica-
¢ao de incidentes. Foram identificadas caracteristicas potencialmente comuns aos ambientes
corporativos, que possuem suas particularidades e necessidades especificas, e os resultados
obtidos partiram de uma analise qualitativa ap6s a implementagao da ferramenta no ambiente
de teste. Levou-se em conta as limitagdes das politicas de gerenciamento da instituicéo, e as
restricdes a alguns acessos.

A utilizacdo das ferramentas de gerenciamento de redes, em qualquer ambiente cor-
porativo, é fundamental para o bom funcionamento dos recursos computacionais, mantendo a
organizagao e prevenindo incidentes. O estudo e analise das areas de geréncia de rede, dos
protocolos, das ferramentas e dos parametros de gerenciamento de software e hardware que
garantem os servicos de rede conduziram ao uso da ferramenta The Dude. Tudo isso tornou
possivel a tomada de decisdes para diminuir ou eliminar alguns incidentes, como mostrado
no Capitulo 4, melhorando a organizacao das informacdes para a equipe de suporte. A par-
tir dos resultados foi possivel analisar as causas de incidentes e criar uma politica de grupo
de desligamento automatico dos computadores, mapear e identificar problemas em switches,
monitorar a conexao de impressoras, além de links importantes que estabelecem a conexao
com a Internet e o status de servigcos essenciais como DNS e outros.

O presente trabalho de pesquisa apresentou algumas limitacdées para uma analise mais
aprofundada de alguns servigos, devido a restricdes de comunicagao dos dispositivos em fun-
cao da politica local da corporacao. Contudo, foi possivel a equipe de suporte e manutencao
analisar informagdes basicas e mais urgentes ou necessarias para o ambiente de teste.

Sendo assim, este trabalho de pesquisa conseguiu cumprir os objetivos estipulados
que foram: implementar uma ferramenta de gerenciamento de redes utilizando o protocolo
SNMP, para detectar possiveis incidentes no ambiente de teste; analisar as areas de gerén-
cia de redes, que auxiliam na andlise do que é necessario monitorar; analisar os protocolos
e ferramentas que tornam possivel o gerenciamento automatizado e por fim investigar princi-
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pais parametros de geréncia que visam melhorar a continuidade de servigos computacionais
relevantes em um ambiente corporativo.

5.1 Trabalhos futuros

Como trabalhos futuros o estudo de outras configuracdes da ferramenta que atendam
outras areas de geréncia de redes ou outros aspectos das areas abordadas neste trabalho,
podemos citar, por exemplo: a verificacdo de limites da utilizacdo de recursos, verificacdo de
USUArios e grupos com acesso aos recursos, coleta de informagdes sobre a utilizagao, verifica-
¢ao de outros servigos em servidores e monitoramento de uso de discos, tendo em vista que
estes sdo apenas alguns dos possiveis itens a serem estudados.
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