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Resumo

O uso certificagao digital para seguranca da rede de computadores tem por objetivo a autenti-
cagao de uma entidade no ambiente virtual, de modo a evitar diferentes tipos de fraudes. Todo
certificado é emitido por uma Autoridade Certificadora (AC), que é a responsavel pela sua ge-
réncia. No Brasil, as ACs precisam de um certificado que comprove sua identidade, esse é
expelido pelo Instituto Nacional de Tecnologia da Informacao (ITl), o érgao responsavel pela
coordenacao das ACs no Brasil. No entanto, com a necessidade de autenticidade em redes de
areas locais (LAN), surgiram os softwares de AC locais, o0 qual ndo necessitam da certificagao
do ITI. Este trabalho propde um estudo sobre como oferecer autenticidade para servidor WEB
em uma LAN, por meio da implementagédo de uma AC local e o uso da certificagao digital. Para
tal, foi implementado uma plataforma com clientes e servidores locais, para realizagéo de tes-
tes de autenticidade. Os testes simularam trés tipos de situagdes tendo como objetivo mostrar
a efetividade do método e buscando analisar os possiveis resultados a nivel cliente. Apés a
andlise realizada foi constatado que, embora a AC local ndo seja tao segura quando uma AC
certificada, os testes apresentaram resultados satisfatérios para autenticidade dos servidores
WEB.

Palavras-chave: Certificados Digitais, Autoridade Certificadora, Autenticidade, Rede de Area
Local.



Abstract

The use of digital certification for computer network security aims to authenticate an entity in
the virtual environment in order to avoid different types of fraud. Each certificate is issued by a
Certification Authority (CA), which is responsible for its management. In Brazil, the CAs need
a certificate that proves their identity, which is expelled by the National Institute of Information
Technology (ITI), the body responsible for the management of CAs in Brazil. However, with the
need for authenticity in local area networks (LAN), local CA software has appeared, which does
not require ITI certification. This paper proposes a study on how to offer authenticity to a WEB
server in a LAN, through the implementation of a local CA and the use of digital certification. To
this purpose, a platform with local clients and servers was implemented to perform authenticity
tests. The tests simulated three types of situations in order to show the effectiveness of this
method and to analyze the possible results at the client level. After the analysis, it was found
that, although the local CA is not as secure as a certified CA, the tests presented satisfactory
results for the authenticity of the WEB servers.

Keywords: Digital Certificates, Certifying Authority, Authenticity, Local Area Network.
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1 Introducao

A evolucao tecnologica tem possibilitado mudancgas significativas nos cenarios soci-
ais, politicos, econdmicos e culturais. Com esse avango, destaca-se a criagdo e expansao
das redes de computares que contribuiram para o aperfeicoamento da troca de informacao,
tornando-a mais simples, rapida e barata.

De acordo com Kurose e Ross (2013), o uso das redes de computadores se tornou fun-
damental para a sociedade. Muitas pessoas contam, principalmente com a internet, em suas
atividades profissionais, sociais e pessoais, pelas informagdes e servigos que essa oferece,
encurtando distancias e economizando tempo. Isso néo € diferente no ambiente corporativo,
segundo Tanenbaum e Wetherall (2011), toda empresa, grande ou pequena, tem uma depen-
déncia vital das informagbes computadorizadas, sentindo imediatamente o impacto quando os
seus recursos de redes de computadores ficam indisponiveis.

De acordo com Tanenbaum e Wetherall (2011), em virtude da expanséo e do aumento
de servigos fornecidos pelas redes de computadores, a seguranca da informagao tornou-se um
problema de grandes proporgdes, pois milhées de cidadaos comegaram a utiliza-la, surgindo a
necessidade de se comunicar com mensagens integras, auténticas e lidas apenas por pessoas
autorizadas.

Kurose e Ross (2013) também enfatiza a necessidade da seguranga da informacao,
segundo os autores, atras de toda essa utilidade e entusiasmo das redes de computadores,
existe o lado escuro, um lado no qual “vildes” tentam causar problemas em nosso cotidiano
danificando nossos computadores, violando nossa privacidade e tornando inoperantes os ser-
vicos da rede dos quais dependemos.

Uma das tecnologias que veio para atender a essa necessidade foi a certificagao digi-
tal. Essa tem o objetivo de evitar que adulteracoes, interceptacdes ou outros tipos de fraudes
ocorram, pois essa assegura as identidades dos envolvidos na troca eletrénica de documentos,
mensagens e dados (SAFRAN, 2010).

O Instituto Nacional de Tecnologia da Informacao (ITl) (2017) define certificado digital
como uma identidade virtual que permite a identificagdo segura e inequivoca do autor de uma
mensagem ou transagao feita em meios eletrénicos. Esse é gerado e assinado por uma ter-
ceira parte, ou seja, uma Autoridade Certificadora (AC), que € o encarregado de assegurar a
sua identidade virtual.

As ACs sao as responsaveis por diversas fungdes, como: emitir, expedir, distribuir,
revogar e gerenciar os certificados, é ela que associa uma pessoa, processo, servidor, ou
etc, a um par de chaves criptograficas, que sao utilizadas para autenticacao (TANENBAUM,;
WETHERALL, 2011). Por esses motivos essa é considerada o componente mais importante
para o certificado digital. Segundo Monteiro e Mignoni (2007), as ACs sao entidades de con-
fianga que emitem certificados digitais para entidades, que precisam se identificar e garantir
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suas operacdes no mundo digital.

Deste modo, o presente trabalho busca inicialmente identificar os métodos de auten-
ticacdo virtual com certificados digitais para redes de areas locais(LANs)'. Posteriormente,
simular e testar em um ambiente local virtual o uso de um software de AC para a identifica-
¢ao dos servidores WEB, de forma a avalia essa alternativa a nivel cliente com objetivo de
investigar sua capacidade.

1.1 Problema e sua importancia

O acesso de servidores WEB e/ou ferramentas em LANs, sem a verificagdo de identi-
dade, faz com que o usuario e o ambiente figuem vulneraveis a ataques, fraudes e prejuizos
potenciais, que se dao por diferentes formas, como corrupcéo, desvios, espionagem e ma-
nipulacao dos dados. Sendo que, em um ambiente com servidores certificados, os usuéarios
terdo maior certeza de com quem esta se comunicando, dando maior tranquilidade na troca
de mensagem.

Uma alternativa para resolver o problema de autenticacao de servires WEB em rede
LAN é a compra e utilizacado de certificacao digital assinado por uma AC reconhecida pelo
ITI. No Brasil, essas ACs precisam de uma certificagdo que comprove sua identidade, esse é
expelido pelo ITI, o érgao responsavel pela geréncia das ACs no Brasil, seguindo as regras
de funcionamento estabelecidas pelo Comité Gestor da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) (Instituto Nacional de Tecnologia da Informacao, 2017). Fazendo com
que o certificado emitido por essas ACs ganhe validade juridica.

Uma outra opgédo é a implementacao de um software de AC local para emitir e ge-
renciar os certificados internos. De acordo com Junior (2009), embora essas ndo tenham o
valor juridico estdo se tornando fortes opg¢des para usuarios de LAN, pois sdo meios relativa-
mente seguros, de baixo custo e rapidos para elevar o nivel de autenticidade nas atividades
cotidianas. Além disso, essa evita os problemas de ma administragao de servigos de uma AC
externa, pois usuario é o proprio administrador. Nesse contexto, surge a seguinte questao: A
utilizacao de certificados digitais emitidos por uma AC propria, eleva o nivel de autencidade
dos servidores WEB em redes de &reas locais(LANs)?

1.2 Objetivos

Diante do que foi exposto e da necessidade crescente do uso de certificados digitais, o
objetivo geral deste trabalho é realizar um estudo de caso sobre como oferecer autenticidade
para servidor WEB em uma LAN, sem o uso de uma AC externa, por meio da implementa-
¢ao e o uso da certificacdo digital. Similarmente, esse trabalho também tem como objetivo
especificos:

e Implementar uma plataforma com clientes e servidores, onde o servidor WEB é certifi-
cado por AC local;

' Local area network
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e Elaborar e executar testes de acesso de autenticidade no servidor WEB;

e Analisar, a nivel do cliente, o resultado dos acessos ao servidor WEB com e sem a
utilizacao de certificado digital para problema proposto.
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2 Fundamentacao Tedrica

O presente trabalho estuda a aplicacao de certificado digital em uma rede local, junta-
mente com melhores préticas do protocolo Camada Segura de Transporte(TLS). Desta forma,
esse capitulo tem como objetivo apresentar a fundamentacgéo teérica necessaria para a com-
preenséo do trabalho desenvolvido, abordando os conceitos de criptografia, funcdo hash, as-
sinatura digital, certificado digital, AC, TLS e Sistema de Nomes de Dominios(DNS)?.

2.1 Criptografia

A palavra criptografia vem de origem grega, que significam ‘escrita secreta’ (TANEN-
BAUM; WETHERALL, 2011), essa surgiu com a necessidade de maior seguranga ao enviar in-
formacdes sensiveis através de meios de comunicagdes questionaveis, isto €, em meios onde
nao é possivel garantir que um intruso nao possa interceptar o fluxo de dados para leitura ou
para modifica-lo (SOARES; LEMOS; COLCHER, 1995).

As mensagens que serdo criptografadas sdo conhecidas como texto simples (plain-
text), essas sao transformadas em um texto cifrado (ciphertext) apbs o processo de criptografia
(TANENBAUM; WETHERALL, 2011).

A Figura 1, ilustra o processo de criptografia que funciona da seguinte maneira, um
texto simples € aplicado a um método, algoritmo de criptografia, parametrizada por uma chave,
resultando na saida o texto cifrado. Para descriptografar uma mensagem, sera aplicado o
mesmo procedimento acima utilizando o texto cifrado, um algoritmo de decifragcdo e uma chave,
resultando na saida o texto original (FOROUZAN, 2008).

Figura 1 — Modelo de criptografia

Método de Criptografia. Método de Descriptografia.
Chave Compartilhada K Chave Compartilhada K

Transmissao

Texto » Texto = Texto >  Texto
Simples Cifrado Cifrado Simples
Alice Bob

Fonte: Adaptado de (KUROSE; ROSS, 2013).

Para que as mensagens se tornem ilegiveis é necessario que sejam cifradas por com-

1
2

Transport Layer Security
Domain Name System
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pleto, bit-a-bit, em um fluxo continuo, ou divididas em blocos de n-bytes e criptografados em
seguida. Estes processos de cifragem sdo denominados como criptografia de fluxo de dados
e criptografia de blocos(MORENO; PEREIRA; CHIARAMONTE, 2005).

Na criptografia, os algoritmos sao publicos e as chaves sdo secretas. Qualquer um
pode acessar os algoritmos para cifragem/decifragem, ja as chaves devem ser protegidas, pois
sao elas que contém o segredo da cifragem (FOROUZAN, 2008). Logo, um bom método de
criptografia deve garantir que seja, sendo impossivel, pelo menos muito dificil que um intruso
recupere a partir do texto cifrado e do conhecimento sobre o método de criptografia, o valor das
chaves. Sendo isso verdade, a confidencialidade do texto transmitido é garantida, enquanto as
chaves utilizadas forem secretas (SOARES; LEMOS; COLCHER, 1995).

2.1.1 Criptografia Simétrica

Na criptografia de chave simétrica, a mesma chave é compartilhada pelos participan-
tes. O emissor usa essa chave e um algoritmo de criptografia para cifrar os dados, o receptor
usa a mesma chave e o algoritmo de descriptografia correspondente para decifrar os dados. A
chave é mesma para todos participantes (FOROUZAN, 2008).

A Figura 1 ilustra o funcionamento desse método de criptografia por meio da comuni-
cacao entre duas pessoas, Alice e Bob. Nesse cenario, Alice deseja se comunicar com Bob
utilizando o método de criptografia de chave simétrica. Para isso, antes de iniciar a troca de
mensagem é necessario que a chave simétrica seja compartilhada entre ambos, essa deve
ser enviada por meio de um canal seguro, pois se outra pessoa tiver acesso a essa chave,
essa também podera fazer parte da conversa. Em seguida, quando Alice ou Bob for enviar
ou receber uma mensagem um do outro, a chave compartilhada sera utilizada para cifrar e
decifrar o texto simples(KUROSE; ROSS, 2013).

Nota-se que os algoritmos de criptografia de chave simétrica recebem esse nome por-
que a mesma chave pode ser usada nas duas diregbes (FOROUZAN, 2008). Este processo
€ mais rapido se comparado a criptografia de chave assimétrica, mas continua sendo inse-
guro devido a distribuicao centralizada, sendo necessario um canal seguro para distribuicao
da chave (TRINTA; MACEDO, 1998).

Na criptografia de chave simétrica, o algoritmo usado para decifrar é o inverso do al-
goritmo usado para cifrar. Isso significa que, se o algoritmo para criptografar uma mensagem
usa uma combinacdo de adicao e multiplicacao, o algoritmo para descriptografa-la ter4d uma
combinacao de subtragao e divisao (FOROUZAN, 2008).

2.1.2 Criptografia Assimétrica

A criptografia de chave publica, minimiza o problema de distribuicdo centralizada de
chaves encontrado na criptografia de chave simétrica, pois nao é preciso estabelecer um canal
seguro. Para tal, existem duas chaves, uma privada e outra publica. A chave privada é mantida
em segredo com usuario, enquanto a chave publica € anunciada para em um diretério pablico
(KUROSE; ROSS, 2013), permitindo que qualquer pessoa possa enviar mensagens cifradas a
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partir da chave publica, as quais somente o proprietario da chave privada, referente ao par da
chave publica utilizada, é capaz de decifra-las, proporcionando autenticidade do destinatario.
Além disso, a qualquer momento um usuario pode mudar sua chave privada, e publicar sua
nova chave publica complementar para substituir sua antiga (STALLINGS; BROWN, 2016).

A Figura 2 apresenta um cenério onde duas pessoas, Alice e Bob, desejam se comu-
nicar utilizando o método de criptografia por chave publica, o qual, o primeiro deseja enviar
uma mensagem de forma segura ao segundo. Para isso, &€ necessario que Bob publique sua
chave publica para que Alice ou qualquer outro que deseje comunica-lo aplique essa chave
para criptografar a mensagem. Em seguida, ao receber a mensagem enviada por Alice, Bob
utiliza sua chave privada para descriptografa-la (TANENBAUM; WETHERALL, 2011).

Figura 2 — Criptografia com chaves publicas

Método de Criptografia. Método de Descriptografia.
Chave Publica de Bob Chave Privada de Bob

I I

Transmissao

Texto » Texto >  Texto > Texto
Simples Cifrado Cifrado Simples
Alice Bob

Fonte: Adaptado de (KUROSE; ROSS, 2013).

Assim, ninguém mais pode ler a mensagem criptografada, porque o sistema de crip-
tografia € considerado sélido, sendo muito dificil derivar chave privada da chave publicamente
conhecida. Para enviar uma resposta, basta o Bob fazer o mesmo que o Alice, encriptografar
a mensagem utilizando a chave publica de Alice (TANENBAUM; WETHERALL, 2011).

A criptografia de chave privada, diferente da criptografia de chave publica, é direcio-
nado para proporcionar autenticidade do emissor na comunicagao e integridade da mensa-
gem, como mostra a Figura 3.

Nesse esquema, Alice criptografa a mensagem usando sua chave privada e a envia
para Bob. Em seguida, quando Bob ou qualquer outra pessoa descriptografa-la utilizando a
chave publica de Alice, isso indicara que o Unico emissor possivel é Alice, assim providenci-
ando autenticidade a comunicagéo. Além disso, ninguém mais séria capaz de modificar o texto
simples, porque o Unico que poderia ter criptografado com a chave privada do usuario emissor
seria o préprio emissor, assim providenciando integridade dos dados (STALLINGS; BROWN,
2016).
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Figura 3 — Criptografia com chaves privada

Metodo de Criptografia. Método de Descriptografia.
Chave Privada de Alice Chave Publica de Alice

1 1

Transmissao

Texto » Texto » Texto > Texto
Simples Cifrado Cifrado Simples
Alice Bob

Fonte: Adaptado de (KUROSE; ROSS, 2013).

2.2 Funcao Hash

A funcdo hash representada por MD (Message Digest), geralmente € chamada su-
mario da mensagem. Como mostrado na Figura 4, essa recebe uma entrada de tamanho
indefinida, e calcula uma cadeia de tamanho fixo conhecida como hash (KUROSE; ROSS,
2013).

O cédigo hash é uma fungao aplicada a todos os bits da mensagem e oferece a capa-
cidade da deteccao de erros: uma mudanga em qualquer bit na mensagem, resulta em uma
mudancga no resultado da saida fungéao hash (STALLINGS; BROWN, 2016).

Figura 4 — Funcao hash

Mensagem: m Resumo da mensagem com
tramanho fixo: MD(m)

Essa mensagem
é um exemplo de ——
Hash...

Funcao Hash CFDC 3652 2652
muitos-para-um BBEA 1597 15FD

Fonte: Adaptado de (KUROSE; ROSS, 2013).

O objetivo de uma fungéo hash é produzir uma fingerprint 3 de um arquivo, mensagem
ou blocos de dados. Que sera ultilizado para autenticagcdo de mensagens e verificacao da
integridade de mensagens (STALLINGS; BROWN, 2016). Para isso, de acordo com Stallings
e Brown (2016) funcao hash precisa ter as seguintes propriedades.

3 Impresséo digital
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1. A funcdo hash pode ser aplicado em texto com tamanho qualquer;
2. A funcao hash produz uma saida de comprimento fixo;
3. Se uma mensagem m for fornecido, o calculo de MD(m) sera muito facil;

4. Para qualguer mensagem m de tamanho n, € computacionalmente inviavel encontrar
outro mensagem com mesmo tamanho n, diferente de m, tal que o resultando da fungao
hash MD(m), seja 0 mesmo que MD(n).

A Figura 5 exemplifica uma maneira de autenticacdo de mensagem usando a funcao
de hash. Nessa, a mensagem resumida (MD(m)) é cifrada usando algoritmo de criptografia de
chave simétrica. O receptor recebe a mensagem, decifra, e realiza o calculo hash da mensa-
gem e, compara com a mensagem resumida do emissor. Se o valor for de MD(m) do receptor e
do emissor forem iguais, e for assumido que apenas 0 emissor e o receptor possuem a chave
de criptografia, entdo a autenticacao é garantida (STALLINGS; BROWN, 2016).

Figura 5 — Autenticacdo de mensagem usando funcao hash e criptografia assimétrica

N 4
g

Mensagem > Mensagem Mensagem ‘é’ % MD(m)

m m m » 5T

>—>—< o
¢ Método de Criptografia.| Texto Texto Método de Comparar
Chave Simétrica K Cifrado Cifrado Descriptografia.
W I Chave Simétrica K
Texto
MD - . = MD
(m) Cifrado (m)

Fonte: Adaptado de (STALLINGS; BROWN, 2016).

A mensagem resumida (MD(m)) também pode ser cifrada utilizando o algoritmo de
criptografia de chave publica. O algoritmo de chave publica tem duas vantagens, ele fornece
tanto uma assinatura digital bem como autenticacdo de mensagem, e nao requer uma distri-
buicao de chaves pelas partes envolvidas (STALLINGS; BROWN, 2016).

Por ultimo, a Figura 6, mostra uma técnica usando uma fungdo hash mas nao usa
criptografia para autenticacao de mensagem (STALLINGS; BROWN, 2016).
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Figura 6 — Autenticacdo de mensagem usando funcao hash

Mensagem _ |Mensagem Mensagem
m > m m MD(m)

Texto Texto Comparar
Y Cifrado Cifrado
Fungéo i
Hash
Texto
MD(m) > ifrado »{ MD(m)

Fonte: Adaptado de (STALLINGS; BROWN, 2016).

2.3 Assinatura Digital

A assinatura digital € o mecanismo utilizado provar se o autor de um determinado
documento é quem diz ser e que o documento nao foi modificado/violado por terceiros de
maneira acidental ou intencional (REZENDE, 2016), sendo capaz de agregar caracteristicas
semelhantes as obtidas ao assinar um documento utilizando papel e caneta, mas em meio
eletronico (KUROSE; ROSS, 2013).

O objetivo da assinatura digital ndo é garantir a confidencialidade, mas a autenticidade,
integridade e o nédo-repudio das mensagens (KUROSE; ROSS, 2013). Para atender essas
garantias, € feito o uso da criptografia assimétrica e da funcao hash. Como pode ser visto na
Figura 7, onde o processo de assinatura e verificagdo da mensagem é realizado da seguinte
maneira.
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Figura 7 — Representacdo processo de assinatura digital

~ e
Mensagem Mensagem Mensagem 4 3 S
m > m 3 m ™2 MD(m)
el 2T T
Text Text 5 - Método de
1 y 2-Método de Criptografia. Ch?r);c?o Ci?r); go Descriptografia. ~ © - Comparar
Funcéo Chave Privada Emissor Chave Publica Emissor
A
Texto
MD(m) * Cifrado »| MD(m)

Fonte: Adaptado de (STALLINGS; BROWN, 2016).

1. E feito o calculo do valor da fungéo de hash da mensagem, resultando em um bloco de
hash - MD(m);

2. Em seguida, é realizado a criptografia com a chave privada do emissor do bloco de hash,
resultando em um bloco de hash cifrado;

3. A mensagem original mais o bloco de hash cifrado em anexo, é enviada;

4. A mensagem é recebida com o bloco de hash cifrado em anexo, o receptor decifra o
bloco de hash cifrado utilizando a chave publica do emissor;

5. O receptor aplica a mesma fungao de hash utilizada pelo emissor na mensagem rece-
bido, resultando em um outro bloco de hash;

6. Por ultimo, é feita comparacéo entre os dois blocos de hash, o que foi calculado pelo re-
ceptor com o recebido em anexo na mensagem. Se os valores forem 0 mesmo, o recep-
tor reconhece que a mensagem foi assinada pelo emissor, pois é assumido que ninguém
mais tem acesso a sua chave privada. Desse modo, nenhum outro usudrio poderia ter
criado um texto cifrado que seja decifrado utilizando a chave publica do emissor.

2.4 Certificado Digital e Autoridade Certificadora

O certificado digital € um documento eletrénico assinado, que contém nome, numero
publico exclusivo chamado de chave publica e outros dados, vinculado a uma entidade especi-
fica, individuo, empresa, e etc, e utilizado para identifica-los no meio digital (KUROSE; ROSS,
2013). As informacgdes contidas num certificado digital sdo o que possibilita coloca-lo em re-
positorios publicos para que terceiros possam conferir a autenticidade das assinaturas digitais
que vierem examinar (JUNIOR; SILVA, 2008).



Capitulo 2. Fundamentagdo Tedrica 24

Conforme explica Marcacini, o certificado eletrébnico é uma forma, ndo a Unica, mas
talvez a mais pratica, de se demonstrar a titularidade da chave publica utilizada para conferir a
assinatura. Pode ser entendido, sob o angulo juridico, como uma declaragdo de uma pessoa, o
ente certificante, em relagéao a chave publica de uma outra pessoa, atestando essa titularidade
(MARCACINI, 2007).

Um certificado pode ser auto-assinado ou emitido por uma AC, produzindo um par de
chaves, publica e privada, para seu proprietario. A chave publica fica disposta no certificado,
enquanto a chave privada deve ficar com o proprietario e em seguranca, pois caso outra pes-
soa tenha acesso, podera se passar pelo proprietario legitimo (REZENDE, 2016). A Figura 8
apresenta o modelo de um certificado digital assinado por uma AC.

Figura 8 — Possivel Certificado Digital

Certifico que a chave publica

19836A8B03030CF83737TE3837837TFC3s7092827262643FFAB2710382828282A
pertence a

Joao Roberto da Silva

Avenida Brasil, 12345

Rio das Ostras, RJ 28890-000

Nascimento: 7 de setembro de 1958

E-mail: bob@supernet.com.br

Hash SHA-1 do certificado acima assinado com a chave privada da CA

Fonte: (TANENBAUM; WETHERALL, 2011).

O certificado digital passa por varias fases desde seu requerimento até o fim de sua
validade. Tadano (2002) divide esse ciclo em oito fases, séo elas:

1. Requerimento: é o pedido de expedicao do certificado digital feito pela pessoa interes-
sada a AC;

2. Validagao do requerimento: é funcdo da AC garantir que o requerimento seja valido e
que os dados do requerente sejam corretos;

3. Emissdo do certificado: é o ato de reconhecimento do titulo do certificado digital pelo
requerente e sua emissao;

4. Aceitagao do certificado pelo requerente: ap6s emitido, o requerente deve retira-lo da AC
e confirmar a validade do certificado emitido;

5. Uso do certificado: é o periodo em que o certificado pode ser utilizado, sendo seu uso
de total responsabilidade do requerente;

6. Suspensao do certificado digital: € 0 ato pelo qual o certificado se torna temporariamente
invalido para operagdes por algum motivo especificado pela AC, como o comprometi-
mento da chave publica;
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7. Revogacao do certificado: é o processo pelo qual o certificado se torna definitivamente
invalido pelo comprometimento da chave privada do titular ou quando ocorrer algum fato
que torne o certificado digital pouco seguro para uso. Um certificado suspenso ou revo-
gado deve ser publicado na lista de certificados revogados (LCR) e estar sempre dispo-
nivel para consulta;

8. Término da validade e renovacao do certificado: o certificado digital tem um periodo
preestabelecido de validade atribuido pela AC. Em geral, este periodo é de um a trés
anos, dependendo da importancia e finalidade da chave.

Todo certificado € emitido e assinado pela AC que o criou. Essa também é responsavel
pela geréncia do seu ciclo de fases, podendo: emitir, revogar, armazenar, renovar e distribuir.
De acordo com Kurose e Ross (2013), uma AC tem as seguintes fungées:

e Verificar se uma entidade (pessoa, roteador e assim por diante) € quem diz ser. Nao
h& procedimentos obrigatérios para 0 modo como deve ser feita a certificagdo. Quando
tratamos com uma AC, devemos confiar que ela tenha realizado uma verificacao de iden-
tidade adequadamente rigorosa.

e Criar um certificado que vincula a chave publica da entidade a identidade verificada. O
certificado contém a chave publica e a informacéo exclusiva que identifica mundialmente
o proprietario da chave publica (por exemplo, 0 nome de alguém). O certificado € assi-
nado digitalmente pela AC.

Uma analogia feita por Medeiros para explicar sobre a relagao entre Certificado Digital
e AC, diz: "Assim como a Carteira de Identidade é assinada por um Orgdo de Seguranca que
lhe d& credibilidade, o certificado digital € emitido e assinado (chancelado) por uma AC digital
que emite o certificado"(JUNIOR; SILVA, 2008).

Como existe um ndmero crescente de usuarios solicitando certificados, uma unica AC
nao é suficiente para atender a demanda de emissédo e verificagdo de identidades, como ha
varias ACs atuando, ha a necessidade de gerencia-las, assim surgiu a Infraestrutura de Chave
Publica(PKI)* (NASCIMENTO, 2009). Esta tem como funcgéo fornecer um modo de estruturar
esses componentes e definir padrdées para os varios documentos e protocolos (TANENBAUM,;
WETHERALL, 2011).

A Figura 9 ilustra uma forma particularmente simples de PKI hierarquica. Nessa exis-
tem trés niveis de hierarquia, mas esse numero pode variar de acordo com a necessidade.
Nesse modelo, cada nivel é responsavel por fiscalizar o nivel subsequente, por exemplo no
primeiro nivel temos uma AC chamada de raiz, essa é responsavel por criar, revogar, arma-
zenar, distribuir certificados, atualizar o par de chaves utilizados (quando expirados ou caso
sejam comprometida) e fiscalizar para todas ACs do segundo nivel, do mesmo modo, as ACs
segundo nivel sdo responsaveis pelas do terceiro, e assim por diante (TANENBAUM; WETHE-
RALL, 2011).

4

Public Key Infrastructure
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Figura 9 — Hierarquia PKI

Nivel 1
AC - Raiz
Nivel 2
AC AC
A A Nivel 3
AC AC AC AC

Fonte: Adaptado de (TANENBAUM; WETHERALL, 2011).

No caso especifico do Brasil, 0 governo criou uma infraestrutura de chaves publi-
cas composta por ACs organizadas de maneira hierarquica denominada ICP-Brasil (NASCI-
MENTO, 2009). Essa é responsavel por disponibilizar os certificados digitais que sao classifi-
cados quanto a sua aplicabilidade e quanto aos requisitos de segurancga de protecao da chave
privativa (Instituto Nacional de Tecnologia da Informacéo, 2013).

Por existir diferentes tipos de certificados, a ITU (International Telecommunication Union®)
junto com a IETF (Internet Engineering Task Force®) desenvolveram o modelo X.509, como um
padrao de certificado digital que vincula um nome a uma chave publica e tem por objetivo for-
necer servigos de autenticacdo (NASCIMENTO, 2009). Os principais campos desse padrao e
suas respectivas descricdes estao listados na Tabela 1.

Segue alguns exemplos de softwares para implementacdo de uma AC local, sem cer-
tificacao do ICP-Brasil:
e Codigo aberto OpenSSL: Software para emisséo de certificado desenvolvido pela OpenSSL;
e Codigo aberto OpenCA: Software de autoridade de certificagao desenvolvido pela OpenCA;

e Codigo aberto EJBCA: Software de autoridade de certificagdo desenvolvido pela Prime-
Key Solutions AB;

e Active Directory Certificate Services: Software de autoridade de certificagédo desenvol-
vido pela Microsoft;

Unido Internacional de Telecomunicacdes

6  Forga-tarefa de engenharia da internet
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Tabela 1 — Campos basicos padrao X.509

Campo Significado

Verséo Identifica a versao do formato do certificado.

Numero de série Este numero, somado ao nome da AC, identifica o certificado de forma exclusiva.
Identificador Algoritmo usado para assinar o certificado.

Nome do emissor Nome da AC.

Periodo de validade Periodos inicial e final de validade.

Nome do sujeito Nome da entidade cuja a chave esta sendo certificada.

Chave publica A chave publica da entidade certificada e o algoritmo utilizado.

Identidade do emissor Uma identidade opcional que identifica de forma exclusiva o emissor do certificado.
Identidade do sujeito ~ Uma identidade opcional que identifica de forma exclusiva a entidade certificada.
Extensoes Muitas extensdes foram definidas.

Assinatura A assinatura do certificado (assinado pela chave privada da AC)

Fonte: Adaptado de (TANENBAUM; WETHERALL, 2011).

2.5 Protocolo TLS

O TLS é um padrao de internet que surgiu a partir do SSL(Secure Sockets Layer)’,
a fim de garantir uma comunicagdo ponto-a-ponto confiavel. Esse pode ser implementando
tanto nos navegadores quanto nos servidores WEB, oferecendo servigos de seguranga como,
autenticacao do servidor, confidencialidade, integridade e autenticidade das mensagens envi-
adas (STALLINGS; BROWN, 2016).

O TLS é projetado para fazer uso do TCP para fornecer um servigo de entrega segura
para os protocolos de aplicacdo. Isso acontece porque o TLS por proteger o TCP, ele pode
ser empregado por qualquer aplicacao que execute o TCP (FOROUZAN, 2008). A Figura 10
mostra o uso do TLS dentro do modelo de camadas de rede do TCP/IP, que embora resida
tecnicamente na camada de aplicagao, do ponto de vista do desenvolvedor, ele é um protocolo
de transporte que prové servicos do TCP (STALLINGS; BROWN, 2016).

Figura 10 — Modelo TCP/IP com TLS

Aplicacao

TLS

TCP

Fonte: Adaptado de (FOROUZAN, 2008).

7 Camada Segura de Sockets



Capitulo 2. Fundamentagdo Tedrica 28

Para melhor entendimento do funcionamento do TLS é necessario entender os concei-
tos de conexao e sessao. A conexdao TLS é utilizada em conexdo ponto-a-ponto para fornece
o tipo adequado de servico para uma comunicagao, sendo que cada conexao esta relacio-
nada a uma sessao. Ja a sessdo TLS, é utilizada em uma conexao cliente-servidor, durante
o protocolo handshake. Sao elas que definem os os respectivos parametros de seguranca
compartilhados por varias conexdes (STALLINGS; BROWN, 2016).

Como ilustrado na Figura 11 o TLS nao é um protocolo Unico, mas sim duas camadas
de protocolos, formada pelo protocolo de registro, protocolo handshake, protocolo de mudancga
de cifra, protocolo de alerta.

Figura 11 — Protocolos TLS

Protocolo
Protocolo
Protocolo de Protocolo HTTP de
handshake | mudanca | de alerta -
) pulsagdo
de cifra

Protocolo de
registro

TCP

Fonte: Adaptado de (STALLINGS; BROWN, 2016).

O protocolo de registro TLS é utilizado para assegurar a integridade e confidencialidade
das informacdes a serem enviadas para protocolos da camada superior que opera com o TLS
(STALLINGS; BROWN, 2016).

Ja o protocolo de mudanca de cifra € o mais simples. Esse consiste em apenas uma
mensagem com um unico byte com o valor 1, contendo como Unico propdsito, indicar que
um estado pendente seja copiado para o estado atual fazendo com que o conjunto de cifras
utilizado nessa conexao seja atualizado (STALLINGS; BROWN, 2016).

O protocolo de alerta é responsavel por enviar alertas as partes relacionadas na co-
municagao que esta utilizando o TLS. Cada mensagem desse protocolo consiste contém dois
campos de um byte cada. O primeiro byte é responsavel por indicar o tipo de alerta, sendo o
valor um para aviso(1) ou dois para alerta fatal(2). Sendo que, se a mensagem for um alerta
fatal a conexao é encerrada imediatamente. J& o segundo byte é responsavel por indicar qual
o tipo de alerta, assim esse contém o valor do codigo que indica a descri¢cao do alerta (STAL-
LINGS; BROWN, 2016).
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A parte mais complexa e importante do TLS é o protocolo handshake. Esse protocolo
€ o responsavel por negociar os parametros de seguranga que serao utilizados na conexao, e
pela autenticacao do servidor e cliente, sendo o ultimo opcional (STALLINGS; BROWN, 2016).

O protocolo handshake é usando antes que qualquer dado de aplicagao seja transmi-
tido, e consiste em uma série de mensagens trocadas entre o cliente e o servidor, divididas
em quatro fases, usadas para estabelecer uma conexdo segura, como mostra a figura 12.

Figura 12 — Representacao protocolo handshake

Cliente Servidor

Client_hello

Certificado do servidor

Fase 1

Server_key_exchange
Fase 2 Requisi¢éo certificado (opcional)

Servidor pronto

Certificado do cliente (opcional)
Fase 3 Client_key_exchange

Cliente pronto

— Cleweporo |

Muda cifra

ki |

Finalizado

Fase 4
Muda cifra

L twdeda

Finalizado

DI B———

Fonte: Adaptado de (STALLINGS; BROWN, 2016).

A primeira fase é responsavel por definir alguns parametros de seguranca e iniciar a
conexao entre o cliente e o servidor. Essa € iniciada pelo cliente que envia para o servidor uma
mensagem "client_hello" com uma requisicdo de conexao, na qual possui seus parametros de
configuragdes que sao: o conjunto de cifras, versao do protocolo, um nimero aleatério, um ID
de sessao e algoritmos de compressao (STALLINGS; BROWN, 2016).
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Ap6s enviar a mensagem, o cliente aguarda a pela resposta "server_hello" possuindo
a melhor configuracao para estabelecer uma conexao segura entre eles, de acordo com os
parametros enviados pelo cliente. Sendo que, essa resposta abrange os mesmos parametros
enviados pelo cliente (STALLINGS; BROWN, 2016).

A segunda fase depende do método de autenticag@o, nesse trabalho serd abordado
apenas a autenticacéo pela certificacado digital. Assim, 0 servidor envia o seu certificado, no
formato padrao X.509, para que o cliente possa autentica-lo. Em alguns casos, o servidor pode
exigir o cliente que o envie um certificado (STALLINGS; BROWN, 2016).

Antes de finalizar, o servidor pode ou ndo, dependendo do algoritmo de troca de chave
negociado, enviar a mensagem "Server_Key Exchange" com informagdes necessarias para
que o cliente também tenha condigdes de gerar a chave secreta a ser utilizada pelo proto-
colo de registro. Em seguida, o servido envia uma mensagem "Server_done" e aguarda pela
resposta do cliente (MACEDO, 2008).

Na terceira fase, o cliente verifica se o certificado digital enviado pelo servidor, é valido,
confiavel e de fato, esta relacionado ao seu proprietario (MACEDO, 2008). Também ¢é verifi-
cado o periodo de validade e informacdes adicionais, como por exemplo, se o certificado ja foi
revogado, 0 processo pode ser visualizado na Figura 13.

Figura 13 — Verificagao certificado digital

1) AAC que emitiu
certificado é confiavel?

2) Verifica data de validade do certificado—s
«— 3) Esta relacionado ao seu proprietario?—s
- <«— 4) O certificado foi revogado?————»

Servidor
emissor do
certificado

Cliente

Fonte: Elaborado pelo autor.

Além disso, é verificado se parametros do "server_hello" é valido, e também, depen-
dendo do algoritmo de troca de chave negociado anteriormente, enviar a mensagem "Ser-
ver_Key_ Exchange" para contribuir na criagdo da chave (STALLINGS; BROWN, 2016).

Na ultima fase, o cliente gera sua chave a ser utilizada pelo protocolo de registro, a par-

tir das informagdes trocadas nas mensagens de "Server_Key_Exchange" e "Server_Key_Exchange".

Em seguida, envia uma mensagem "Muda cifra" ao servidor para informa-lo de que o conjunto
de cifras a ser utilizado deve ser atualizado. Para isso, seu estado pendente é copiado e se
tornar atual. Feito isso, o cliente envia uma mensagem para "Finalizado" encerrar sua parte no
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protocolo handshake (STALLINGS; BROWN, 2016).

Em resposta a essas duas mensagens, o servidor envia seu préprio "Muda cifra" e
"Finalizado", indicando que copiou o seu estado pendente para estado atual, e encerrou sua
parte no protocolo handshake. Nesse ponto, o cliente e servidor esta pronto para trocar dados
de aplicagao de forma segura (STALLINGS; BROWN, 2016).

2.6 Sistema de Nomes de Dominios (DNS)

Criado em 1983, o DNS surgiu com objetivo de mapear nomes de hosts em endere-
¢os IP. A esséncia do DNS é a criagao de um esquema hierarquico de atribuicdo de nomes
baseado no dominio e de um sistema de banco de dados distribuido para implementar esse
esquema de nomenclatura (TANENBAUM; WETHERALL, 2011).

O procedimento de tradugdo de um nome em enderego IP comega quando um pro-
grama aplicativo chama um resolvedor e repassa 0 nome como parametro. O resolvedor rea-
lizar uma consulta com o nome recebido em um servidor DNS local, que retorna o endereco
IP ao resolvedor. Este, em seguida, retorna o endereco IP ao programa aplicativo que fez a
chamada (TANENBAUM; WETHERALL, 2011).

Para gerenciar a um grande conjunto de nomes que estd em mudanga constante, o
DNS é divido em dominios. Todo dominio pode ser divido em subdominios, ou possuir um Gnico
host, ou entdo pode representar uma empresa possuindo milhares de hosts (TANENBAUM,;
WETHERALL, 2011).

Todo dominio, pode ter um conjunto de registros de recursos associado a ele. Esses
registros sdo usados para mapear os dominios, assim quando o DNS recebe um nome de
dominio do resolvedor, ele busca pelos registros de recursos associados aquele nome (TA-
NENBAUM; WETHERALL, 2011).

Um registro de recurso € formado por cinco campos, sao eles:
¢ Nome dominio: Informa o dominio ao qual esse registro se aplica. Este campo é utilizado
para satisfazer as consultas sobre um determinado tipo de registro;
e Tempo de vida: Fornece uma indicacao da estabilidade do registro;

e Classe: Especifica a qual classe o registro presente no campo valor pertence. Na préatica
esse campo sempre sera representado pela classe IN, pois essa classe representa um
registro de internet;

e Tipo: Informa qual é o tipo do registro. A Tabela 2 mostra os tipos mais comuns de
registro;

¢ Valor: O valor que sera usado para preencher cada campo, podendo ser um namero, um
nome de dominio ou uma string, dependendo do tipo de registro.
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Tabela 2 — Tipos de registro no DNS

Tipo Significado Valor

SOA Inicio de autoridade Parametros para essa zona

A Endereco IPv4 de um host Inteiro 32 bits

AAAA Endereco IPv6 de um host Inteiro 128 bits

MX Troca de mensagem de correio | Prioridade, dominio disposto a aceitar correio eletronico
NS Servidor de nomes Nome de um servidor para este dominio

CNAME | Nome canbnico Nome do dominio

PTR Ponteiro Nome alternativo de um endereco IP

Fonte: (TANENBAUM; WETHERALL, 2011).

Um registro SOA fornece dados descritos pela autoridade do dominio autoridade do
dominio, ou seja, a entidade responsavel por seus registros oficiais. Assim é fornecido, 0 nome
da principal fonte de informagdes sobre a zona do servidor de nomes, 0 endereco de correio
eletrénico do administrador, um numero de série exclusivo e diversos flags e timeouts (TANEN-
BAUM; WETHERALL, 2011).

O tipo de registro A contém o um nome, e o endereco IPv4 de 32 bits de algum host.
J& o registro AAAA correspondente ao nome e a um endereco IPv6 de 128 bits. Além disso,
cada host deve ter pelo menos um endereco IP. Sendo que, alguns podem tém dois ou mais
registros de recurso do tipo A ou AAAA. Consequentemente, o DNS pode retornar varios
enderegos para um unico nome (TANENBAUM; WETHERALL, 2011).

O tipo de registro MX especifica 0 nome do host preparado para aceitar mensagens
de correio eletrénico para o dominio especificado (TANENBAUM; WETHERALL, 2011). Regis-
tros MX permitem que os nomes de host de servidores de correio tenham apelidos simples
(KUROSE; ROSS, 2013).

Outro tipo de registro € 0 NS, esse especifica um servidor de nomes para o dominio
ou subdominio. Esse registro é usado para encaminhar consultas DNS ao longo da cadeia de
consultas (KUROSE; ROSS, 2013).

Os registros CNAME permitem a criagdo de nomes alternativos, ou seja, um o segundo
nome ou apelido para um registro de dominio (TANENBAUM; WETHERALL, 2011).

O PTR também é um tipo de registro que indica outro nome. No entanto, esse de-
pende da interpretagdo do contexto no qual se encontra. Na prética, esse é utilizado na pes-
quisa inversa, o qual segue o caminho oposto da pesquisa direta no DNS normal, pois traduz
enderecos IP em nomes de dominio. (TANENBAUM; WETHERALL, 2011).

Sobre a organizagao do DNS, esse é composto de zonas ndo superpostas. Cada zona
esta associada a um ou mais host, que mantém o banco de dados para essa zona. Para me-
lhorar a confiabilidade, alguns dos host podem estar localizados fora da zona. (TANENBAUM,;
WETHERALL, 2011).
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3 Trabalhos Relacionados

Os certificados digitais tém sido amplamente utilizados para o processamento de da-
dos e para a troca de mensagens e documentos entre cidaddos, governo e empresas, pois
capaz de garantir capaz de garantir autenticidade e nao-repudio as informacdes eletronicas.

No caso especifico de certificados digitais em redes locais, existem softwares para
criagdo de ACs internas onde o usuario ou a empresa é o responsavel por administra-la,
sendo encarregado pela geréncia dos certificados apenas dessa rede, podendo disponibilizar
os diferentes tipos de certificado dependendo de sua necessidade.

Assim, sabendo-se da extensdo dessa tecnologia e com intuito de buscar trabalhos
mais pertinentes ao problema proposto, foi realizado uma pesquisa sobre a certificagdo digital.
Assim, foram selecionados alguns trabalhos com propésito de apresentar de forma prética as
vantagens do uso dessa tecnologia em diferentes areas.

3.0.1 Certificagdo Digital

Em seu trabalho, Macedo (2008) faz um estudo sobre certificagdo digital mostrando
seu funcionamento e como essa é gerenciado no Brasil. Nesse é apresentado os tipos de cer-
tificados pessoais tais como e-CPF e certificados de email, e-CNPJ, € 0 passo a passo para
obté-los. Também, é abordado os conceitos de seguranca sobre TLS, e métodos de identi-
ficacdo para um website seguro. Assim, Macedo (2008) mostra a importancia do certificado
digital, e como esse vem ganhando espago em diversos setores para seguranca da troca de
informacao.

3.0.2 Certificacao digital: Analise da Aplicacao da Certificacao Digital, nos Escritérios
de Contabilidade da Cidade de Balsas-MA

Sousa (2010) realiza um estudo sobre a certificagdo digital e suas aplicagées para o
ambiente de contabilidade. Assim, foi feito uma pesquisa descritiva-quantitativa com os profis-
sionais de contabilidade atuantes na cidade de Balsas, a fim de verificar o impacto da certifi-
cacao digital na area contabil foi realizada.

Nesse trabalho, foi utilizado como método de coleta de dados, o questionario, que foi
aplicado a profissionais de empresas de contabilidade da cidade de Balsas. Sendo que, o
questionario foi respondido pelo contador responsavel pelo escritério.

Por fim, foi concluido que houve evolucao tecnoldgica principalmente nos servicos da
receita federal, e que o crescimento da tecnologia da informacao veio para trazer muitos be-
neficios para todos os profissionais. No entanto, os impactos financeiros e estruturais nas em-
presas ainda sdo pequenos pelo motivo de estarem em fase de adaptacao e implementagéo
da tecnologia.
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3.0.3 Os mais recentes ataques de seguranca SSL.: origens, implementacéo, avalia-
¢ao e contramedidas sugeridas

Wassim (2011) apresenta uma breve visdo geral dos ataques realizados na implemen-
tacdo do SSL e analisa mais detalhadamente os ataques recentes que exploram 0s servicos
que o SSL usa. Nesse, foram explorados os cinco ataques que tém como alvo o SSL, sao eles:
sniffing ao SSL, certificado de colisdao MD5, stripping ao SSL, prefixo SSL Null e o0 ataque ao
protocolo de status de certificado online(OCSP). Sendo a maioria deles ataques do tipo Man
in the Middle' (MitM).

Em seguida, foi discutido as origens de cada ataque citado acima e explicado o am-
biente tipico que permite que tais ataques ocorram, mostrando que muitos dos ataques co-
merciais sobre SSL é baseada na exploracao de vulnerabilidades de design. Na maioria das
ocasides nao é o protocolo de seguranga em si, mas sim o design inadequado de modelos de
confianca e navegadores da WEB que constituem as principais fontes de perigosos ataques
como o MitM (WASSIM, 2011).

No estudo apresentado por Wassim (2011), foi implementado e testado situagdes com
cada um dos ataques citados e realizado uma extensa avaliacdo sobre a taxa de sucesso
desses quando varios navegadores sao usados. Os navegadores que considerados foram: o
Internet Explorer(IE), o Mozilla Firefox, o Opera, o Safari e o Chrome. Na avaliagdo dos na-
vegadores, Wassim (2011) mostrou que de todos os ataques citados anteriormente, exceto
Sniffing ao SSL, podem ser executados em quase todos os navegadores. Expondo a vulnera-
bilidade do design dos navegadores para seguranga SSL.

3.0.4 Certificacao Digital: Importancia e Aplicabilidade

Lolato e Kaufmann (2014) realiza uma contextualizagdo sobre as aplicabilidades da
certificacao digital nos cenarios nacional e internacional. O escopo desse trabalho buscou
abordar especificamente a aplicacao e a seguranca aplicadas a tecnologia utilizada para agi-
lizar os processos que utilizam a certificagéo digital. Para isso, foram realizados testes de
validacdo buscando garantir a seguranca empregada aos documentos digitais, nesses foram
adotados aos padrdes da ICP-Brasil. Assim, Lolato e Kaufmann (2014) mostra de forma geral
as mudancas positivas que esta nova tecnologia vem proporcionando aos negdcios e as pes-
soas, e também, as implicag6es relacionadas a seguranga das informagdes e como ela pode
ser garantida pelo processo tecnoldgico da certificagao digital.

3.0.5 Analise do estado da arte

Pode-se visualizar que o uso da certificacao digital esta crescendo junto com a evo-
lucdo da comunicagao, e vem sendo aplicado em diversas areas com o objetivo de prover
maior seguranca na troca de informacao. Também foi mostrado os mais diversos tipos de ata-
ques que uma comunicacao TLS esta sujeita e como a utilizagdo de uma melhor pratica de

' Homem no Meio - O ataque MitM, é quando o invasor se posiciona entre duas partes que tentam comunicar-se,

intercepta mensagens enviadas e depois se passa por uma das partes envolvidas (MALENKOVICH, 2013).
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seguranca para a configuracdo dos certificados e o conhecimento da comunicac¢do segura do
navegador, pelo usuério, € importante para o aumento da seguranca.

No entanto, diferente do que o presente trabalho propde, as andlises dos trabalhos
apresentados foram baseadas no certificado emitido por uma AC registrada pelo ITl, sendo
que, a autenticidade também é necessdaria em alguns casos onde a opgao da compra do
certificado ndo é uma opgao adequada.
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4 Materiais e Métodos

Esse trabalho é classificado como um estudo de caso, que segundo Godoy (1995) é
uma pesquisa cujo o seu objeto é a analise profunda de um ambiente. Assim, tomando como
base todo referencial tedrico e estado da arte, foi implementado um ambiente local virtual
com uma AC propria e feito um estudo sobre o uso da certificagao digital para autenticacéo
dos servidores WEB. O procedimento metodolégico para o desenvolvimento deste trabalho foi
dividido em trés partes:

1. Levantamento e andlise de tecnologias;

2. Implementag¢ao do ambiente;
3. Realizagéo de testes.
O fluxograma da Figura 14 mostra uma visao geral desse trabalho. Todas as fases do

fluxograma serdo descritas nas proximas seg¢oes, com o objetivo de esclarecer o procedimento
para o desenvolvimento deste trabalho.
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Figura 14 — Fluxograma do trabalho de implementacéo e configuragdo do ambiente
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Fonte: Elaborado pelo autor.

4.1 Levantamento e analise de tecnologias

Na primeira etapa desse trabalho foi realizado o levantamento, andlise e escolha das
tecnologias utilizadas para resolver o problema proposto. Essa talvez seja uma das etapas
mais importantes do trabalho, pois uma escolha errada poderia levar tanto ao atraso do tempo
de desenvolvimento até mudangas no objetivo do trabalho.

O estudo destes materiais, o referencial teérico e os trabalhos relacionados, possibili-
taram um maior entendimento sobre certificacao digital, tanto na parte teérica, quanto o seu
funcionamento pratico, auxiliando nas escolhas das tecnologias que foram utilizadas para re-
solucdo do problema. Apoés realizar o levantamento e a analise, foi feito a sele¢do, buscando



Capitulo 4. Materiais e Métodos 38

a melhor opgédo para se chegar a solucdo, com esse pensamento utilizou-se os seguintes
critérios:

1. Simplicidade - facilidade de compreenséo;
2. Custo - 0 preco do produto;

3. Qualidade - custo/beneficio.

Levando em consideragao os critérios anteriores, optou-se por realizar o estudo em um
ambiente virtual, em funcédo do custo de implementacéo para o trabalho de pesquisa. Desse
modo, utilizou-se o software de virtualizagdo Oracle VM VirtualBox, por ser simples, gratuito e
de cédigo aberto (VANOVER; HALETKY, 2010), além de atender a todas necessidades desse
trabalho.

Para escolha dos sistemas operacionais dos servidores do ambiente proposto, o0 Win-
dows Server 2012-r2 foi adotado. A motivacdo dessa escolha se deu pela simplicidade, faci-
lidade de obtencado e o suporte para o software (OAKS, 2016). Além de conter as fungbes e
recursos necessarios para implementacao da rede LAN proposta, como o DNS, Servico de
Informacéo da Internet(l1S)' e AC. Assim, simplificando e agilizando o processo de implemen-
tacao.

Para a maquina dos testes, utilizou-se o sistema operacional Windows 7, motivado
pela simplicidade, facilidade de uso e por ser um dos sistemas operacionais mais populares e
utilizados no mundo (TOLHURST, 2013).

Para a escolha do navegador para realizagdo dos testes, optou-se por utilizar um mais
econdmico em relagdo a recursos de hardware, uma vez que foi implementado um ambiente
virtual com varias VMs em uma s6 maquina, o consumo de meméria RAM e CPU se tornou
a condigao de escolha. Logo, optou-se pelo Internet Explorer 11 ja que esse exige menos
recursos de hardware do computador do que as paginas equivalentes no Chrome ou no Firefox
(ELLIS; COX, 2018).

Antes do inicio da implementagao, definiu-se o numero de servidores segregando as
funcbes necessarias, motivado pela organizagao da rede, por isso foi determinado que seriam
utilizados trés servidores, sao eles:

e ServDNS - DNS - Para a tradugédo do nome de dominios para endereco IP;
e ServllS - IIS - Para hospedagem das paginas WEB da rede local;
e ServAC - AC - Para a geréncia dos certificados digitais.
Para melhores praticas de seguranca da comunicagao entre usuario e servidor WEB,

as configuragdes utilizadas para emissao dos certificados foram baseadas na analise feita por
Ristic (2010) sobre o0 uso seguro do TLS, assim o presente trabalho utilizou:

' Internet Information Service
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e A Chave privada com tamanho de 2048-bits;
e O Algoritmo de Hash SHA256;

e O Certificado emitido por servidor valido e confiavel.

4.2 Implementacao do ambiente

Para facilitar o entendimento, esta etapa foi dividida em duas partes. A primeira parte
aborda a criacdo da LAN, nela é exemplificado a instalagdo do ambiente local virtual, a ins-
talagédo dos servidores e as configuragdes das fungdes e recursos especificos de cada um, a
instalacdo da maquina de teste, e por ultimo a configuragédo de rede.

A segunda parte é a mais importante, pois trata a configuracdo do ambiente proposto
para realizagdes dos testes, nela sdo mostrados os procedimentos para a criagao e certifica-
¢do de uma pagina WEB hospedada em um servidor.

4.2.1 Criagdo do ambiente proposto e configuracéo da rede interna

Para processo de criagdo do ambiente proposto foi utilizado o virtualizador escolhido,
o Oracle VM VirtualBox. Nesse foram criados as quatro maquinas virtuais(VMs)? em um am-
biente interno local virtual, séo elas: os trés servidores listados anteriormente utilizando o
Windows-Server 2012-2, e uma maquina usuario com Windows 7 para a realizagdo dos tes-
tes.

A configuracéo de rede interna virtual foi possivel gracas a opcao de internal network®
do virtualizador, que tem como funcéao fazer com que todo o trafego fique restrito a uma rede
interna, onde somente as VMs selecionadas ficardo visiveis entre elas, e onde nem mesmo o
préprio hospedeiro as enxergara.

A fim de atender as especificacoes de uma LAN, foi necessario configurar a rede in-
terna, onde foi utilizado a faixa de IP 10.0.0.1 com a mascara 255.255.255.0/24. Apds a con-
figuracdo da rede, foi feito a configuracdo béasica dos servidores, onde os servidores foram
nomeados, e suas fungdes e recursos foram adicionadas. O passo-a-passo exemplificado o
processo de adicao de recursos de cada servidor esta disponivel no apéndice A, B e C. A Fi-
gura 15 ilustra o ambiente em conformidade com a configuragéo da LAN proposta, e a tabela
3 apresenta o resumo das configura¢des de cada uma das VMs.

2
3

Virtual machines
Rede interna
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Figura 15 — Ambiente proposto
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Fonte: Elaborado pelo autor.
Tabela 3 — Configuracdes das maquinas virtuais

Maquina Virtual | Nome Sistema Operacional IP Servico
Servidor 1 ServDNS | Windows Server 2012-2 | 10.0.0.1/24 | DNS
Servidor 2 ServlIS Windows Server 2012-2 | 10.0.0.2/24 | IIS
Servidor 3 ServAC Windows Server 2012-2 | 10.0.0.3/24 | AC
Cliente Cliente Windows 7 10.0.0.4/24 | Testes

Fonte: Elaborado pelo autor

4.2.2 Configuragdo do ambiente proposto

Para configurar o ambiente, inicialmente foi necessario criar um arquivo com extensao
HTML, ou seja, uma pagina WEB para ser hospedada e certificada, essa foi chamada de
"index.html".

A hospedagem ¢é feita pelo ServllS, para isso utilizou-se o console de gerenciamento
do IIS, onde foi adicionado um novo site a pasta de Sites do 1S, como mostra na Figura 16.
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Figura 16 — Adigao novo Site
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Fonte: Elaborado pelo autor.

Para completar a criacao foi necessario preencher o formulario com as informacgées da
pagina WEB, sao elas:

e Site name : Nome do site no IIS;

e Application pool: Exibe o pool de aplicativos selecionado para o site;

e Physical path: O caminho fisico onde o contetdo do site esta armazenado;
e Test Settings: Avalia se as configuracdes de caminho séo validas;

e Type: tipo de conexao HTTP ou HTTPS;

e |P address: IP do servidor onde Site esta armazenado;

e Port: A porta de comunicagéo do site;

e Host name: O nome do host, também conhecidos como nome de dominio;

O formulario é preenchido com os dados da pagina WEB pode ser visualizado na
Figura 17.

Para que a pagina hospedada fosse acessada pelo nome de dominio (URL) foi neces-
sario atualizar o DNS do ServDNS. Para esse estudo foi criado uma zona de pesquisa direta.
O nome dado a zona criada no DNS deve ser o mesmo que o0 nome do dominio que se deseja
utilizar, por esse motivo a zona foi nomeada como "intranet.com”, desta forma, qualquer host
dessa zona incluira ao seu final o nome desse dominio.

Na configuracdo da zona, para adicionar informagdes sobre do host nesse dominio,
foi criado um registro do tipo HOST(A) com o nome do registro igual ao nome do host usado
durante a criagdo de um site no IIS, "www.intranet.com”, e com o endereco IP do host, o
ServllS, 10.0.0.2/24. Feito essas configuracdes, ja foi possivel realizar o acesso via URL. A
Figura 18 mostra como é feito essa adicao do novo host a um dominio no DNS.
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Figura 17 — Configuracdes do site
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Fonte: Elaborado pelo autor.

Figura 18 — Adicdo do host a zona de pesquisa direta
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Fonte: Elaborado pelo autor.

A Ultima parte dessa etapa é a certificacao da pagina WEB que ocorre em quatro fases,

sao elas: a solicitagdo, a emissao, vinculacao, e o reconhecimento do certificado.

Para a realizagao da solicitagdo do certificado, primeiro foi criado uma requisicao no
console de gerenciamento do IS contendo um texto codificada com informagdes da pagina
WEB e o tipo de criptografia da chave privada do certificado, que foi enviado para AC através

do Servidor de Certificado acessado via navegador, como € mostrado na Figura 19.

Feito a requisicdo, um processo foi aberto no servidor de certificado, de modo que, o

ServllS ao acessa-lo, pode visualizar as requisi¢des enviadas e checar os seus status.

A emissao do certificado requisitado foi feita pela AC do ServAC, feito isso, o certificado
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Figura 19 — Servico de requisicao

e‘:'| @ http://10.0.03/certsrv/ certrgxt.asp P-C || (& Microsoft Active Directory ... ‘ | {23
Microsoft Active Directory Certificate Services — Server(1-SERVERO03-AC-CA Home

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request
generated by an external source (such as a Web server) in the Saved Request box.

Saved Request:

————— BEGIN NEW CERTIFICATE REQUEST-—————
Base-64-encoded |MIIEVzCCAZz 8CAQAWYELMAKGALUEBhMCQ1 IxCZRIIAN

certificate request | DANUSUOxDI AMEgNVEAOMBUNFREVUMOwWCg¥DVOOLI
(CMC or dHInMIIBIjANEgkghkiGow0BAQEFAROCAQIAMITE
PKCS #10 or mIY¥S/jJeQU+C4J2VC5+33K1ags YkMpDi6cDWeDkving
PKCS #7): Jex5xncDOX0SLU43pgrULGXNPx mue 3Vg32hD 7401

< P

Additional Attributes:

Attributes:

Fonte: Elaborado pelo autor.

foi assinado pela AC e adicionado a uma lista de certificados emitidos. Na Figura 20 pode ser
visualizado os diretorios de uma AC, e a como € feito a emissao do certificado.

Figura 20 — Emisséo certificado

il certsrv - [Certification Authority (Local)\Server01-SERVER03-AC-CA\Pending Requests] = |O
File Action View Help
e 7| d6=z H

T Certification Authority (Local) Request [D Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Reque

4 g ServerD1-SERVER03-AC-CA el B sl Sl s b miksion 4/28/2018 8:53 AM NT AUTHORITY\... BR
| Revoked Certificates All Tasks [ View Attributes/Extensions...
_ lIssued Certificates Refresh Export Binary Data...
| Pending Requests -
_| Failed Requests Help ssue QJ
Deny

Fonte: Elaborado pelo autor.

Apds a emissao do certificado, dois arquivos ficaram disponiveis no processo de requi-
sicdo do ServISS no Servidor de Certificados: um com extensao .cer e o outro .p7b. O arquivo
.cer contendo o certificado assinado com sua chave privada, e o arquivo .p7b o certificado as-
sinado sem a chave privada e a cadeia de certificados com ACs Intermediarias. Em seguida,
o arquivo .cer foi baixado manualmente pelo ServllS em sua maquina e utilizado na conclusao
da requisicao do certificado, feita no gerenciador do IS usando o arquivo € um nome para
identifica-lo no 1IS. A Figura 21 demonstra como é feito esse processo.

Para associar o certificado a pagina WEB, foi criado um novo vinculo do tipo HTTPS
no site da pagina WEB, no console de gerenciamento do IS, utilizando o certificado adicio-
nado anteriormente. Em seguida, foi necessario remover o vinculo do tipo HTTP para que nao
existisse ambiguidade. A Figura 22 mostra as informagdes utilizados para criagcdo de um novo
vinculo.
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Figura 21 — Adigao novo certificado ao IS
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Fonte: Elaborado pelo autor.

Figura 22 — Vinculacao certificado a pagina WEB
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Fonte: Elaborado pelo autor.

Na ultima parte dessa etapa foi necessario fazer o reconhecimento da AC que emitiu
o certificado da pagina WEB nas maquinas da rede interna. Para que, a mensagem de segu-
rancga, como na Figura 23, nao surgisse quando o usuario acessasse a pagina WEB através
de alguma maquina sem reconhecimento da AC.

Para realizar o reconhecimento da AC que emitiu o certificado da pagina WEB foi ne-
cessario adiciona-la a lista de autoridades confiaveis do Windows, que se encontra no Mi-
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Figura 23 — Mensagem seguranca

P~ 0|| & Certificate Eror: Navigation... ‘ |

a@‘ & https://www.intranet.com/
@
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server.
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@ Click here to close this webpage.

"% Continue to this website (not recommended).

There is a problem with this website's security certificate.

‘We recommend that you close this webpage and do not continue to this website.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the

Fonte: Elaborado pelo autor.

crosoft Management Console*(MMC), ou no caso da utilizagdo de um Active Directory (AD),
adicionar no Console de Gerenciamento de Diretiva de Grupo. Isso é necessario, porque 0s

navegadores utilizam essa lista como referéncia para confiar ou ndo em um certificado de uma
pagina WEB. Desse modo, apds acessar o MMC foi adicionado o Snap-in de certificados da
maquina, e na pasta de autoridade certificados confiaveis instalado o arquivo .p7b, emitido
pela AC anteriormente. A Figura 24 mostra o certificado da AC do ServAC adicionado a lista

de AC confiaveis do Windows.

Figura 24 — Lista de ACs confiaveis
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Fonte: Elaborado pelo autor.

4 Console de Gerenciamento da Microsoft
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4.3 Testes

Com o objetivo de avaliar o uso da certificacao digital para a autenticagdo do servidor
WEB na LAN, a nivel cliente, foram realizados testes utilizando o ambiente implementado
em trés diferentes situacdes. Essas situacdes tém o intuito de ilustrar os diferentes possiveis
resultados para a visao do cliente apds alguma ocorréncia, seja ela acidental ou ndo, e também
mostrar as vantagens desse método para a autenticidade da LAN, sdo elas:

e Situagéo 1 - Invasdo no DNS;
e Situagéo 2 - Invaséo da AC;

e Situacdo 3 - Invasdo no DNS e na AC.

Em cada uma das situagbes acima, foi feito 0 acesso a pagina WEB "www.intranet.com"e
comparado com as bases obtidas no cenario padrdo, sem a invasao. Para obtencao dos da-
dos, foram observadas trés condigées simples de seguranga que estdo presentes em servi-
dores WEB com certificados. Essas foram selecionadas a partir do artigo escrito por Weeks
(2017), que apresenta condigbes de verificacao de uma pagina WEB, e do tutorial criado por
Olenski (2017), que mostra como verificar detalhes de um certificado TLS no Internet Explorer
11. Logo, se em alguma das situagdes todas as condiges forem satisfeitas, significa que a
certificacdo ndo pode garantir a autenticidade para aquela situacao.

Desse modo, buscou-se analisar os dados obtidos e compreender os limites da cer-
tificacdo para autenticagdo do servidor WEB no ambiente proposto utilizando o navegador
Internet Explorer 11. Uma observacéao a ser feita sobre estas condicoes é que a primeira é va-
lida para qualquer servidor, j& a segunda e terceira varia de navegador para navegador. Segue
abaixo as condi¢des usadas para realizar as comparacgdes:

1. O Tipo da pagina WEB deve ser HTTPS;
2. O Certificado da pagina WEB deve ser assinado pelo ServAC e ser valido.

3. O Cadeado da pagina WEB deve estar "fechado";

A primeira € a pagina WEB ser do tipo HTTPS, denotando que essa tem um certificado
digital para assegurar sua identidade.

Para a segunda condicao é necessario que a primeira seja satisfeita, nessa é feito a
verificacdo de quem emitiu o certificado da pagina e sua data de validade, para isso basta do
clicar no cadeado da pagina WEB.

Por ultimo o cadeado deve ser "fechado" indicando que o navegador reconhece e confia
na AC que assinou o certificado daquela pagina WEB. A Figura 25 destaca em verde onde
cada uma das condicdes estdo localizadas.
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Figura 25 — Acesso a pagina satisfazendo as condigcdes

p—
a@ ﬂhttps:-lﬁww.mtraﬂetcom-’ | A Login V3
:I B;; Website Identification

Server01-SERVERD3-AC-CA
has identified this site as:
www.intranet.com

This connection to the server is encrypted.

- | ‘

Should | trust this site?

View certificates

Fonte: Elaborado pelo autor.

Finalmente, o ambiente virtual foi criado e executado em um computador com proces-
sador Intel(R) Core(TM) i7-6700M com 2.8 GHz de frequéncia, 8 GB de meméria RAM e o
sistema operacional Windows 10 Home (64 bits).
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5 Resultados

Este capitulo apresenta os resultados obtidos através da realizagao do presente traba-
lho. Assim, ele descreve os testes de comparacao realizados entre as situagées sem e com
invasao citadas anteriormente. Por fim, é realizada uma analise dos resultados obtidos inves-
tigando as restricdes da implementacao de certificacdo do Servidor WEB em uma LAN.

Para simulacdo das situa¢des abaixo, foram criadas duas VMs para simular os servi-
dores de AC e IIS do invasor. Este foi nomeada de FalsoServISS com IP 10.0.0.4/24, e aquela
de FalsoServAC com IP 10.0.0.5/24.

5.1 Situacao 1 - Invasao no DNS

A primeira simulacdo foi projetada com a finalidade de avaliar o comportamento do
ambiente proposto para quando ocorrer uma invasao no DNS, alterando o IP do host da pagina
WEB e o redirecionamento para outro servidor IIS.

Para tal, foi criado uma pagina WEB para o invasor, idéntica a pagina "www.intranet.com”
para ser hospedada pelo FalsoServllS. Sendo que, os testes foram realizados com a pagina
do invasor do tipo HTTP e HTTPS, com certificado assinado pelo FalsoServAC. A Figura 26
ilustra fluxos para o acesso da pagina WEB "www.intranet.com” sem a mudanca no DNS.

Figura 26 — Fluxo desejado

3 - https:/lwww.intranet.com |
ServeDNS - 10.0.0

J_ = 1 - www.intranet.com -I
—_— I > |
| \ | 2 - 10004024 |
| st |
Magquina do Cliente- 10.0.0.4/24
/24

—

| — J | S—— —
Servlls- FalsoServllIS - ServAC -
10.0.0.2/24 10.0.0.4/24 10.0.0.3/24

Fonte: Elaborado pelo autor.

Em um primeiro momento, para realizacao dos testes foi feito a alteracdo na zona "in-
tranet.com" no DNS, nessa foi criado um novo HOST(A) para redirecionar 0 nome de dominio
da pagina WEB "www.intranet.com" para o IP do FalsoServlIS, e posteriormente, foi excluindo
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o HOST(A) antigo que redirecionava para o ServllS. A Figura 27 ilustra o fluxo para o acesso
da pagina WEB "www.intranet.com" com adulteragédo no DNS.

Figura 27 — Fluxo apés troca IP host no DNS
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http:/iwww.intranet.com

| I— | —— | —— J
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10.0.0.2/24 10.0.0.4/24 10.0.0.3/24

Fonte: Elaborado pelo autor.

Em seguida, foi feito o acesso a URL "www.intranet.com", o qual foi redirecionado para
o FalsoServlIS pelo DNS, e verificado as trés condi¢des citadas anteriormente para autenti-
cagao da pagina WEB. No teste das condigbes para pagina do tipo HTTP, nenhuma das con-
dicdes foram satisfeitas, como pode ser visto na Figura 28 que mostra o resultado do acesso
pagina WEB do tipo HTTP do invasor apds o acesso. Também é importante ressaltar que a
comunicacao sem certificado para autenticagao, do tipo HTTP, faz com que o servidor WEB
fiqgue mais vulneravel a ataques, como foi mostrado no capitulo 2, isso acontece, pois, o cliente
nao pode ter a certeza absoluta de que esta se conectando ao servidor verdadeiro (DIERKS,
2009).

Figura 28 — Situagao 1 - Acesso pagina HTTP

@@|d hittp:/ s intranet.com/ | p-c || A& Login V3 ‘ﬂ Login V3 x ‘ | A ok i

Fonte: Elaborado pelo autor.

No teste com pagina do tipo HTTPS, as condi¢cdes de nimero dois e trés nao foram
satisfeitas, pois 0 navegador ndo reconheceu o certificado da pagina WEB do invasor como
confiavel, pois esse foi emitido por uma AC nao identificada como segura pela maquina, por
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esse motivo uma mensagem de seguranca igual a mostrada na Figura 23 aparece. O resultado
para o teste com pagina HTTPS pode ser visto na Figura 29 onde € mostrado quais condicoes
foram e quais ndo foram satifeitas.

Figura 29 — Situacao 1 - Acesso pagina HTTPs
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fool you or intercept any data you send to
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We recommend that you close this webpage.

About certificate errors

View certificates

Fonte: Elaborado pelo autor

5.2 Situacado 2 - Invasédo da AC

A segunda situagéao foi projetada com finalidade de avaliar o impacto da emissdo e/ou
revogagao dos certificados sem o reconhecimento dos administradores. Nessa, o invasor pode
emitir certificados, e/ou revogar os certificados existentes na AC. Para tal, foram analisadas as
duas perspectivas no ambiente local proposto, a primeira foi a emissao de um certificado pela
AC para o FalsoServllS, a segunda a revogacgao do certificado do ServISS na AC.

Para a emissao de um certificado para uma pagina WEB hospedada pelo FalsoSer-
vIIS, foi realizado o mesmo processo de certificacdo mostrado na sec¢ao anterior. No entanto,
mesmo que essa satisfaca as trés condi¢coes de acesso por ser certificada por uma AC confia-
vel do ambiente, o DNS nao reconhece e redireciona o IP do servidor do invasor para que 0s
usuarios possam acessa-lo. Sendo assim, mesmo com um certificado emitido pelo ServAC, o
invasor ndo consegue redirecionar o acesso para o FalsoServlIS sem modificar o DNS.

Jé& com a revogagéao do certificado emitido para o ServllS, o acesso dos usuario a esse
€ suspenso, isso devido a propriedade do TLS de verificacao de identidade do servidor reali-
zada pelo cliente, que verifica se o certificado do servidor e a identifica¢gdo publica sdo validos,
o fluxo de verificacao € mostrado na Figura 13. Desta forma, com a revogacao do certificado
0 UsUuario nao conseguird acessar a pagina WEB do servllIS, a figura 30 mostra a mensagem
de erro de seguranga da pagina WEB apés a tentativa de acesso a pagina "www.intranet.com"
com o certificado revogado e a pagina suspensa.
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Figura 30 — Situagao 2 - Tentativa de acesso apds revogacao do certificado
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@' Click here to close this webpage.

@ More information

Fonte: Elaborado pelo autor.

5.3 Situacado 3 - Invasdo na AC e DNS

A Ultima situacao tem como objetivo analisar o pior cenario de invasao para o ambiente
com AC propria, fazendo a juncdo da primeira e segunda situacdo. Para tal, também foi criado
uma pagina WEB para o invasor, idéntica a pagina "www.intranet.com", o qual foi hospedada
pelo FalsoServllS, com o tipo HTTPS com certificado do ServAC.

Nesse cenario, o IP do host no DNS é redirecionado para o FalsoServllS, como foi
mostrado na primeira situacao. Além disso, a pagina WEB hospedada pelo FalsoServlIS foi
certificada pelo ServAC, o qual o ambiente proposto considera como uma AC confidvel, como
foi apresentado na segunda situacgao. O resultado do teste de acesso a pagina WEB é exposto
na Figura 31 que mostra que todas as condi¢des foram satisfeitas, consequentemente a certi-
ficagao digital de uma pagina WEB utilizando uma AC prépria ndo pode garatir a autenticidade
do ambiente para essa situagao.

Figura 31 — Situacao 3 - Acesso pagina HTTPs
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Should | trust this site?

View certificates

Fonte: Elaborado pelo autor.
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5.4 Analise dos Resultados

Esta secdo apresenta uma analise dos resultados descritos neste capitulo. Os resulta-
dos obtidos através dos testes das situacoes, relatados nas secgdes 5.1, 5.2 e 5.3, avaliam o
ambiente implementado no capitulo 4. Quanto aos testes realizados, foi abordado apenas a vi-
sao do cliente. Esse trabalho ndo considera as questdes de seguranga no TLS, pois tem como
pressuposto a implementagdo de um ambiente com melhores praticas de seguranca para a
comunicagao entre usuario e servidor WEB. No presente trabalho, essas foram baseadas na
analise feita por Ristic (2010) sobre o uso seguro do TLS, mostradas com capitulo 4.

A primeira situacao testou a influéncia do DNS no ambiente local proposto. Os resulta-
dos apresentados foram bastante interessantes, pois 0 navegador conseguiu identificar a ocor-
réncia do redirecionamento no DNS, sem a necessidade de ferramentas adicionais, s6 a nivel
cliente, como mostra a Figura 29. Tal fato, pode ser explicado pelo uso do certificado digital e
pelas configuragdes do ambiente implementado, que permitiu ao navegador reconhecer como
nao confiavel o certificado utilizado na pagina WEB do invasor, desse modo, identificando uma
violagao ou abuso interno no DNS.

A segunda situagéo, por sua vez avaliou a importancia da AC para autenticidade do
ambiente. Por se tratar do responsavel dos certificados digitais, os resultados foram obtidos a
partir de testes realizados com emissao e revogacao de certificados sem reconhecimento do
administrador. A analise desse cenario, permitiu identificar alguns pontos importantes.

De modo geral, a emissao de certificado feita por uma AC confiavel para um servidor
WEB, desconhecido pelo DNS, ndo o fez ser inserido no ambiente. Consequentemente, os
testes realizados a nivel cliente ndo foram suficientes para avaliar essa ocorréncia. Um fato
importante observado nessa situacao é que o DNS interno ofereceu seguranca para o cliente,
uma vez que, o controle dos nomes de dominios e os respectivos IPs é interno, diferente dos
DNS do ambiente WAN.

Na revogacao de um certificado ja emitido pela AC confiavel, diferente do anterior, foi
possivel identificar uma ocorréncia de violagao ou falha no ambiente, pois resultou na indispo-
nibilidade da pagina WEB vinculada ao certificado revogado, ap6s a verificagcao do certificado,
como mostrado na Figura 30.

A terceira situagdo demonstrou um cenario onde a autenticidade € corrompida de modo
que nao foi possivel detectar nenhuma ocorréncia de ataque, a nivel de cliente, apenas com
os testes realizados, como relatado na Figura 31.

E importante destacar também que esses resultados sao validos apenas para as si-
tuacoes com servidores certificados cadastrados no DNS interno de uma LAN, pois o uso do
DNS também auxiliou para a identificacao dos servidores da rede. Diferente de uma situagao
de rede de longa distancia(WAN)'!, onde o DNS utilizado normalmente é publico. Assim, se
uma AC externa for invadida ja é suficiente para corromper autenticidade dos certificados emi-
tidos por ela, pois o usuario ndo conseguira diferenciar se o certificado é valido ou ndo. No
entanto, a seguranca oferecida por uma AC externa € superior a uma AC interna.

' Wide Area Network
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6 Conclusao

A partir dos estudos e das pesquisas realizadas a respeito do certificado digital, o
presente trabalho foi elaborado com a proposta de realizar um estudo de caso sobre a imple-
mentacao e o uso da certificacao digital, emitida por uma AC interna, para a autenticacdo dos
servidores WEB de uma LAN. Para tal, foi implementado um ambiente virtual com servidores
de DNS, IS e AC, onde foram criados e realizado testes de autenticidade a nivel do cliente.
Com os resultados obtidos nos testes foi possivel avaliar o método de certificagédo digital para
0 caso proposto. Permitindo assim, que o objetivo geral do trabalho fosse alcangado.

A utilizacdo desse método além de ser simples e facil de implementar, trouxe vanta-
gens para a seguranga do usuario e da rede. Os testes realizados apresentaram resultados
satisfatérios para a seguranca do usuario e do ambiente tanto no cenario com a invasao no
DNS, quanto com a invasdo da AC. Assim, a implementacdao de uma AC interna mostrou os
mesmos beneficios de uma AC externa. No entanto, quando comparado as duas, a diferenca
se encontra unicamente na seguranga da entidade, onde a AC externa, por sua vez, é uma
entidade criada para oferecer seguranca e autenticidade aos certificados emitidos, diferente
da AC interna que é utilizada apenas para auxiliar na seguranga da rede.

Diante disso, o presente trabalho realizou um estudo sobre um método para prover
autenticidade para os servidores WEB de uma LAN utilizando a certificagéo digital emitida por
uma AC interna. Sendo uma alternativa viavel por oferecer seguranga de baixo custo para
ambientes, no qual ndo é acessivel a opcao da compra de um certificado de uma AC externa.

Devido ao contetdo extenso de seguranca da computacao e certificacao digital, podem
ser exploradas do presente trabalho em futuros estudos os médulos que nao foram contem-
plados neste trabalho. Dentre essas, estao:

e A implementacio desse método em um ambiente real;

e Adaptar o método para certificacdo de usuarios para autenticagdo e controle na rede;

e Avaliar e comparar os softwares de ACs.
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APENDICE A - Instalacdo e
Configuracao do Servidor de DNS

Figura 32 — Adicao de fungdes e recursos no Gestor de Servidor
= Gerenciador do Servidor =] I:'-

Gerenciador do Servidor * Painel ) Femamentas  Exibir  Ajuda

m BEM-VINDO AO GERENCIADOR DO SERVIDOR

i Servidor Local

H& Todos os Servidores
- i o Configurar este servidor local
W} Servigos de Arquivo e A... b =
INICIO RAPIDO
I 2 Adicionar fu S € ecursos I
3 Adicionar outras servidores para gerenciar
NOVIDADES P L
4 Criar um grupo de servidores
Ocultar
SAIBA MAIS
FUNCﬁESEGRUPOS SERVIDORES
Fungdes: 1 | Grupos de jores: 1 | Total de servidores: 1
=m Servios de Arquivo e - . = )
[ 5 4 1 B servidor Local 1 Wi Todos os Servidores 1
Armazenamento
(® Capacidade de Gerenciame... (@ Capacidade de Gerenciame... (@ Capacidade de Gerenciame...
Eventos Eventos Eventos
Desempenho Servicos Servigos
Resultados do BPA Desempenho Desempenho
Resultados do BPA Resultados do BPA

Fonte: Elaborado pelo autor.
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Figura 33 — Confirmacéao dos pré-requisitos para instalagao

SERVIDOR DE DESTING

Antes de comecar ServerONS

Este assistente ajuda a instalar fungdes, servigos de fungdo ou recursos. Vocé determina quais fungdes,
servigos de fungdo ou recurses serdo instalados com base nas necessidades de computagio de sua
Tipo de Instalagde organizagao, como compartilhamento de decumentos ou hospedagem de um site.

Selegdo de Servidor . . .
Para remover fungdes, servigos de fungdo ou recursos:
Inicie o Assistente de Remogdo de Fungdes e Recursos
Antes de continuar, verifique se estas tarefas foram concluidas:

* A conta de Administrador tem uma senha forte
* Configuragdes de rede, como enderegos IP estaticos, sdo definidas
* As atualizagdes de sequranga mais atuais do Windows Update estdo instaladas

Se for necessario confirmar que qualquer um dos pré-requisitos anteriores foi concluido, feche o
assistente, conclua as etapas e depois execute o assistente de novo.

Para continuar, clique em Avangar.

[[] Ignorar esta pagina, por padrio

‘ Instalar || Cancelar

| < Anterior I| Préximao > |

Fonte: Elaborado pelo autor.

Figura 34 — Sele¢éo do tipo de instalagdo para o DNS

SERVIDOR DE DESTING

Selecionar tipo de instalacdo Server. OIS

Selecione o tipo de instalagdo. E possivel instalar fungées e recursos em um computador fisico ou em

Antes de Comegar P . - . .
uma maquina virtual em execugdo, ou em um VHD (disco rigido virtual) offline.

Selag3o de Servidor I (® Instalagdo baseada em funcio ou recurso

Configure um dnico servidor adicionando fungSes, servigos de fungdo e recursos.

() Instalagio de Servigos de Area de Trabalho Remota
Instale os servigos de fungio necessarios para que a VDI (Infraestrutura de Area de Trabalha Virtual)
crie uma implantagdo de drea de trabalho baseada em maquina virtual cu em sesséo.

| < Anterior |I| Préximo > |I ‘ Instalar || Cancelar

Fonte: Elaborado pelo autor.
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Figura 35 — Selecao do servidor onde sera instalado o DNS

SERVIDOR DE DESTING

Selecionar servidor de destino Sver D1s
Antes de Comegar Selecione um servidor ou disco virtual rigido no qual instalar fungdes e recursos.

Tipo de Instalagdo (®) Selecionar um servidor no pool de servidor

() Selecionar um disco rigido virtual

Fungdes do Servidor Pool de Servidores

Recursos
Filtro: | |
Nome Enderego IP Sistema Operacional

1 Computador(es) encontrado(s)

Esta pagina mostra servidores que estdo executando o Windows Server 2012 e que foram adicionados
com o uso do comando Adicionar Servidores no Gerenciador de Servidores, Nao sdo mostrados
servidores offline e servidores recém-adicionados dos quais a coleta de dados ainda néo foi concluida.

‘ Instalar | | Cancelar
Fonte: Elaborado pelo autor.
Figura 36 — Selegao da fungédo do DNS
. = . SERVIDOR DE DESTING
Selecionar funcées de servidor Server DN
Antes de Comegar Selecione uma ou mais fungdes para instalar no servidor selecionado.
Tipo de Instalagdo Fungdes Descri¢do
Selegdo de Servidor . . 5 . ~ Domain Name System (DNS) Server
[ Active Directory Certificate Services — provides name resolution for TCP/IP
[ Active Directory Domain Services networks. DMS Server is easier to
Recursos [[] Active Directory Federation Services manage when it is installed on the
Servidor DNS [] Active Directory Lightweight Directory Services SEME SErVEras pcvebitectory
Domain Services. If you select the
Confirmagdo [ Active Directory Rights Management Services Active Directory Domain Services

[ Application Server role, you can install and configure
] DHCP Server DNS Server and Active Directory
Domain Services to work together,

[ Fax Server

[ [®] File and Storage Services (1 de 12 instalados)
[] Hyper-v
[[] Metwork Policy and Access Services

[] Print and Dacument Services
[] Remate Access
[[] Remote Desktop Services

< Anterior I Préximo > I Instalar Cancelar

Fonte: Elaborado pelo autor.
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Figura 37 — Selecao de outros recursos para serem instalados no mesmo servidor que o DNS

g SERVIDOR DE DESTINO
Selecionar recursos Server_DNS
Antes de Comegar Selecione um ou mais recursos para instalar no servidor selecionado.
Tipo de Instalagdo Recursos Descrigdo

Sele¢do de Servidor ~ .NET Framework 3.5 combines the

e power of the NET Framework 2.0
b [M] NET Framework 4.5 Features (2 de 7 instalados) APls with new technologies for
b [] Background Intelligent Transfer Service (BITS) building applications that offer

Servidor DNS [] BitLocker Drive Encryption appealing user interfaces, .prulgct
your customers' personal identity

Funges do Servidor

Confirmagdo [ BitLocker Network Unlock information, enable seamless and
[] BranchCache secure communication, and provide
[ Client for NFS the ability to model a range of
o business processes.
[] Data Center Bridging
[] Direct Play

[] Enhanced Storage

[] Failover Clustering

[] Group Policy Management
[] 15 Hostable Web Core

[] Ink and Handwriting Services

— - - W

<| ] >

Instalar || Cancelar

Fonte: Elaborado pelo autor.

Figura 38 — Observagdes sobre a instalagdo do DNS

. SERVIDOR DE DESTING
Servidor DNS Serer OIS
Antes de Comegar O DNS (sislen?af de nnme.de doml’nio? f)ierece um métodn.j padrdo para associar nomes a enderegos de
Internet numéricos. Com isso, os usudrios podem se referir a computadores da rede usando nomes
Tipo de Instalagio faceis de lembrar em vez de uma longa série de nimeros. O DNS também fornece um namespace
selegio de Servidor hierdrguico, garantindo que cada nome de host seja dnico em uma rede local ou de longa distancia. Os
servigos DNS do Windows podem ser integrados aos servigos DHCP do Windows, o que elimina a
Fungdes do Servidor necessidade de adicionar registros DNS & medida que computadores séo adicionados 4 rede.
Recursos

Observagdes:

* Aintegragdo do servidor DNS com os Servigos de Dominio Active Directory automaticamente replica
dados de DNS com outros dados do Servigo de Diretdrio, facilitando o gerenciamento do DNS.

Confirmagac

* Os Servigos de Dominio Active Directory requerem a instalagdo de um servidor DNS na rede, Se vocé
estiver instalando um controlador de dominio, também podera instalar a fungdo Servidor DNS
usando o Assistente de Instalagdo dos Servigos de Dominio Active Directory; para isso, selecione a
fungdo Servigos de Dominio Active Directory.

< Anterior Préximo > Instalar Cancelar

Fonte: Elaborado pelo autor.
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Figura 39 — Confirmacéao das fungdes ou recursos que serdo instalados

= - — SERVIDOR DE DESTING
Confirmar sele¢des de instalacao Server DS
Antes de Comegar F'araI in:;alar as fungdes, os servigos de fungdo ou os recursos a seguir no servidor selecionado, clique
em Instalar.

Tipo de Instalagio

. . [] Reiniciar cada servidor de destino automaticamente, se necessério
Selegio de Servidor

Os recursos opcionais (como as ferramentas de administragao) podem ser exibidos nesta pagina porque
eles foram selecionados automaticamente. Se vocé ndo quiser instalar esses recursos opcionais, clique
Recursos em Anterior para desmarcar as respectivas caixas de selegdo.

Fungdes do Servidor

Servidor DNS

DNS Server

Remote Server Administration Tools
Role Administration Teols
DNS Server Tools

Exportar definigbes de configuragdo
Especificar um caminho de origem alternativo

Fonte: Elaborado pelo autor.

Figura 40 — Concluséao da instalacao

Progresso da instalacéo R e

Server_DNS
Exibir progresso da instalagdo

o Instalagdo de recurso
| —

Instalagdo bem-sucedida em serverbrasil.ruschel.br.

Ferramentas de Administragido de Servidor Remoto
Ferramentas de Administragdo de Fungdes
Ferramentas do Servidor DNS

Servidor DNS

Vocé pode fechar esse assistente sem interromper as tarefas em execugdo, Visualize o
andamento de tarefas ou abra essa pagina novamente clicando em Notificagdes na barra de
comando e depois em Detalhes da Tarefa.

Exportar definigdes de configuragdo

| < Anterior | | Préximo > | | | Cancelar

Fonte: Elaborado pelo autor.
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Figura 41 — Adicao de fungdes e recursos no Gestor de Servidor

Gerenciador do Servidor

Gerenciador do Servidor * Painel

i Servidor Local

Wi Todos os Servidores

©vo=

ervicos de Arquiva e A.. b

BEM-VINDO AO GERENCIADOR DO SERVIDOR
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Fungdes: 1 | Grupos de jores: 1 | Total de servidores: 1
=m Servios de Arquivo e - . = )
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Fonte: Elaborado pelo autor.
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Figura 42 — Confirmacéao dos pré-requisitos para instalagao

SERVIDOR DE DESTINO

Antes de comecar Server s

Este assistente ajuda a instalar fungfes, servigos de fungio ou recursos. Viocé determina quais fungges,
servigos de fungdo ou recursos serdo instalados com base nas necessidades de computagdo de sua
Tipo de Instalagdo organizagdo, como compartilhamento de documentos ou hospedagem de um site.

Sele¢do de Servidor . . .
Para remover fungdes, servigos de fungdo ou recursos:
Inicie o Assistente de Remogdo de Fungdes e Recursos
Antes de continuar, verifique se estas tarefas foram concluidas:

* A conta de Administrador tem uma senha forte
* Configuragdes de rede, como enderegos IP estaticos, sdo definidas
* As atualizagdes de seguranga mais atuais do Windows Update estio instaladas

Se for necessario confirmar que qualquer um dos pré-requisitos anteriores foi concluido, feche o
assistente, conclua as etapas e depois execute o assistente de novo.

Para continuar, clique em Avangar.

[] Ignorar esta pagina, por padrio

| < Anterior I| Proximo »> |I | Instalar || Cancelar

Fonte: Elaborado pelo autor.

Figura 43 — Selegao do tipo de instalagéo para o 1S

SERVIDOR DE DESTINO

Selecionar tipo de instalacdo Serverts

Selecione o tipo de instalagdo. E possivel instalar fungdes e recursos em um computador fisico ou em
uma maquina virtual em execugdo, ou em um VHD (disco rigido virtual) offline.

Selec3o de Servidor [O] Instalal;aohafe-ada em_funl;al_) .nu recurso . ) .
Configure um tnico servidor adicionande fungdes, servigos de fungdo e recursos.

Antes de Comegar

) Instalagiio de Servigos de Area de Trabalho Remota
Instale os servigos de fungdo necessarios para que a VDI (Infraestrutura de Area de Trabalho Virtual)
crie uma implantagdo de drea de trabalho baseada em maquina virtual cu em sesséo.

| < Anterior |I| Préximo > |I ‘ Instalar || Cancelar

Fonte: Elaborado pelo autor.
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Figura 44 — Selecao do servidor onde sera instalado o DNS

SERVIDOR DE DESTINO

Selecionar servidor de destino Semer s
Antes de Comegar Selecione um servidor ou disco virtual rigido no qual instalar fungdes e recursos.

Tipo de Instalagdo (@ Selecionar um servidor no pool de servidor

(0 Selecionar um disco rigido virtual

Fungdes do Servidor Pool de Servidores

Recursos
Filtro: | |
MNome Enderego IP Sistema Operacional

10.0.0.1 Microsoft Win

1 Computador(es) encontrado(s)

Esta pagina mostra servidores que estdo executando o Windows Server 2012 e que foram adicionados
com o uso do comande Adicionar Servidores no Gerenciador de Servidores, Néo séo mostrados
servidores offline e servidores recém-adicionados dos quais a coleta de dados ainda n3o foi concluida.

Instalar || Cancelar

Fonte: Elaborado pelo autor.

Figura 45 — Selecao da fungao do IS

SERVIDOR DE DESTINO

Selecionar fungdes de servidor Serveris

Selecione uma ou mais fungdes para instalar no servidor selecionado.

Antes de Comegar

Tipo de Instalagao Fungdes Descrigéo

Selegdo de Servidor o A~ Web Server (IIS) provides a reliable,
L1 Application Server manageable, and scalable Web
[] DHCP Server application infrastructure.

Recurscs [ DNS Server

Funcdo Servidor Web (IIS) ] Fax Server

Servigos de Fungdo [ [H] File and Storage Services (1 de 12 instalados)
Confirmago [ Hyper-v

[ Network Policy and Access Services
[] Print and Document Services
[ Remate Access

[] Remate Desktop Services .
[[] Volume Activation Services
Windows Deployment Services
[[] Windows Server Essentials Experience
[] Windows Server Update Services ™

Instalar || Cancelar

Fonte: Elaborado pelo autor.
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Antes de Comegar
Tipo de Instalagdo

Selzg3o de Servidor

Funges do Servidor

Servidor DNS

Confirmagdo

SERVIDOR DE DESTINO

Selecionar recursos Server DS

Selecione um ou mais recursos para instalar no servidor selecionado.

Recursos Descrigio

=l .. .- . D NET Framewark 3.5 combines the
power of the NET Framework 2.0
APls with new technologies for
building applications that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

b [H] NET Framewaork 4.5 Features (2 de 7 instalados)
r O Background Intelligent Transfer Service (BITS)

[] BitLocker Drive Encryption

[ BitLocker Netwark Unlock

[] BranchCache

[] Client for NFS

[] Data Center Bridging

[] Direct Play

[] Enhanced Storage

[] Failover Clustering

[] Group Policy Management
[] 15 Hostable Web Core
[] Ink and Handwriting Services

— - - W

<| ] >

Instalar || Cancelar

Fonte: Elaborado pelo autor.

Figura 47 — Observagdes sobre a instalagao do IS

Antes de Comegar
Tipo de Instalagdo
Seleg2o de Servidor

Fungdes do Servidor

Recursos

Servigos de Fungao

Confirmagio

SERVIDOR DE DESTING

Funcao Servidor Web (lIS) Semeris

Os servidores Web sdo computadores que permitem que vocé compartilhe informagdes via Internet ou
por meio de intranets e extranets. A fungdc Servidor Web inclui o 115 (Servigos de Informagdes da
Internet) 8.5, diagndstico e administragdo, uma plataforma Web unificada que integrao 1IS 8.5, o
ASP.NET e o Windows Communication Foundation,

[tens a observar:

* O uso do W5RM (Gerenciador de Recursos de Sistema do Windows) pode ajudar a garantir a
manutengdo correta do trafego do servidor Web, especialmente quando ha varias fungdes neste
computador,

* Alinstalagdo padrdo da fungdo do Servidor Web (IIS) inclui a instalagdo dos servigos de fungdo que
permitem gue vocé apresente conteddo estdtico, faga personalizagdes secunddrias (como
documentos padrio e erros HTTP), monitore e registre atividade de servidor e configure
compactagdo de contelido estatico.

Mais informagdes sobre o Servidor Web 115

| Instalar || Cancelar

Fonte: Elaborado pelo autor.

Figura 46 — Selecao de outros recursos para serem instalados no mesmo servidor que o IIS
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Figura 48 — Selecao dos servigos adicionais para o IS

Selecionar servicos de funcao

Antes de Comegar

Tipo de Instalagdo Servigos de fungdo

Selecione os servigos de fungdo para instalar em Web Server (lIS)

Sele¢do de Servidor
i 4

Fungdes do Servidor

SERVIDOR DE DESTING
Server_lI5

Descrigio

Web Server provides support for
HTML Web sites and optional

b Common HTTP Features support for ASP.NET, ASP, and Web
Recursos b Health and Diagnostics server extensions. You can use the
Fungdo Servidor Web {IIS) b Performance Web Server to host an internal or
. external Web site or to provide an
4 Security environment for developers to
Confirmagdo b Application Development create Web-based applications.

a4 [] FTP Server
[] FTP Service
[] FTP Extensibility
a Management Tools
115 Management Console
b [ 115 6 Management Compatibility
[] IS Management Scripts and Tools

[] Management Service

Instalar H Cancelar

Fonte: Elaborado pelo autor.

Figura 49 — Confirmacgéao das fungdes ou recursos que serao instalados

SERVIDOR DE DESTING

Confirmar sele¢ées de instalacao Server IS

Antes de Comegar Para instalar as funges, os servigos de fungdo ou os recursos a seguir no servidor selecionado, clique
em Instalar.
Tipo de Instalagio

- . [] Reiniciar cada servidor de desting automaticamente, se necessario
Selegdo de Servidor

Os recursos opcionais (como as ferramentas de administragdo) podem ser exibidos nesta pagina porque

Fungdes do Servidor eles foram selecionados automaticamente. Se vocé ndo quiser instalar esses recursos opcionais, clique

Recursos em Anterior para desmarcar as respectivas caixas de selegéo,
Fungdo Servidor Web ({IIS)
_ . Web Server (IIS} kel
Servigos de Fungio Web Server

Common HTTP Features
Static Content

Default Document
Directory Browsing L |
HTTP Errors.

Security
Request Filtering

Arnlicrztinn Navalrnemant

Exportar definigdes de configuragdo
Especificar um caminho de origem alternativo

Fonte: Elaborado pelo autor.
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Figura 50 — Adigéao de fungdes e recursos no Gestor de Servidor

= Gerenciador do Servidor \;IE-

Gerenciador do Servidor * Painel ) Femamentas  Exibir  Ajuda

m BEM-VINDO AO GERENCIADOR DO SERVIDOR

i Servidor Local
H& Todos os Servidores
- i o Configurar este servidor local
W} Servigos de Arquivo e A... b =
INICIO RAPIDO
I 2 Adicionar fu S € ecursos I
3 Adicionar outras servidores para gerenciar
NOVIDADES P L
4 Criar um grupo de servidores
Ocultar
SAIBA MAIS
FUNC@ESEGRUPOS SERVIDORES
Fungdes: 1 | Grupos de jores: 1 | Total de servidores: 1
=m Servios de Arquivo e - . = q
[ 5 4 1 B servidor Local 1 Wi Todos os Servidores 1
Armazenamento
(® Capacidade de Gerenciame... (@ Capacidade de Gerenciame... (@ Capacidade de Gerenciame...
Eventos Eventos Eventos
Desempenho Servicos Servigos
Resultados do BPA Desempenho Desempenho
Resultados do BPA Resultados do BPA

Fonte: Elaborado pelo autor.
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Figura 51 — Confirmacgéao dos pré-requisitos para instalagao

SERVIDOR DE DESTINO

Antes de comecar ServerAC

Este assistente ajuda a instalar fungdes, servigos de fungdo ou recurses. Viocé determina quais fungées,
servigos de fungdo ou recursos serdo instalados com base nas necessidades de computagéo de sua
Tipo de Instalagdo organizagdo, como compartilhamento de documentos ou hespedagem de um site,

Selecdo de servidor . k .
Para remover fungdes, servigos de fungdo ou recursos:
Inicie o Assistente de Remogdo de Fungdies e Recursos
Antes de continuar, verifique se estas tarefas foram concluidas:

* A conta de Administrador tem uma senha forte
* Configuragdes de rede, como enderegos IP estaticos, sdo definidas
* As atualizagdes de sequranga mais atuais do Windows Update estdo instaladas

Se for necessario confirmar que qualquer um dos pré-requisitos anteriores foi concluido, feche o
assistente, conclua as etapas e depois execute o assistente de novo.

Para continuar, clique em Avangar.

[] Ignorar esta pagina, por padrio

< Anterior ‘ Instalar || Cancelar

Fonte: Elaborado pelo autor.

Figura 52 — Selegao do tipo de instalagéo para o AC

SERVIDOR DE DESTING

Selecionar tipo de instalagdo server AC

Selecione o tipe de instalagdo. 3 possivel instalar funges e recursos em um computador fisico ou em
uma maquina virtual em execugdo, ou em um VHD (disco rigido virtual) offline,

Antes de Comegar

(@ Instalagio baseada em funcio ou recurso

Selegio de Servidor o i - . . N
Configure um dnice servidor adicionando fungdes, servigos de fungdo e recursos.

) Instalagio de Servigos de Area de Trabalho Remota
Instale os servigos de fungdo necessarios para que a VDI (Infraestrutura de Area de Trabalho Virtual)
crie uma implantagdo de drea de trabalho baseada em maquina virtual cu em sessdo.

Instalar || Cancelar

Fonte: Elaborado pelo autor.
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Figura 53 — Selecao do servidor onde serd instalado a AC

SERVIDOR DE DESTING

Selecionar servidor de destino Semer AC
Antes de Comegar Selecione um servidor ou disco virtual rigide ne qual instalar fungdes e recursos.

Tipo de Instalago (@) Selecionar um servidor no pool de servidor

() Selecionar um disco rigido virtual

Fungdes do Servidor Pool de Servidores
Recursos
Filtro: |
MNome Enderago IP Sistema Operacional

1 Computador{es) encontrado(s)

Esta pagina mostra servidores que estdo executando o Windows Server 2012 e gue foram adicionados
com o uso do comando Adicionar Servidores no Gerenciador de Servidores, Nao sdo mostrados
servidores offline e servidores recém-adicionados dos quais a coleta de dados ainda néo foi concluida.

roximo > |I | Instalar || Cancelar

| < Anterior

Fonte: Elaborado pelo autor.

Figura 54 — Selegéo da fungédo de AC

SERVIDOR DE DESTINO

Selecionar fungées de servidor Server.AC

Selecione uma ou mais fungdes para instalar no servidor selecionado.

Antes de Comegar

Tipo de Instalagdo Fungdes Descrigdo
Selegdo de Servidor Active Directory Certificate Services
Func - - (AD CS) is used to create
- Active Directory Domain Sel certification authorities and related
Recursos [ Active Directory Federation Services role services that allow you to issue
AD CS [] Active Directory Lightweight Directory Services anc_l manage ct_zrtlﬁcales ssdins
variety of applications.
Servigos de Fungio [ Active Directory Rights Management Services
Cornfirmacio [ Application Server -
[] DHCP Server
[] DNS Server
[] Fax Server
> [®] File and Storage Services (1 de 12 instalados)
[] Hyper-v

[] Network Policy and Access Services
[] Print and Dacument Services

[] Remote Access

[] Remote Desktop Services

| < Anterior |I| Préximo > ‘I | Instalar || Cancelar

Fonte: Elaborado pelo autor.
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Figura 55 — Selegao de outros recursos para serem instalados no mesmo servidor que a AC

. SERVIDOR DE DESTING
Selecionar recursos Server AC
Antes de Comegar Selecione um ou mais recursos para instalar no servidor selecionado.
Tipo de Instalagde Recursos Descrigdo

Selecdo da Servidor .NET Framework 3.5 combines the

e power of the .NET Framework 2.0
b [m] .NET Framework 4.5 Features (2 de 7 instalados) APIs with new technologies for
b [] Background Intelligent Transfer Service (BITS) building applications that offer

ADICS [] BitLocker Drive Encryption appealing user interfaces, _PFDIPTCt
— your customers' personal identity

| >

Fungdes do Servidor

Servigos de Funglo [] BitLocker Network Unlock information, enable seamless and
Confimagio [] EBranchCache secure communication, and provide
[ Client for NFS the ability to model a range of
o business processes.
[] Data Center Bridging
[] Direct Play

[] Enhanced Storage

[] Failover Clustering

[] Group Policy Management
[] 115 Hostable Web Core

[ Ink and Handwriting Services

— d
<] " [ [2]
| <An‘herior| Proximo > | ‘ Instalar H Cancelar
-

Fonte: Elaborado pelo autor.

Figura 56 — Observag6es sobre a instalagédo da AC

SERVIDOR DE DESTING

Servicos de Certificados do Active Directory senverac

O AD CS (Servigos de Certificados do Active Directory) fornece a infraestrutura de certificados para
permitir cendrios como redes sem fio seguras, redes virtuais privadas, protocolo IPsec, NAP (Protegdo
Tipo de Instalagio de Acesso & Rede), EFS (Encrypting File System) e logon de cartdo inteligente.

Antes de Comegar

Selegdo de Servidor

Observagdes:
Fungdas do Servidor g

* As configuragdes de nome e dominio deste computador ndo podem ser alteradas apds uma AC
(autoridade de certificagdo) ter sido instalada. Para alterar o nome do computador, adicionar um
dominio ou promover este servidor a um controlador de dominio, conclua as alteragdes antes de
instalar a AC. Para obter mais informag&es, consulte a nomenclatura de autoridades de certificagdo.

Recursos

Servigos de Fungao

Confirmagio

< Anterior Proximo > | Instalar H Cancelar

Fonte: Elaborado pelo autor.
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Figura 57 — Selegao dos servigos para serem instalados na funcao da AC

. - ~ SERVIDOR DE DESTING
Selecionar servicos de funcao Sarver.AC
Antes de Comegar Selecione os servigos de fungdo para instalar em Active Directory Certificate Services
Tipo de Instalagde Servigos de fungdo Descrigdo

Selzgdo de Servidor

Certification Authority Web
Enrollment provides a simple Web
interface that allows users to

Certification Authority
[[] Certificate Enroliment Policy Web Service

Funcdes do Servidor

Recursos

[ Certificate Enrollment Web Service perform tasks such as request and
e ificates, retrieve certificate
ADCS rtificati b Enrolimel renew certi
Ertfcation - e ment revocation lists (CRLs), and enroll for
[[] Network Device Enrollment Service smart card certificates.

Fungdo Servidor Web (IIS) [[] Cnline Respander
Servigos de Fungio

Confirmagao

| Instalar H Cancelar

Fonte: Elaborado pelo autor.

Figura 58 — Observagbes sobre o servigo no ambiente WEB oferecido pela AC

= . SERVIDOR DE DESTING
Funcao Servidor Web (lIS) Samer A
Antes de Comegar Os servidores Web sdo computadores que permitem que vocé compartilhe informagées via Internet ou

por meio de intranets e extranets. A fungdo Servidor Web inclui o IIS (Servigos de Informagdes da
Internet) 8.5, diagnéstico e administragdo, uma plataforma Web unificada que integra o 115 8.5, o
selagio de Sarvidor ASP.NET e o Windows Communication Foundation.

Tipo de Instalagde

Fungdes do Servidor ltens 5 ohservar:

Recursos

* O uso do WSRM (Gerenciador de Recursos de Sistema do Windows) pode ajudar a garantir a
ADC5 manutengdo correta do tréfego do servidor Web, especialmente quandeo ha varias fungdes neste
computador,

Servigos de Fungio

* Ainstalacdo padrdo da fungdo do Servidor Web (IIS) inclui a instalagdo dos servigos de fungdo que

permitem que voce apresente contelido estatico, faga personalizagdes secundarias (como
Servigos de Fungo documentos padrdo e erros HTTP), monitore e registre atividade de servidor e configure
compactagdo de conteddo estatico.

Confirmagio

Mais informagdes sobre o Servidor Web 115

| < Anterior m Préximo > ﬂ | Instalar | | Cancelar

Fonte: Elaborado pelo autor.
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Figura 59 — Sele¢ao dos servigcos adicionais para AC

SERVIDOR DE DESTING

Selecionar servicos de funcao ServerAC

Antes de Comegar Selecione os servigos de fungdo para instalar em Web Server (lIS)

Tipo de Instalagdo Servigos de fungdo Descrigéo
Selegdo da Servidor i
3 " Neb Serve Web Server F_H’CWIdE sup_port for
Funcdes de Servidor HTML Web sites and optional
; b Common HTTP Features support for ASP.NET, ASP, and Web
Recursos 3 Health and Diagnostics server extensions. You can use the
‘Web Server to host an internal or
AD CS [ [w] Perf
) B b Dtmance external Web site or to provide an
Servigos de Fungdo b Security environment for developers to
Fungdo Servidor Web {IIS) [ Application Development create Web-based applications.
B[] FTP Server

A Management Tools
IS Management Console
3 IS & Management Compatibility
[] 1S Management Scripts and Tools

Confirmagio

[] Management Service

< Anterior Préximo > | | Instalar || Cancelar

Fonte: Elaborado pelo autor.

Figura 60 — Confirmagéao das fungdes ou recursos que serao instalados

SERVIDOR DE DESTINO

Confirmar selecoes de instalacéo Server AC

Antes de Comegar Para instalar as fungbes, os servigos de fungdo ou os recursos a sequir no servidor selecionado, clique
em Instalar.
Tipo de Instalagdo

Selegio de Servidor [ Reiniciar cada servidar de desting automaticamente, se necessério

Os recursos opcionais (come as ferramentas de administragao) podem ser exibidos nesta pagina porgue

Funcdes do Servidor eles foram selecionados automaticamente. Se vocé ndo quiser instalar esses recursos opcionais, clique

Recursos em Anterior para desmarcar as respectivas caixas de selegdo.
ADCS
. . Active Directory Certificate Services lad
servicos de FuncZo Certification Authority _
Fungao Servidor Web (IIS) Certification Authority Web Enrollment :
SErVicos de Fungio Remaote Server Administration Tools
Role Administration Tools
Active Directory Certificate Services Tools
Certification Authority Management Tools
Web Server (IIS)
Management Tools L]
IS A R Crrnnatikilit ~

Exportar definigdes de configuragio
Especificar um caminho de origem alternativo

| < Anterior || Préximo > |

Fonte: Elaborado pelo autor.
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Figura 61 — Configuracao da AC

SERVIDOR DE DESTINO

Progresso da instalagdo Sarvar AC

Exibir progresso da instalagdo

o Instalagdo de recurso
| —
Configuragdo necessania. Instalagdo bem-sucedida em Server AC.

Active Directory Certificate Services “
As etapas adicionais sdo necessarias para configurar os Servigos de Certificados do Active
Directory no servidor de destino

Configurar os Servigos de Certificados do Active Directory no servidor de desting I
Certification Authority
Certification Authority Web Enrollment

R te Server Administration Tools
Role Administration Tools
Active Directory Certificate Services Tools
Certification Authority Management Tools

W
Vocé pode fechar esse assistente sem interromper as tarefas em execugde. Visualize o
¢y andamento de tarefas ou abra essa pagina novamente clicando em Notificagdes na barra de
comando e depois em Detalhes da Tarefa.
Exportar definigdes de configuragdo
| < Anterior | | Praximo > | | Fechar | | Cancelar

Fonte: Elaborado pelo autor.

Figura 62 — Especificacdo das credenciais da AC

L SERVIDOR DE DESTINO
Credenciais Server AC

Espedificar credenciais para configurar servicos de funcao

Servigos de Fungio

Tipo de Instalagio Para instalar os servigos de fungdo a seguir, vocé deve pertencer ao grupo local de

administradores:

Tipo de Autoridade de C...
b0 ge Autoricade ge & * Autoridade de certificagdc auténoma

Chave Privada * Registro na Web de Autoridade de Certificagdo
* Respondente Cnline

Criptografia

i Para instalar os servigos de fungdo a seguir, vocé deve pertencer ao grupo Administradores
MNome da Autoridade... Carporativos:
Periodo de Validade * Autoridade de certificagio corporativa

* Servigo Web de Politica de Registro de Certificado
* Servigo Web de Registro de Certificado
Confirmagao * Servigo de Inscrigdo de Dispositivos de Rede

Banco de Dados de Certif...

I Credenciais: SERVER_AC\Administrator Alterar... | I

Mais sobre Fungfes de Servidor AD CS

| < Anterior |I| Préximo > |I | Configurar | | Cancelar
S

Fonte: Elaborado pelo autor.
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Figura 63 — Selecao dos servicos da AC que serao configurados

. _ SERVIDOR DE DESTINOG
Servigos de Funcao Server AC

Cradenciais Selecionar Servicos de Fungao a serem configurados

Autoridade de Certificagdo

Registro na Web de Autoridade de Certificacdo

Respondente Cnline

Chave Privada [] Servigo de Inscrigio de Dispositivos de Rede
Criptografia [] Servico Web de Registro de Certificado

[[] Servigo Web de Politica de Registro de Certificado

Tipo de Instalagdo

Tipo de Autoridade de C...

MNome da Autoridade...
Periodo de Validade
Banco de Dados de Certif...

Confirmagao

Mais sobre Fung@es de Servidor AD CS

| < Anterior i‘ Praximo > |I | Configurar | | Cancelar

Fonte: Elaborado pelo autor.

Figura 64 — Especificagao do tipo de instalagdo da AC

. _ SERVIDOR DE DESTINO
Tipo de Instalacao Server AC

Cradenciais Especificar o tipo de instalacao da autoridade de certificacdo

Servigos de Fungdo

As autoridades de certificagdo podem usar o AD DS (Servigos de Dominio Active Directory) para
] ~ simplificar o gerenciamento de certificados. Autoridades de certificagdo autdnomas ndo usam o
Tipo de Autoridads ce C.. AD DS para emitir ou gerenciar certificados.

Chave Privadz .
() AC Corporativa

Criptografia As autoridades de certificagdo devem ser membros de dominio. Geralmente elas sdo online
Nome da Autoridade... para emitir certificados ou politicas de certificagdo.

Periodo de Validad
srese eacs ® AC Autdnoma

Banco de Dados de Certif.. As auteridades de certificagdo auténomas podem ser membros, grupos de trabalho ou
dominios, As autoridades de certificagdo auténomas ndo requerem o AD DS e podem ser

Confirmagao
usadas sem conexdo de rede (offling).

Mais sobre Tipo de Instalagéo

| Configurar | | Cancelar

Fonte: Elaborado pelo autor.
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Figura 65 — Especificacao do tipo de AC

. . . _ SERVIDOR DE DESTINO
Tipo de Autoridade de Certificagao Server AC

Cradenciais Especificar o tipo da autoridade de certificacao

Servigos de Fungdo

Quando o AD CS (Servigos de Certificados do Active Directory) € instalado, & criada ou estendida
uma hierarquia PK| (infraestrutura de chave publica). Uma autoridade de certificagdo raiz fica na
parte superior da hierarquia PKl e emite seu proprio certificado autoassinado. Uma autoridade de

Tipo de Instalagéo

Chave Privada certificagdo subordinada recebe um certificado da autoridade de certificagdo superior a ela na
. hierarquia PKI.
Criptografia
Nome da Autoridade... ® ACRaiz

As autoridades de certificagdo raiz s3o0 as primeiras autoridades de certificagdo, talvez as Unicas,

getiodeldelalidads configuradas na hierarquia PKI.

Banco de Dados de Certif...
() AC Subordinada
As autoridades de certificacdo subordinadas requerem uma hierarquia PKI estabelecida e tém
autorizagdo para emitir certificados pela autoridade de certificagdo superior a elas na
hierarquia.

Confirmagdo

Mais sobre Tipo de AC

< Anterior Proximo > | Configurar | | Cancelar

Fonte: Elaborado pelo autor.

Figura 66 — Especificagao do tipo da chave privada da AC

SERVIDOR DE DESTINO

Chave Privada Server_AC
Cradenciais Especificar o tipo da chave privada
Servigos de Fungdo
Tipo de Instalagio Para gerar e emitir certificados para clientes, uma autoridade de certificagdo deve ter uma chave
privada.

Tipo de Autoridade de C..

®) Criar uma nova chave privada

Use esta opgdo se vocé ndo tiver uma chave privada ou se quiser criar uma nova chave privada.

Criptografia
MNome da Autoridade... ) Usar chave privada existente
Periodo de Validade Use esta opgio para garantir a continuidade com certificados emitidos anteriormente ao

) reinstalar uma autoridade de certificagdo.
Banco de Dados de Certif... - . ; ;
() Selecionar um certificado e usar a chave privada associada
Confirmagdo : = 54 : PR
Selecione esta opgdo se vocé tiver um certificado neste computador ou se quiser importar
um certificado e usar a chave privada associada.
_) Selecionar uma chave privada existente neste computador

Selecione esta opgdo se vocé tiver retido chaves privadas de uma instalagdo anterior ou se
quiser usar uma chave privada de fonte alternativa.

Mais sobre Chave Privada

< Anterior Préximo > | Configurar | | Cancelar

Fonte: Elaborado pelo autor.
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Figura 67 — Especificagcao criptografica da nova chave privada

Criptografia para

Cradencizis
Servigos de Fungdo
Tipo de Instalagdo

Tipo de Autoridade de C...

Chavs Privadz

Nome da Autoridade...
Periodo de Validade
Banco de Dados de Certif...

Confirmagio

SERVIDOR DE DESTINO

AC Server_AC

Especificar as opgoes criptograficas

Selecione um provedor criptografico: Comprimento da chave:

[ RsA#Microsoft Software Key Storage Provider [+][2048 [+]

Selecione o algoritmo de hash para certificados de autenticagdo emitidos por esta autoridade de

I [ sHA256

| -~
SHA3E4 =
SHAS12
SHAT -

[[1 Permitir a interagio do administrador quando a chave privada for acessada pela autoridade de
certificagdo.

Mais sobre Criptografia

< Anterior | Configurar | | Cancelar

Fonte: Elaborado pelo autor.

Figura 68 — Especificagdo do nome da AC

Credenciais

Servigos de Fungio

Tigo de Instalagdo

Tipo de Autoridade de C...

Chavs Privadz

Criptografia

Periodo d= Validade
Banco de Dados de Certif...

Confirmagio

Nome da Autoridade de Certificacao Server AC

SERVIDOR DE DESTINO

Especificar o nome da Autoridade de Certificacao

Digite um nome comum para identificar esta autoridade de certificagdo. Esse nome serda
adicionado a todos os certificados emitidos pela autoridade de certificagdo. Valores de sufixo de
nomes diferenciados sdo gerados automaticamente, mas podem ser modificados.

Nome comum da autoridade de certificagdo:

SERVER_AC-CA

Sufixo de nome diferenciado:

Visualizagdo do nome diferenciado:

CMN=5SERVER_AC-CA

Mais sobre o Nome da AC

< Anterior | Configurar | | Cancelar

Fonte: Elaborado pelo autor.
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Figura 69 — Especificagao do periodo de validade dos certificados emitidos por essa AC

SERVIDOR DE DESTINO

Periodo de Validade Server AC
Credenciais Especificar o periodo de validade
Servigos de Fungdo
Tipo de Instalagio Selecionar o periodo de validade do certificado gerado para esta autoridade de certificagdo:
Tipo de Autoridade de C... 3 Anos H

Chavs Privadz

Criptografia O periodo de validade configurado para o certificado desta autoridade de certificagio deve ser
superior ao periodo de validade dos certificados que ela emitird.

Nome da Autoridade...

Banco de Dados de Certif...

Confirmag3o

Mais sobre Periodo de Validade

| < Anterior | | mo > | | Configurar | | Cancelar

Fonte: Elaborado pelo autor.

Figura 70 — Especificagéo banco de dados da AC

SERVIDOR DE DESTINO

Banco de Dados de AC Server AC
Cradenciais Especificar os locais de bancos de dados
Servigos de Fungdo
Tipo de Instalagio Local do bancoe de dados de certificados:
Tipo de Autoridade de C... CAlWindows\system32\Certlog

Chave Privada Local de log de banco de dados de certificados:

Criptografia CAWindows\system32\CertLog
Nome da Autoridade...

Periodo de Validade

Corfirmagao

Mais sobre Banco de Dados de AC

< Anterior Proximo > | Configurar | | Cancelar

Fonte: Elaborado pelo autor.
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Figura 71 — Confirmagéao das fungdes ou recursos que serao configuradas

~ SERVIDOR DE DESTINO
Confirmacao Server AC
Cradencizis Para configurar as funcdes, os servigos de fungdo ou os recursos a seguir, clique em Configurar.
Servicos dz Funcio ~ 3IVIgos e Lerunicaaos ao ACUVE UIrectory A
Tipo de Instalzgio Autoridade de Certificacio B
Tipo de Autoridade de C... Tipo de Autoridade de Raiz Auténoma
Chave Privada Certificacio:
. Provedor criptografico: RSA#Microsoft Software Key Storage Provider
Criptografia Algaritmo de Hash: SHA256
Nome dz Autoridade... Tamanho da Chave: 2048
Periodo de Validade Permitir Interagdo do Desabilitado
Banco de Dados de Certif... Administrador: =
Periodo de Validade do 01/07/2023 14:10:00
Certificado:
Mome Diferenciado: CM=SERVER_AC-CA
Local do Banco de Dados de CAWindowshsystem32\Certlog
Certificados:
Local do Log de Banco de CAWindowshsystem32\Certlog
Dados de Certificados:
Registro na Web de Autoridade de Certificacao
Ad
| < Anterior | | Praximo > | Cancelar

Fonte: Elaborado pelo autor.

Figura 72 — Fungdes ou recursos que foram configurados

SERVIDOR DE DESTINO
Resultados Server AC

As fungdes, os servigos de fungdo ou os recursos foram configurados:

» Servigos de Certificados do Active Directory

Autoridade de Certificagdo ° Configuragdo bem-sucedida
Mais sobre Configuragdo de AC

Registro na Web de Autoridade de o Configuragdo bem-sucedida
Certificacdo

Mais sobre Configuragdo de Registro via Web

| < Anterior | | Proximo > | Cancelar

Fonte: Elaborado pelo autor.
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