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CAMPUS TIMOTEO

DISCIPLINA: Redes de Computadores IV

CODIGO: GO7TRCOM4.01

Inicio: 03/2025

Carga Horaria: Total: 60 horas-aula Semanal: 04 aulas Créditos: 04
Natureza: Teorica

Area de Formacéo - DCN: Profissionalizante

Competéncias/habilidades: C02, C03, C06, C07, C11, C13

Departamento que oferta a disciplina: DECOMTM

EMENTA

Seguranca de rede: principios de seguranc¢a da informacao. Criptografia, IPS, VPN, IDS, firewall, arquitetura segura,
seguranga em redes sem fio, protocolos seguros. Gerenciamento de redes: principios e servicos de geréncia
servidor/agente, protocolos de gerenciamento ICMP, SMNP, MIB e SMI. Principios tecnoldgicos de comunicac¢édo de
dados na Industria 4.0, RFid, Bluetooth, RSSF, IoT. Multimidia em rede: principios da comunicagdo multimidia e
protocolos.

Curso Periodo Eixo Obrigatoria Optativa

Engenharia de Computacdo 50 Sistemas Embarcados X

INTERDISCIPLINARIDADES

Prerrequisitos: Redes de Computadores |, Redes de Computadores I

Correquisitos:

Objetivos: A disciplina devera possibilitar ao estudante

1 | Conhecer as tecnologias envolvidas na seguranga da informacao para a transmisséo de dados.

2 | Conhecer os protocolos e tecnologias para o gerenciamento de redes de computadores.

3 | Conhecer as aplicacdes e protocolos de comunicacéo envolvidos no conceito da Industria 4.0.

4 | Conhecer os protocolos usados nas transmissfes de multimidia em rede.
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Unidades de ensino

Carga Horaria

Horas-aula
1 | SEGURANGCA DA INFORMAGCAO — Fundamentos e conceitos basicos. 4
5 SEGURANGCA DA INFORMACAO EM REDES — HPPTS, Ipsec, criptografia, certificacéo digital, 8
IPS, VPN, IDS, SSL, TLS, DTLS, Kerberos, firewall, arquitetura segura.
3 | SEGURANGCA DA INFORMACAO PARA DISPOSITIVOS MOVEIS — IP mével. 4
4 | GERENCIAMENTO DE AMBIENTE DISTRIBUIDO — principios e conceitos. 4
5 | GERENCIAMENTO DE AMBIENTE DISTRIBUIDO — SMNP, MIB, SMI e ICMP. 4
6 | GERENCIAMENTO DE AMBIENTE DISTRIBUIDO — Agentes e servidores. 4
7 | TECNOLOGIAS DE COMUNICACAO PARA INDUSTRIA 4.0 — conceitos e fundamentos. 2
8 TECNOLOGIAS DE COMUNICAGCAO PARA INDUSTRIA 4.0 — Ipv6, loT e Sistema de 8
Indenficagdo por radiofrequéncia.
9 TECNOLOGIAS DE COMUNICACAO PARA INDUSTRIA 4.0 — Redes de sensores sem fio, 6
Blutetooth e outros padrées IEEE 802.15.
MULTIMIDIA EM REDE - principios da digitalizacio e das transmissées analdgicas e digitais,
10 | 6
video, voz, QoS, VOIP.
11 MULTIMIDIA EM REDE - Protocolos de transporte UDP e TCP para multimidia,H323, SIP, RTP, 6
RTSP, HTTP.
12 | MULTIMIDIA EM REDE — Interferéncia da camada fisica e dos protocolos de enlace. 4
Total: 60
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Bibliografia Basica

1

KUROSE, James F.; ROSS, Keith W. Redes de computadores e a Internet: Uma abordagem top-down. Traducéo
de Daniel Vieira. 6. ed. Sao Paulo: Pearson Education do Brasil, c2014. xxii, 634 p., il. (Computag&o). ISBN
9788581436777

TANENBAUM, Andrew S.; WETHERALL, D. Redes de computadores. 5. ed. Sdo Paulo: Pearson Education,
c2011. xvi, 582 p., il. ISBN 9788576059240 (broch.).

FOROUZAN, Behrouz A. Comunicac¢éo de dados e redes de computadores. 4. ed. Sdo Paulo: McGraw - Hill, 2008.
xxxiv, 1133 p., il. ISBN 9788586804885 (broch.).

Bibliografia Complementar

COMER, Douglas E. Redes de computadores e Internet: abrange transmissédo de dados, ligacéo inter-redes e web.

1
2. ed. Porto Alegre: Bookman, 2001. 522 p.
ISBN 85-7307-778-6

2 | COMER, Douglas E. Interligacdo de redes com TCP/IP. Tradugéo de Daniel Vieira. 5. ed. rev. atual. Rio de
Janeiro: Elsevier, c2006. xxiv, 435 p., il. (v. 1).
ISBN 8535220178

3 | SILVA, Cassiana Fagundes da. Arquitetura e praticas TCP/IP | e Il. Contentus, 2021. E-book. (98 p.). ISBN
9786559352654

4 |FOROUZAN, Behrouz A.; FEGAN, Sophia Chung. Protocolo TCP/IP. Tradugdo de Jodo E. N. (Jodo Eduardo
Nobrega) Tortello. 3. ed. S&o Paulo: McGraw-Hill, 2008. xxxii, 864 p., il. ISBN 978-85-7726-048-5

5 |BASSO, Douglas Eduardo. Administragdo de Redes de Computadores. Contentus, 2020. E-book. (104 p.). ISBN

9786557453131
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